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1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Дисциплина «Информационно-психологическая безопасность» входит в программу 

бакалавриата «Международная экономическая безопасность» по направлению 38.03.01 

«Экономика» и изучается в 3 семестре 2 курса. Дисциплину реализует Институт мировой 

экономики и бизнеса. Дисциплина состоит из 4 разделов и 4 тем и направлена на изучение 

и развитие навыков в информационно-психологической безопасности 

Целью освоения дисциплины является формирование понимания окружающей 

информационно-психологической реальности и проблем безопасного развития личности, 

сформировать знания и умения, служащие основой саморазвития. Сформировать 

представлений о психике, личности, психологических механизмах информационно-

психологического влияния и способах безопасного развития личности. Развить умений 

анализировать информационно-психологические факторы, ставить цели и проектировать 

процесс безопасного саморазвития. 

 

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Освоение дисциплины «Информационно-психологическая безопасность» направлено 

на формирование у обучающихся следующих компетенций (части компетенций): 

 

Таблица 2.1. Перечень компетенций, формируемых у обучающихся при освоении 

дисциплины (результаты освоения дисциплины) 

 

Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

УК-12 

Способен: 

искать нужные источники 

информации и данные, 

воспринимать, анализировать, 

запоминать и передавать 

информацию с использованием 

цифровых средств, а также с 

помощью алгоритмов при 

работе с полученными из 

различных источников 

данными с целью эффективного 

использования полученной 

информации для решения 

задач; 

проводить оценку информации, 

ее достоверность, строить 

логические умозаключения на 

основании поступающих 

информации и данных 

УК-12.1 Осуществляет поиск нужных источников информации 

и данных, воспринимает, анализирует, запоминает и передает 

информацию с использованием цифровых средств, а также с 

помощью алгоритмов при работе с полученными из различных 

источников данными с целью эффективного использования 

полученной информации для решения задач; 

УК-12.2 Проводит оценку информации, ее достоверность, 

строит логические умозаключения на основании поступающих 

информации и данных; 

УК-12.3 Использует качественные информационные ресурсы, 

соблюдая требования безопасности, этических и правовых 

норм, цифровую гигиенту; 

УК-3 

Способен осуществлять 

социальное взаимодействие и 

реализовывать свою роль в 

команде 

УК-3.1 Определяет свою роль в команде, исходя из стратегии 

сотрудничества для достижения поставленной цели; 

УК-3.2 Анализирует возможные последствия личных действий 

и планирует свои действия для достижения заданного 

результата; 

УК-3.3 Аргументирует свою точку зрения относительно 

использования идей других членов команды для достижения 

поставленной цели; 

УК-6 

Способен управлять своим 

временем, выстраивать и 

реализовывать траекторию 

саморазвития на основе 

принципов образования в 

течение всей жизни 

УК-6.1 Анализирует свои ресурсы и их пределы (личностные, 

ситуативные, временные и т.д.), для успешного выполнения 

поставленной задачи; 

УК-6.2 Находит и использует источники получения 

дополнительной информации для повышения уровня общих и 

профессиональных знаний; 
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Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

УК-6.3 Определяет задачи саморазвития, цели и приоритеты 

профессионального роста; 

ПК-2 

Выявление бизнес-проблем и 

бизнес-возможностей (ПС 

№592 "Бизнес-аналитик") 

ПК-2.1 Изучает методы работы с заинтересованными 

сторонами, проводит анализ факторов внутренней и внешней 

среды предприятия; 

ПК-2.2 Использует информацию о методах, техниках, 

процессах и инструментах управления требованиями 

заинтересованных сторон и факторах, влияющих на 

деятельность организации; 

ПК-2.3 Осуществляет качественный анализ информации с 

точки зрения выбранных критериев, предметной области и 

специфики деятельности организации в объеме, достаточном 

для решения задач бизнес-анализа; 

 

3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 

 

Дисциплина «Информационно-психологическая безопасность» относится к части, 

формируемой участниками образовательных отношений блока 1 «Дисциплины (модули)» 

образовательной программы высшего образования. 

 

В рамках образовательной программы высшего образования обучающиеся также 

осваивают другие дисциплины и/или практики, способствующие достижению 

запланированных результатов освоения дисциплины «Информационно-психологическая 

безопасность». 

 

Таблица 3.1. Перечень компонентов ОП ВО, способствующих достижению 

запланированных результатов освоения дисциплины  
 

Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

УК-12 

Способен: 

искать нужные источники 

информации и данные, 

воспринимать, 

анализировать, запоминать 

и передавать информацию 

с использованием 

цифровых средств, а также 

с помощью алгоритмов 

при работе с полученными 

из различных источников 

данными с целью 

эффективного 

использования полученной 

информации для решения 

задач; 

проводить оценку 

информации, ее 

достоверность, строить 

логические 

умозаключения на 

основании поступающих 

информации и данных 

Цифровая грамотность;  

Россия в мировой экономике**;  

 

Преддипломная практика;  

Эконометрика;  

Информационная 

безопасность**;  

Модели искусственного 

интеллекта в арсенале 

менеджера**;  

Инструментальные 

средства бизнес-

аналитики**;  

Аналитика социальных 

медиа для рекламы и PR**;  

Сторителлинг в цифровой 

среде**;  

Influence-маркетинг**;  

Технологии презентации и 

переговоров**;  

IT-системы E-commerce**;  

Научный семинар;  

Технологии и практика 

программирования на языке 

Python для гуманитарных 

специальностей;  

Геофинансы**;  

 

УК-3 
Способен осуществлять 

социальное 

Ознакомительная практика;  

Менеджмент;  

Преддипломная практика;  

Экономика и организация 
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Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

взаимодействие и 

реализовывать свою роль в 

команде 

Психология профессиональной 

деятельности**;  

Психология личности и 

профессиональное 

самоопределение**;  

 

внешнеэкономической 

деятельности;  

 

УК-6 

Способен управлять своим 

временем, выстраивать и 

реализовывать траекторию 

саморазвития на основе 

принципов образования в 

течение всей жизни 

Введение в специальность;  

Менеджмент;  

Ознакомительная практика;  

 

Экономика и организация 

внешнеэкономической 

деятельности;  

Преддипломная практика;  

 

ПК-2 

Выявление бизнес-

проблем и бизнес-

возможностей (ПС №592 

"Бизнес-аналитик") 

 

Преддипломная практика;  

Banking Business**;  

Международные 

маркетинговые 

стратегии**;  

Raising Capital Methods**;  

Digital-маркетинг**;  

Современные аспекты 

международной 

экономической 

безопасности (мастер-

классы);  

Бухгалтерский учет;  

Страхование ВЭД**;  

 

* - заполняется в соответствии с матрицей компетенций и СУП ОП ВО  

** - элективные дисциплины /практики
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4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 

 

Общая трудоемкость дисциплины «Информационно-психологическая безопасность» составляет «3» зачетные единицы. 

Таблица 4.1. Виды учебной работы по периодам освоения образовательной программы высшего образования для очной формы 

обучения. 

Вид учебной работы ВСЕГО, ак.ч. 
Семестр(-ы) 

3 

Контактная работа, ак.ч. 34 34 

Лекции (ЛК) 17 17 

Лабораторные работы (ЛР) 0 0 

Практические/семинарские занятия (СЗ) 17 17 

Самостоятельная работа обучающихся, ак.ч. 74 74 

Контроль (экзамен/зачет с оценкой), ак.ч. 0 0 

Общая трудоемкость дисциплины ак.ч. 108 108 

зач.ед. 3 3 
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5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

Таблица 5.1. Содержание дисциплины (модуля) по видам учебной работы 

Номер 

раздела 

Наименование раздела 

дисциплины 
Содержание раздела (темы) 

Вид 

учебной 

работы* 

Раздел 1 

Информационно-

психологическая 

безопасность личности 

1.1 

Личность и общество. Функции средств 

массовой коммуникации. Манипулятивные 

возможности масс-медиа. Информационная 

среда и ее возможности по формированию 

общественного мнения. Внутренние и внешние 

источники угроз информационно-

психологической безопасности личности. 

ЛК, СЗ 

Раздел 2 
Психология 

манипуляций 
2.1 

Понятие «манипуляция личности». 

Психологические манипуляции как скрытое 

принуждение личности. Психологические 

предпосылки усиления подверженности 

личности манипулятивному воздействию. 

Факторы повышения опасности 

психологических манипуляций. 

ЛК, СЗ 

Раздел 3 
Скрытое принуждение 

личности 
3.1 

Скрытое принуждение личности как социально-

психологическое явление. Культурно-

историческая и социальная история проблемы 

скрытого принуждения личности. Изменение 

представлений о скрытом принуждении 

личности. Способы скрытого принуждения 

личности. 

ЛК, СЗ 

Раздел 4 
Психологическая защита 

личности 
4.1 

Психологическая защита личности: определение 

понятия. Возможности человека и 

психологическая защита личности. Виды 

психологических защит. Эволюция способов 

психологической защиты. Система 

психологической защиты личности. 

ЛК, СЗ 

* - заполняется только по ОЧНОЙ форме обучения: ЛК – лекции; ЛР – лабораторные работы; СЗ – 

практические/семинарские занятия.  

 

6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 
 

Таблица 6.1. Материально-техническое обеспечение дисциплины 

 

Тип аудитории Оснащение аудитории 

Специализированное 

учебное/лабораторное 

оборудование, ПО и 

материалы для освоения 

дисциплины 

(при необходимости) 

Лекционная 

Аудитория для проведения занятий 

лекционного типа, оснащенная 

комплектом специализированной мебели; 

доской (экраном) и техническими 

средствами мультимедиа презентаций. 

 

Семинарская 

Аудитория для проведения занятий 

семинарского типа, групповых и 

индивидуальных консультаций, текущего 

контроля и промежуточной аттестации, 

оснащенная комплектом 

специализированной мебели и 

техническими средствами мультимедиа 
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* - аудитория для самостоятельной работы обучающихся указывается ОБЯЗАТЕЛЬНО! 

 
7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

Основная литература: 

 1. Андреева, Г. М. Социальная психология. Учебное пособие для высших учебных 

заведений. – М: Аспект Пресс, 2017. – 363 с. 

 2. Грачев, Г. В. Информационно-психологическая безопасность личности: 

состояние и возможности психологической защиты [Электронный ресурс]. http://www.e-

reading.club/ bookreader.php/106938/Grachev_-

_Informacionnopsihologicheskaya_bezopasnost'_lichnosti.html 

 3. Молокоедов, А. В., Слободчиков И. М. и др. Психологическая безопасность 

личности. Основы комплексного анализа. – М. : ЛевЪ, 2018. – 176 с. 

Дополнительная литература: 

 1. Грачев, Г. В., Мельник, И. К. Приемы и техника манипулятивного воздействия в 

массовых информационных процессах / Проблемы информационно-психологической 

безопасности (сборник статей и материалов конференций). – М., 1996. 

 2. Доценко, Е. Л. Психология манипуляции: феномены, механизмы и защита. – М., 

1997. 

 3. Ермаков, Ю. А. Манипуляция личностью: Смысл, приемы, последствия. – 

Екатеринбург, 1995. 

 4. Зенгер, X. Стратагемы. О китайском искусстве жить и выживать. Знаменитые 36 

стратагем за три тысячелетия. – М., 1995. 

 5. Кочергин, А. Н., Коган, В. 3. Проблемы информационного взаимодействия в 

обществе. Философско-социологический анализ. – М. : Наука, 1980. 

 6. Общая теория безопасности (актуальные методологические и социально-

политические проблемы). – М., 1994. 

 7. Рощин, С. К., Соснин, В. А. Психологическая безопасность : новый подход к 

безопасности человека, общества и государства // Российский монитор. – № 6. – 1995. 

 8. Шостром, Э. Анти-Каргнеги или Человек-манипулятор. – Минск, 1992. 

Ресурсы информационно-телекоммуникационной сети «Интернет»: 

 1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ 

на основании заключенных договоров 

  - Электронно-библиотечная система РУДН – ЭБС РУДН 

http://lib.rudn.ru/MegaPro/Web 

  - ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru 

  - ЭБС Юрайт http://www.biblio-online.ru 

  - ЭБС «Консультант студента»  www.studentlibrary.ru 

  - ЭБС «Троицкий мост» 

 2. Базы данных и поисковые системы 

  - электронный фонд правовой и нормативно-технической документации 

http://docs.cntd.ru/ 

  - поисковая система Яндекс https://www.yandex.ru/ 

  - поисковая система Google https://www.google.ru/ 

  - реферативная база данных SCOPUS 

презентаций. 

Для 

самостоятельной 

работы 

Аудитория для самостоятельной работы 

обучающихся (может использоваться для 

проведения семинарских занятий и 

консультаций), оснащенная комплектом 

специализированной мебели и 

компьютерами с доступом в ЭИОС. 
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http://www.elsevierscience.ru/products/scopus/ 

Учебно-методические материалы для самостоятельной работы обучающихся при 

освоении дисциплины/модуля*: 

 1. Курс лекций по дисциплине «Информационно-психологическая безопасность». 

 
 

* - все учебно-методические материалы для самостоятельной работы обучающихся 

размещаются в соответствии с действующим порядком на странице дисциплины в ТУИС! 

 

8. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ И БАЛЛЬНО-РЕЙТИНГОВАЯ СИСТЕМА 

ОЦЕНИВАНИЯ УРОВНЯ СФОРМИРОВАННОСТИ КОМПЕТЕНЦИЙ ПО 

ДИСЦИПЛИНЕ 

 

Оценочные материалы и балльно-рейтинговая система* оценивания уровня 

сформированности компетенций (части компетенций) по итогам освоения дисциплины 

«Информационно-психологическая безопасность» представлены в Приложении к 

настоящей Рабочей программе дисциплины. 

* - ОМ и БРС формируются на основании требований соответствующего 

локального нормативного акта РУДН. 
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Заведующий кафедрой    
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Витальевна 
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