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1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Дисциплина «Информационная безопасность бизнеса» входит в программу 

бакалавриата «Цифровая экономика» по направлению 38.03.01 «Экономика» и изучается в 

4 семестре 2 курса. Дисциплину реализует Институт мировой экономики и бизнеса. 

Дисциплина состоит из 5 разделов и 5 тем и направлена на изучение защитных механизмов 

при организации и ведении электронного бизнеса. 

Целью освоения дисциплины является обеспечение освоения обучающимися 

профессиональных компетенций, заключающихся в общей готовности и способности 

применять на практике предлагаемые в настоящее время методы защиты 

конфиденциальной информации (правовые, организационные, программные и аппаратные) 

при организации и поддержке электронного бизнеса. 

 

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Освоение дисциплины «Информационная безопасность бизнеса» направлено на 

формирование у обучающихся следующих компетенций (части компетенций): 

 

Таблица 2.1. Перечень компетенций, формируемых у обучающихся при освоении 

дисциплины (результаты освоения дисциплины) 

 

Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

ОПК-2 

Способен осуществлять сбор, 

обработку и статистический 

анализ данных, необходимых 

для решения поставленных 

экономических задач 

ОПК-2.1 Определяет методы сбора информации, способы и 

вид ее представления, применяя современное программное 

обеспечение; 

ОПК-2.2 Выбирает соответствующие содержанию 

профессиональных задач инструментарий обработки и анализа 

данных, современные информационные технологии и 

программное обеспечение; 

ОПК-2.3 Осуществляет визуализацию данных и презентацию 

решений в информационной среде; 

ОПК-5 

Способен использовать 

современные информационные 

технологии и программные 

средства при решении 

профессиональных задач 

ОПК-5.1 Применяет как минимум один из общих или 

специализированных пакетов прикладных программ (таких как 

MS Excel, Eviews, Stata, SPSS, R и др.), предназначенных для 

выполнения статистических процедур (обработка 

статистической информации, построение и проведение 

диагностики эконометрических моделей); 

ОПК-5.2 Использует электронные библиотечные системы для 

поиска необходимой научной литературы и социально-

экономической статистики; 

ОПК-5.3 Решает профессиональные задачи с применением 

необходимого программного обеспечения и информационных 

технологий; 

ПК-1 

Способность анализировать и 

интерпретировать данные 

отечественной и зарубежной 

статистики о социально-

экономических процессах и 

явлениях, выявлять тенденции 

изменения социально-

экономических показателей 

ПК-1.1 Знает методы анализа и интерпретации данных 

статистики о социально-экономических процессах и явлениях; 

ПК-1.2 Умеет на основе анализа выделять тенденции 

изменения социально-экономических показателей; 

ПК-1.3 Ориентируется в актуальных тенденциях социально-

экономического развития мира; 

 

3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 

 

Дисциплина «Информационная безопасность бизнеса» относится к обязательной 

части блока 1 «Дисциплины (модули)» образовательной программы высшего образования. 
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В рамках образовательной программы высшего образования обучающиеся также 

осваивают другие дисциплины и/или практики, способствующие достижению 

запланированных результатов освоения дисциплины «Информационная безопасность 

бизнеса». 

 

Таблица 3.1. Перечень компонентов ОП ВО, способствующих достижению 

запланированных результатов освоения дисциплины  
 

Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

ОПК-2 

Способен осуществлять 

сбор, обработку и 

статистический анализ 

данных, необходимых для 

решения поставленных 

экономических задач 

Учебная практика;  

Основы программирования;  

Экономическая география;  

Финансовая математика;  

Технологии и практика 

программирования на языке 

Python для гуманитарных 

специальностей;  

Линейная алгебра;  

Математический анализ;  

Теория вероятностей и 

математическая статистика;  

 

Преддипломная практика;  

Компьютерные 

инструменты в бизнес-

аналитике (Big Data);  

Управление рисками в IT-

проектах;  

Управление разработкой 

нового продукта;  

Венчурный капитал и 

оценка бизнеса;  

Эконометрика;  

Product Management;  

Электронное правительство 

и электронная демократия;  

 

ОПК-5 

Способен использовать 

современные 

информационные 

технологии и 

программные средства при 

решении 

профессиональных задач 

Цифровая грамотность;  

Технологии и практика 

программирования на языке 

Python для гуманитарных 

специальностей;  

 

Преддипломная практика;  

Компьютерные 

инструменты в бизнес-

аналитике (Big Data);  

Управление рисками в IT-

проектах;  

Управление IT-проектами;  

Анализ данных (Python);  

Трансформация 

финансового менеджмента в 

условиях цифровизации 

экономики;  

Международные платежные 

системы и инструменты;  

No-code;  

Венчурный капитал и 

оценка бизнеса;  

Искусственный интеллект и 

машинное обучение и 

большие языковое модели 

(LLM);  

Цифровые бизнес-модели;  

 

ПК-1 

Способность 

анализировать и 

интерпретировать данные 

отечественной и 

зарубежной статистики о 

социально-экономических 

процессах и явлениях, 

выявлять тенденции 

изменения социально-

экономических 

показателей 

Основы программирования;  

Бизнес-планирование**;  

Научный семинар;  

Экономическая география;  

Основы цифровой экономики;  

Мировые финансовые центры**;  

Бизнес-этикет**;  

 

Преддипломная практика;  

Управление рисками в IT-

проектах;  

Научный семинар;  

Поведенческая экономика**;  

Unit-экономика**;  

Цифровая логистика**;  

Цифровой банкинг**;  

Sharing экономика**;  

Индустрия цифровых 

коммуникаций**;  
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Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

Интернет вещей (IoT)**;  

 

* - заполняется в соответствии с матрицей компетенций и СУП ОП ВО  

** - элективные дисциплины /практики
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4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 

 

Общая трудоемкость дисциплины «Информационная безопасность бизнеса» составляет «3» зачетные единицы. 

Таблица 4.1. Виды учебной работы по периодам освоения образовательной программы высшего образования для очной формы 

обучения. 

Вид учебной работы ВСЕГО, ак.ч. 
Семестр(-ы) 

4 

Контактная работа, ак.ч. 51 51 

Лекции (ЛК) 17 17 

Лабораторные работы (ЛР) 34 34 

Практические/семинарские занятия (СЗ) 0 0 

Самостоятельная работа обучающихся, ак.ч. 39 39 

Контроль (экзамен/зачет с оценкой), ак.ч. 18 18 

Общая трудоемкость дисциплины ак.ч. 108 108 

зач.ед. 3 3 
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5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

Таблица 5.1. Содержание дисциплины (модуля) по видам учебной работы 

Номер 

раздела 

Наименование раздела 

дисциплины 
Содержание раздела (темы) 

Вид 

учебной 

работы* 

Раздел 1 Введение 1.1 

Угрозы безопасности электронной коммерции и 

электронных платежей. Безопасность 

банковских структур. Безопасность в банковская 

сфере, кредитные карточки. 

ЛК, ЛР 

Раздел 2 Политика ИБ 2.1 

Политика информационной безопасности. 

Построение систем безопасности электронного 

бизнеса. 

ЛК, ЛР 

Раздел 3 Методы ИБ 3.1 

 Методы и средства обеспечения 

информационной безопасности электронного 

бизнеса. 

ЛК, ЛР 

Раздел 4 Стандарты ИБ 4.1 

Корпоративные стандарты обеспечения 

информационной безопасности систем. 

Стандарт Центрального банка России по защите 

информации (СТО БР ИББС- 1.0– 2008 

«Обеспечение информационной безопасности 

организаций банковскоӗ системы Российской 

Федерации» 

ЛК, ЛР 

Раздел 5 Протоколы безопасности 5.1 
Безопасные протоколы взаимодействия с веб-

сервисами 
ЛК, ЛР 

* - заполняется только по ОЧНОЙ форме обучения: ЛК – лекции; ЛР – лабораторные работы; СЗ – 

практические/семинарские занятия.  

 

6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 
 

Таблица 6.1. Материально-техническое обеспечение дисциплины 

 

Тип аудитории Оснащение аудитории 

Специализированное 

учебное/лабораторное 

оборудование, ПО и 

материалы для освоения 

дисциплины 

(при необходимости) 

Лекционная 

Аудитория для проведения занятий 

лекционного типа, оснащенная 

комплектом специализированной мебели; 

доской (экраном) и техническими 

средствами мультимедиа презентаций. 

 

Лаборатория 

Аудитория для проведения лабораторных 

работ, индивидуальных консультаций, 

текущего контроля и промежуточной 

аттестации, оснащенная комплектом 

специализированной мебели и 

оборудованием. 

Перечень 

специализированного  

лабораторного 

оборудования: Windows, 

Microsoft Office, Anaconda 

Navigator, GoogleColab, 

доступ в Интернет 

Компьютерный 

класс 

Компьютерный класс для проведения 

занятий, групповых и индивидуальных 

консультаций, текущего контроля и 

промежуточной аттестации, оснащенная 

персональными компьютерами (в 

количестве 23 шт.), доской (экраном) и 

Перечень 

специализированного 

лабораторного 

оборудования: Windows, 

Microsoft Office, Anaconda 

Navigator, GoogleColab, 
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* - аудитория для самостоятельной работы обучающихся указывается ОБЯЗАТЕЛЬНО! 

 
7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

Основная литература: 

 1. Зенков, А. В. Информационная безопасность и защита информации : учебное 

пособие для вузов / А. В. Зенков. — 2-е изд., перераб. и доп. — Москва : Издательство 

Юрайт, 2023. — 107 с. — (Высшее образование). — ISBN 978-5-534-16388-9. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/530927 (дата обращения: 30.04.2023). 

Дополнительная литература: 

 1. Информационная безопасность: Учебное пособие / Т.Л. Партыка, И.И. Попов. - 

5-e изд., перераб. и доп. - М.: Форум: НИЦ ИНФРА-М, 2014.  

 2. ЗАКОН РФ от 27 июля 2006 г. N 149-ФЗ «Об информации, информационных 

технологиях и о защите информации» 

 3.  Закон РФ от 19 февраля 1993г. N 4524-1 "О федеральных органах 

правительственной связи и информации (с изменениями от 24 декабря 1993 года, по 

состоянию на 1 апреля 1994 года)" 

 4. Закон РФ от 21 июля 1993 года N 5485-1 "О Государственной тайне" 

 5. Закон РФ от 20 января 1995 года N 15-Ф3 "О связи" 

 6. Закон РФ от 03 апреля 1995г. N 40-Ф3 "Об органах Федеральной службы 

безопасности в Российской Федерации" 

 7. Закон РФ от 10 июня 1993 года N 5151-1 "О сертификации продуктов и услуг"; 

Закон РФ от 10 июня 1993 года N 5154-1 "О стандартизации" 

 8. Закон РФ от 01 июля 1993 г. N 5306-1 "О внесении изменений и дополнений в 

Закон Российской Федерации "О федеральных органах государственной безопасности" 

 9. Закон РФ от 10 января 2002 года N 1-ФЗ " Об электронной цифровой подписи". 

ГОСТ 34.003.90 Автоматизированные системы. Термины и определения.  

 10. Закон РФ «О государственной тайне» No 182 от 21.09.93. Уголовный кодекс РФ 

No 63- ФЗ от 13.06.96. 

Ресурсы информационно-телекоммуникационной сети «Интернет»: 

 1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ 

на основании заключенных договоров 

  - Электронно-библиотечная система РУДН – ЭБС РУДН 

http://lib.rudn.ru/MegaPro/Web 

  - ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru 

  - ЭБС Юрайт http://www.biblio-online.ru 

  - ЭБС «Консультант студента»  www.studentlibrary.ru 

  - ЭБС «Троицкий мост» 

 2. Базы данных и поисковые системы 

  - электронный фонд правовой и нормативно-технической документации 

http://docs.cntd.ru/ 

  - поисковая система Яндекс https://www.yandex.ru/ 

  - поисковая система Google https://www.google.ru/ 

техническими средствами мультимедиа 

презентаций. 

доступ в Интернет 

Для 

самостоятельной 

работы 

Аудитория для самостоятельной работы 

обучающихся (может использоваться для 

проведения семинарских занятий и 

консультаций), оснащенная комплектом 

специализированной мебели и 

компьютерами с доступом в ЭИОС. 
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  - реферативная база данных SCOPUS 

http://www.elsevierscience.ru/products/scopus/ 

Учебно-методические материалы для самостоятельной работы обучающихся при 

освоении дисциплины/модуля*: 

 1. Курс лекций по дисциплине «Информационная безопасность бизнеса». 

 
 

* - все учебно-методические материалы для самостоятельной работы обучающихся 

размещаются в соответствии с действующим порядком на странице дисциплины в ТУИС! 

 

8. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ И БАЛЛЬНО-РЕЙТИНГОВАЯ СИСТЕМА 

ОЦЕНИВАНИЯ УРОВНЯ СФОРМИРОВАННОСТИ КОМПЕТЕНЦИЙ ПО 

ДИСЦИПЛИНЕ 

 

Оценочные материалы и балльно-рейтинговая система* оценивания уровня 

сформированности компетенций (части компетенций) по итогам освоения дисциплины 

«Информационная безопасность бизнеса» представлены в Приложении к настоящей 

Рабочей программе дисциплины. 

* - ОМ и БРС формируются на основании требований соответствующего 

локального нормативного акта РУДН. 
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