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Наименование дисциплины Информатика 

Объём дисциплины 3 ЗЕ (108 час.) 
Краткое содержание дисциплины 

Название разделов 

(тем) дисциплины 

Краткое содержание разделов (тем) дисциплины: 

Понятие информационной 

сети. Аппаратное 

обеспечение сетей. 

Топология сетей. 

Аппаратное обеспечение (кабели, модемы, сетевые платы). 

Безопасность хранения информации на носителях. Сети 

Intranet, Extranet, Internet.  

Работа в сети Интернет. 

Инфраструктура. 

Архитектура Интернет. 

Основное программное 

обеспечение Internet. 

Протоколы. 

 

Виды предприятий: телекоммуникационные компании, 

поставщики оборудования спутниковой связи, провайдеры 

беспроводной связи и компании кабельного телевидения. 

Единые стандарты передачи данных. Интернет и протокол 

ТCP/IP. Схема передачи пакетов по сети. Протоколы 

высокого уровня (http, ftp, smtp, pop3). Протокол IP. Типы 

узлов Сети – конечные и промежуточные. Серверы (п) и 

клиенты (п). Промежуточные узлы как защиты сетей Intranet. 

Протоколы Intranet. IPS (Internet Protocol Suite) –  пакет 

протоколов Internet. Платформы (UNIX, Linux, FreeBSD, 

NetBSD). Достоинства и недостатки серверов. UNIX. 

Многопроцессорные системы, масштабирование и 

кластеризация. Настройки. Серверы DHCP. Протокол http. 

Файловый сервер (ftp). Почтовый сервер smtp, pop3, imap4. 

Система доменных имен IP-адрес, доменное имя. Служба DNS (Domain Name System) 

Почта и совместная 

работа 

Частные общедоступные почтовые системы. 

Соответствующее серверное программное обеспечение. 

Общедоступная Web-почта и программное обеспечение 

клиентов (различия, преимущества и недостатки). 

Управление сетями и 

системами. Защита 

электронной почты. 

Трудности управления сетями. Централизованная система 

управления сетями. Неоднородная среда программных 

комплексов и многоплатформенная поддержка. Проблемы: 

спам, вирусы, разнообразные атаки на конфиденциальность 

писем. Системный и комплексный подход к решению задачи 

безопасности ЭП. Борьба со спамом. Методы оценивания 

информации, ее достоверности. Способы защиты 

корпоративной почты на центральном сервере. Программы 

обеспечения безопасности. Перехват данных. Брандмауэр-

программы. Критерии безопасности: конфиденциальность, 

целостность, доступность, законность. Технологии защиты.  

Электронные платежи Электронные системы платежей. Тайна личности. Недостатки 

системы электронных платежей. 



Конфликты в 

информационную эпоху 

Похищение информации. Методы защиты, виды нападений. 

Пробелы в безопасности организации. Дефекты 

программного обеспечения.   

Методы информационной 

войны (ИВ). Электронный 

терроризм (ЭТ). 

Безопасность. 

Информационная война. Стратегии кибертерроризма: 

вирусная атака, изменение информации, обрыв связи. 

«Дистанционное» убийство. Дезинформация. Методы 

оценивания информации, ее достоверности, приемы 

построения логических умозаключений на основании 

поступающих информации и данных. Цифровые 

сертификаты (ЦС). Смарт-карты, биометрические 

показатели. 

Программные технологии Методы и приемы поиска нужных источников информации и 

данных; способах восприятия, анализа, запоминания и 

передачи информации с использованием цифровых средств. 

HTML. (www.citforum.ru). О тегах. Что такое гипертекст. 

Гиперссылка. Java. Язык программирования. Технологии. 

Графика 

 

Требования к графике (разрешение, скорость загрузки, 

формат, доступ, масштабируемость). 

Открытость стандарта. Форматы Jpeg, GIF, PNG (Portable 

Network Graphics) (статические). Форматы FlashPix, 

QuickTime, VRML. 

Перспективы будущего 

развития. Переход от 

производства товаров к 

производству услуг. 

Открытые программы. Linux как конкурент Windows и 

Netscape как конкурент MSIE. Концепции разработки 

программного обеспечения. Открытая электронная 

библиотека Gutenberg Online Library (www.gutеnberg.org). 

Методы и приемы поиска нужных источников информации и 

данных; способах восприятия, анализа, запоминания и 

передачи информации с использованием цифровых средств. 

Поддержка программных продуктов. Форумы, чаты, 

Интернет-страницы. Услуга онлайнового получения ответа 

(www.gramota.ru). Internet-услуги. Снижение спроса на ПК. 

Алгоритмы при работе с полученными из различных 

источников данными с целью эффективного использования 

полученной информации для решения задач. Встроенные 

устройства. Nokia Communicator. Новые стандарты. 

Пиратство.  

Доступ к сервисам Программные компоненты, которые обеспечивают доступ к 

различным ресурсам сети (файлы, диски, принтеры, 

отдельные программные компоненты). Приемы передачи 

информации с использованием цифровых средств.   

MSPowerPoint  Методы построения презентаций. Основные принципы при 

решении задач представления мультимедийного материала. 

Приемы работы  в программе. Использование эффективных 

методов создания презентации. Совершенствование навыков. 

Понятие алгоритма. Пример использования VBA с целью 

расширения функциональных возможностей PowerPoint.  
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