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1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 
 

Целью освоения дисциплины «Безопасность личных финансов» является овладение 

обучающимися теоретическими и практическими знаниями в области формирования 

и управления логистическими системами организаций, осуществляющими 

внешнеэкономическую деятельность, методологии комплексного обеспечения 

международной логистической безопасности, а также развитие у обучающихся 

необходимых им для работы в выбранной области профессиональной деятельности 

практических умений и навыков разработки и реализации мероприятий по выявлению, 

анализу и минимизации угроз международной логистической деятельности. 

 

 

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Освоение дисциплины «Безопасность личных финансов» направлено на 

формирование у обучающихся следующих компетенций (части компетенций): 

Таблица 2.1. Перечень компетенций, формируемых у обучающихся при освоении 

дисциплины (результаты освоения дисциплины) 
 

Шифр Компетенция 

Индикаторы достижения 

компетенции  

(в рамках данной дисциплины) 

ПК- 6 

Выявление бизнес-проблем и бизнес-

возможностей (Профстандарт №592 

"Бизнес-аналитик") 

ПК-6.1 Собирает информацию о 

бизнес-проблемах или бизнес-

возможностях 

ПК-6.2 Использует техники 

выявления бизнес-проблем и бизнес-

возможностей 

ПК-6.3 Определяет связи и 

зависимости между элементами 

информации бизнес-анализа и 

принимает обоснованные решения 

для достижения целевых показателей 

ПК-3 

Выполнение заданий руководителей 

специального подразделения внутреннего 

контроля или иных специалистов 

внутреннего контроля (Профстандарт: 

08.006 

Специалист по внутреннему контролю 

(внутренний контролер)) 

ПК-3.1 Сбор и анализ информации в 

ходе проведения контрольных 

процедур 

ПК-3.2 Проведение мониторинга 

устранения менеджментом 

выявленных нарушений, недостатков 

и рисков 

 

3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 
 

Дисциплина Б1.В.ДВ.03.01.ДВ.03.01 «Безопасность личных финансов» 

относится к дисциплинам по выбору части, формируемой участниками 

образовательных отношений, блока Б1 ОП ВО. 

 

В рамках ОП ВО обучающиеся также осваивают другие дисциплины и/или 

практики, способствующие достижению запланированных результатов освоения 

дисциплины «Безопасность личных финансов». 
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Таблица 3.1. Перечень компонентов ОП ВО, способствующих достижению 

запланированных результатов освоения дисциплины  
 

Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули

, практики 

Последующие 

дисциплины/модули, 

практики 

ПК- 6 

Выявление бизнес-

проблем и бизнес-

возможностей 

(Профстандарт №592 

"Бизнес-аналитик") 

Антикоррупционный 

комплаенс 

Agile 

ESG 

Комплексная 

безопасность 

международного 

бизнеса 

Финансовая 

устойчивость бизнеса 

Бизнес-аналитика и 

методы принятия 

решений на основе 

Big Data 

Бизнес-разведка 

Преддипломная практика 

Подготовка к сдаче и сдача 

государственного экзамена 

Подготовка к процедуре 

защиты и защита выпускной 

квалификационной работы 

ПК-3 

Выполнение заданий 

руководителей 

специального 

подразделения 

внутреннего контроля 

или иных 

специалистов 

внутреннего контроля 

(Профстандарт: 08.006 

Специалист по 

внутреннему 

контролю (внутренний 

контролер)) 

Комплексная 

безопасность 

международного 

бизнеса 

Управление 

государственными 

финансами 

Государственный 

финансовый контроль 

Кадровая безопасность 

Преддипломная практика 

Подготовка к сдаче и сдача 

государственного экзамена 

Подготовка к процедуре 

защиты и защита выпускной 

квалификационной работы 

 

4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 

 

Общая трудоемкость дисциплины «Безопасность личных финансов» 

составляет 3 зачетные единицы. 

 

Таблица 4.1. Виды учебной работы по периодам освоения ОП ВО для ОЧНОЙ 

формы обучения 
 

Вид учебной работы 
ВСЕГО, 

ак.ч. 

Семестр(ы) 

1 2 3 4 

Контактная работа, ак.ч. 51   51  

в том числе: 

Лекции (ЛК) -   17  

Лабораторные работы (ЛР) -   -  

Практические/семинарские занятия (СЗ) 34   34  
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Вид учебной работы 
ВСЕГО, 

ак.ч. 

Семестр(ы) 

1 2 3 4 

Самостоятельная работа обучающихся, 

ак.ч. 
39   39  

Промежуточная аттестация (зачет с оценкой) 18   18  

Общая трудоемкость 

дисциплины 

ак.ч. 108   108  

зач.ед. 3   3  

 

5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

Таблица 5.1. Содержание дисциплины (модуля) по видам учебной работы 

Наименование раздела 

дисциплины 
Содержание раздела (темы) 

Вид учебной 

работы* 

Раздел 1.  Основы 

програмных средств 

защиты информации 

Тема 1.1. Классификация программных 

средств защиты информации. Использование 

программ для обеспечения безопасности 

конфиденциальной информации. Технологии 

защиты программного обеспечения. Защита 

информации от утечки, 

несанкционированного доступа и 

несанкционированного воздействия. Защита 

информации от непреднамеренного 

воздействия, разглашения и разведки.  

СЗ 

Тема 1.2. Модели оценки ценности 

информации. Основные методы реализации 

угроз информационной безопасности: методы 

нарушения конфиденциальности, целостности 

и доступности информации. 

СЗ 

Тема 1.3 Модель нарушителя. Угрозы 

секретности (конфиденциальности) 

информации: разглашение, утечка, 

несанкционированный доступ. Вирусы как 

класс вредоносного программного 

обеспечения. Компьютерная преступность. 

Понятие нарушителя информационной 

безопасности. Виды хакеров. Примеры 

хакерских атак. 

СЗ 

Раздел 2. 
Информационная 

безопасность 

корпоративных систем 

Тема 2.1.  Проблемы обеспечения 

безопасности обработки и хранения 

информации в вычислительных системах. 

Базовые этапы построения системы 

комплексной защиты вычислительных 

систем. Угрозы информационно-

программному обеспечению вычислительных 

систем и их классификация.  

СЗ 

Тема 2.2. Подходы к построению 

защищенной операционной системы. 

Административные меры защиты. 

Идентификация пользователей и 

установление их подлинности при доступе к 

СЗ 
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Наименование раздела 

дисциплины 
Содержание раздела (темы) 

Вид учебной 

работы* 

компьютерным ресурсам. Основные этапы 

допуска к ресурсам вычислительной системы. 

Тема 2.3 Защита программных средств от 

несанкционированного копирования, 

исследования и модификации. Защита 

офисных документов. Технология 

гарантированного восстановление 

вычислительной системы после заражения 

компьютерными вирусами. 

СЗ 

Раздел 3. 
Информационная 

безопасность 

компьютерных сетей 

Тема 3.1. Принципы работы традиционных 

механизмов защиты компьютерных сетей.  
СЗ 

Тема 3.2.  Организация защиты от 

несанкционированного доступа. Технологии 

межсетевых экранов (фильтрация пакетов, 

применение шлюзов, прочие компоненты 

брандмауэров (файрволлов). Выявление 

следов несанкционированного доступа к 

файлам. 

СЗ 

Тема 3.3.  Возможности выявления и 

раскрытия преступлений в сфере 

компьютерной информации и высоких 

технологий. 

СЗ 

Раздел 4. Основы 

криптографической 

защиты информации 

Тема 4.1 Криптография, Криптоанализ. 

Основные понятия криптологии.  

СЗ 

Тема 4.3 Программы для криптографии. 

Криптографические алгоритмы. Электронная 

цифровая подпись (ЭЦП) и функция 

хэширования. 

СЗ 

Тема 4.2 Создание и использование 

криптоключей. Подтверждение подлинности 

объектов и субъектов информационной 

системы. 

СЗ 

Тема 4.4 Понятие криптографической 

стойкости, вопросы практической стойкости. 

Программно-аппаратные средства 

криптозащиты данных. 

СЗ 

Раздел 5.Практические 

подходы к защите 

личных финансов 

Тема 5.1Защита  персональных данных,  

эффективность  антивирусного программное 

обеспечение, 

дополнительноесамообразование и 

переподготовка в области цифровой 

безопасности и, обмен информацией о новых 

цифровых угрозах  (от членов семьи до 

профессионального комьюнити).  

СЗ 

Тема 5.2  Гигиена паролей, практики 

резервного копирования данных, контроль 

контактов и передвижений в сети, гигиена 

взаимодействия по открытым каналам, 

управление электронной почтой и средствами 

общения, методики осуществления 

СЗ 
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Наименование раздела 

дисциплины 
Содержание раздела (темы) 

Вид учебной 

работы* 

безопасных покупок, безопасность цифрового 

следа. 

Тема 5.3 Правило «средней температуры по 

больнице+1» и «техминимум буфетчика». 
СЗ 

 

6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

Таблица 6.1. Материально-техническое обеспечение дисциплины 

Тип аудитории Оснащение аудитории  

Специализированное 

учебное/лабораторное 

оборудование, ПО и 

материалы для освоения 

дисциплины  

(при необходимости) 

Лекционная 

Аудитория для проведения занятий 

лекционного типа, оснащенная 

комплектом специализированной 

мебели; доской (экраном) и 

техническими средствами 

мультимедиа презентаций  

Комплект 

специализированной мебели, 

экран настенный, проектор, 

ноутбук с программным 

обеспечением  (ОС Microsoft, 

пакет офисных приложений, в 

т.ч. MS Office/ Office 365, 

Teams) 

Семинарская 

Аудитория для проведения занятий 

семинарского (практического) типа, 

групповых и индивидуальных 

консультаций, текущего контроля и 

промежуточной аттестации, 

оснащенная комплектом 

специализированной мебели и 

техническими средствами 

мультимедиа презентаций 

Комплект 

специализированной мебели, 

экран настенный, проектор, 

ноутбук с программным 

обеспечением  (ОС Microsoft, 

пакет офисных приложений, в 

т.ч. MS Office/ Office 365, 

Teams) 

Для 

самостоятельной 

работы 

обучающихся 

Аудитория для самостоятельной 

работы обучающихся (может 

использоваться для проведения 

семинарских занятий и 

консультаций), оснащенная 

комплектом специализированной 

мебели  и компьютерами с доступом 

в ЭИОС (аудитория 426) 

Комплект 

специализированной мебели, 

экран настенный, проектор, 

ноутбук с программным 

обеспечением  (ОС Microsoft, 

пакет офисных приложений, в 

т.ч. MS Office/ Office 365, 

Teams) 

 

7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ 

ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

Основная литература: 

1. Зенков, А. В.  Информационная безопасность и защита информации : учебное 

пособие для вузов / А. В. Зенков. — Москва : Издательство Юрайт, 2023. — 

104 с. — (Высшее образование). — ISBN 978-5-534-14590-8. — Текст : 
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электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://www.urait.ru/bcode/520063 (дата обращения: 08.04.2023). 

2. Суворова, Г. М.  Информационная безопасность : учебное пособие для вузов / 

Г. М. Суворова. — Москва : Издательство Юрайт, 2023. — 253 с. — (Высшее 

образование). — ISBN 978-5-534-13960-0. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: 

https://www.urait.ru/bcode/519780 (дата обращения: 08.04.2023). 

3. Щеглов, А. Ю.  Защита информации: основы теории : учебник для вузов / 

А. Ю. Щеглов, К. А. Щеглов. — Москва : Издательство Юрайт, 2023. — 

309 с. — (Высшее образование). — ISBN 978-5-534-04732-5. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://www.urait.ru/bcode/511998 (дата обращения: 08.04.2023).  

4. Корабельников, С. М.  Преступления в сфере информационной 

безопасности : учебное пособие для вузов / С. М. Корабельников. — Москва : 

Издательство Юрайт, 2023. — 111 с. — (Высшее образование). — ISBN 978-

5-534-12769-0. — Текст : электронный // Образовательная платформа Юрайт 

[сайт]. — URL: https://www.urait.ru/bcode/519079 (дата обращения: 

08.04.2023). 

5. Внуков, А. А.  Защита информации : учебное пособие для вузов / 

А. А. Внуков. — 3-е изд., перераб. и доп. — Москва : Издательство Юрайт, 

2023. — 161 с. — (Высшее образование). — ISBN 978-5-534-07248-8. — 

Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://www.urait.ru/bcode/512268 (дата обращения: 08.04.2023). 

Дополнительная литература: 

1. Организационное и правовое обеспечение информационной безопасности : 

учебник и практикум для вузов / под редакцией Т. А. Поляковой, 

А. А. Стрельцова. — Москва : Издательство Юрайт, 2023. — 325 с. — 

(Высшее образование). — ISBN 978-5-534-03600-8. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: 

https://www.urait.ru/bcode/511239 (дата обращения: 08.04.2023).  

2. Чернова, Е. В.  Информационная безопасность человека : учебное пособие 

для вузов / Е. В. Чернова. — 2-е изд., испр. и доп. — Москва : Издательство 

Юрайт, 2023. — 243 с. — (Высшее образование). — ISBN 978-5-534-12774-4. 

— Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://www.urait.ru/bcode/518441 (дата обращения: 08.04.2023). 

3. Информационные технологии в экономике и управлении в 2 ч.: учебник для 

среднего профессионального образования / В. В. Трофимов [и др.] ; под 

редакцией В. В. Трофимова. — 3-е изд., перераб. и доп. — Москва : 

Издательство Юрайт, 2023. — 269 с. — (Профессиональное образование). — 

ISBN 978-5-534-09137-3. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://www.urait.ru/bcode/517145 (дата 

обращения: 08.04.2023). 

4. Лось, А. Б.  Криптографические методы защиты информации для изучающих 

компьютерную безопасность : учебник для вузов / А. Б. Лось, 

https://www.urait.ru/bcode/520063
https://www.urait.ru/bcode/519780
https://www.urait.ru/bcode/511998
https://www.urait.ru/bcode/519079
https://www.urait.ru/bcode/512268
https://www.urait.ru/bcode/511239
https://www.urait.ru/bcode/518441
https://www.urait.ru/bcode/517145
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А. Ю. Нестеренко, М. И. Рожков. — 2-е изд., испр. — Москва : Издательство 

Юрайт, 2023. — 473 с. — (Высшее образование). — ISBN 978-5-534-12474-3. 

— Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://www.urait.ru/bcode/511138 (дата обращения: 08.04.2023). 

5. Казарин, О. В.  Программно-аппаратные средства защиты информации. 

Защита программного обеспечения : учебник и практикум для вузов / 

О. В. Казарин, А. С. Забабурин. — Москва : Издательство Юрайт, 2023. — 

312 с. — (Высшее образование). — ISBN 978-5-9916-9043-0. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://www.urait.ru/bcode/513300 (дата обращения: 08.04.2023). 

Ресурсы информационно-телекоммуникационной сети «Интернет»: 

1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ на 

основании заключенных договоров: 

 Электронно-библиотечная система РУДН – ЭБС РУДН 

http://lib.rudn.ru/MegaPro/Web 

 ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru 

 ЭБС Юрайт http://www.biblio-online.ru 

 ЭБС «Консультант студента»  http://www.studentlibrary.ru 

 ЭБС «Лань» http://e.lanbook.com/ 

 ЭБС «Znanium.com» http://znanium.com    

2. Базы данных и поисковые системы: 

 электронный фонд правовой и нормативно-технической документации 

http://docs.cntd.ru/ 

 поисковая система Яндекс https://www.yandex.ru/ 

 поисковая система Google https://www.google.ru/ 

 реферативная база данных SCOPUS 

http://www.elsevierscience.ru/products/scopus/ 

 поисковая система правовой информации «КонсультантПлюс». 

http://www.consultant.ru 

 

Учебно-методические материалы для самостоятельной работы 

обучающихся при освоении дисциплины/модуля*: 

1. Методические рекомендации обучающимся по дисциплине «Безопасность 

личных финансов». 

2. Глоссарий по дисциплине «Безопасность личных финансов». 

3. Тематика докладов (рефератов) по дисциплине «Безопасность личных 

финансов». 

4. Вопросы к зачету по дисциплине «Безопасность личных финансов» 
* - все учебно-методические материалы для самостоятельной работы обучающихся размещаются в 

соответствии с действующим порядком на странице дисциплины в ТУИС! 

 

8.   ОЦЕНОЧНЫЕ МАТЕРИАЛЫ И БАЛЛЬНО-РЕЙТИНГОВАЯ 

СИСТЕМА ОЦЕНИВАНИЯ УРОВНЯ СФОРМИРОВАННОСТИ 

КОМПЕТЕНЦИЙ ПО ДИСЦИПЛИНЕ 

 

Оценочные материалы и балльно-рейтинговая система* оценивания уровня 

сформированности компетенций (части компетенций) по итогам освоения 

https://www.urait.ru/bcode/511138
https://www.urait.ru/bcode/513300
http://lib.rudn.ru/MegaPro/Web
http://www.biblioclub.ru/
http://www.biblio-online.ru/
http://www.studentlibrary.ru/
http://e.lanbook.com/
http://znanium.com/
http://docs.cntd.ru/
https://www.yandex.ru/
https://www.google.ru/
http://www.elsevierscience.ru/products/scopus/
http://www.consultant.ru/
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дисциплины «Безопасность личных финансов» представлены в Приложении к 

настоящей Рабочей программе дисциплины. 
* - ОМ и БРС формируются на основании требований соответствующего локального нормативного 

акта РУДН. 
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К.э.н., доцент, Руководитель 
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экономическая безопасность» 
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