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1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Целью освоения дисциплины «Цифровая гигиена» является обеспечение условий для 

профилактики негативных тенденций в информационной культуре учащихся, повышения 

защищенности детей от информационных рисков и угроз; формирование навыков 

своевременного распознавания онлайн рисков (технического, контентного, 

коммуникационного, потребительского характера и риска интернет-зависимости). 

 

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Освоение дисциплины «Цифровая гигиена» направлено на формирование у обучающихся 

следующих компетенций (части компетенций): 

 

Таблица 2.1. Перечень компетенций, формируемых у обучающихся при освоении дисциплины 

(результаты освоения дисциплины) 

Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

УК-4 

Способен применять 

современные 

коммуникативные 

технологии на 

государственном языке 

Российской Федерации и 

иностранном(ых) 

языке(ах) для 

академического и 

профессионального 

взаимодействия 

УК-4.1. Выбирает стиль делового общения, в 

зависимости от языка общения, цели и условий 

партнерства 

УК-4.2. Адаптирует речь, стиль общения и язык 

жестов к ситуациям взаимодействия 

УК-4.3. Осуществляет поиск необходимой 

информации для решения стандартных 

коммуникативных задач на русском и иностранном 

языках 

УК-4.4. Ведет деловую переписку на русском и 

иностранном языках с учетом особенностей 

стилистики официальных и неофициальных писем 

и социокультурных различий в формате 

корреспонденции 

УК-4.5. Использует диалог для сотрудничества в 

академической коммуникации общения с учетом 

личности собеседников, их коммуникативно-

речевой стратегии и тактики, степени 

официальности обстановки 

УК-4.6. Формирует и аргументирует собственную 

оценку основных идей участников диалога 

(дискуссии) в соответствии с потребностями 

совместной деятельности 

УК-9 

Способен использовать 

базовые 

дефектологические знания 

в социальной и 

профессиональной сферах 

УК-9.1. Обладает представлениями о принципах 

недискриминационного взаимодействия при 

коммуникации в различных сферах 

жизнедеятельности, с учетом социально-

психологических особенностей лиц с 

ограниченными возможностями здоровья 

УК-9.2. Планирует и осуществляет 

профессиональную деятельность с лицами, 

имеющими инвалидность или ограниченные 

возможности здоровья 



 

 

 

    

Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

УК-9.3. Взаимодействует с лицами, имеющими 

ограниченные возможности здоровья или 

инвалидность, в социальной и профессиональной 

сферах 

УК-12 

Способен к 

взаимодействию в 

условиях современной 

информационной 

культуры и цифровой 

экономики с учетом 

требований 

информационной 

безопасности, этических и 

правовых норм 

УК-12.1. Осуществляет поиск нужных источников 

информации и данных, воспринимает, 

анализирует, запоминает и передает информацию с 

использованием цифровых средств, а также с 

помощью алгоритмов при работе с полученными 

из различных источников данными с целью 

эффективного использования полученной 

информации для решения задач 

УК-12.2. Проводит оценку информации, ее 

достоверность, строит логические умозаключения 

на основании поступающих информации и данных 

УК-12.3. Использует качественные 

информационные ресурсы, соблюдая требования 

безопасности, этических и правовых норм, 

цифровую гигиену 

 

3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 

 

Дисциплина «Цифровая гигиена» относится к обязательной части вариативная компонента 

(Б1.О.02.02), формируемой участниками образовательных отношений блока Б1 ОП ВО. 

В рамках ОП ВО обучающиеся также осваивают другие дисциплины и/или практики, 

способствующие достижению запланированных результатов освоения дисциплины 

«Цифровая гигиена». 

 

Таблица 3.1. Перечень компонентов ОП ВО, способствующих достижению запланированных 

результатов освоения дисциплины  

Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

УК-4 

Способен определять 

круг задач в рамках 

поставленной цели и 

выбирать 

оптимальные способы 

их решения, исходя из 

действующих 

правовых норм, 

имеющихся ресурсов 

и ограничений 

- 

Методы оптимальных 

решений; 

Бухгалтерский учет; 

Деньги, кредит, банки; 

Финансы; 

Организационно-правовые 

формы и ресурсный 

комплекс предприятия; 

Налоги и налогообложение; 

Пространственный анализ в 

мировой экономике; 

Моделирование бизнес-

процессов; 

Производственная практика; 

Преддипломная практика 



 

 

 

    

Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

УК-9 

Способен 

использовать базовые 

дефектологические 

знания в социальной и 

профессиональной 

сферах. 

Основы риторики и 

коммуникации 

Подготовка к сдаче и сдача 

государственного экзамена; 

Подготовка к процедуре 

защиты и защита выпускной 

работы бакалавра 

УК-12 

Способность к 

взаимодействию в 

условиях 

современной 

информационной 

культуры и цифровой 

экономики с учетом 

требований 

информационной 

безопасности, 

этических и правовых 

норм 

Информатика 

Экономическая 

информатика 

Информационные 

системы в экономике 

Преддипломная практика 

 

4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 

 

Общая трудоемкость дисциплины «Цифровая гигиена» составляет 4 зачетных единиц. 

 

Таблица 4.1. Виды учебной работы по периодам освоения ОП ВО для ОЧНОЙ формы обучения 

Вид учебной работы 
ВСЕГО, 

ак.ч. 

Семестр(-ы) 

1 2 3 4 

Контактная работа, ак.ч. 34 34 - - - 

в том числе: 

Лекции (ЛК) 17 17    

Лабораторные работы (ЛР) - -    

Практические/семинарские занятия (СЗ) 17 17    

Самостоятельная работа обучающихся, ак.ч. 83 83    

Контроль (экзамен/зачет с оценкой), ак.ч. 27 27    

Общая трудоемкость дисциплины 
ак.ч. 144 144    

зач.ед. 4 4    

 

5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

Таблица 5.1. Содержание дисциплины (модуля) по видам учебной работы 

Наименование 

раздела дисциплины 
Содержание раздела (темы) 

Вид учебной 

работы* 

Раздел 1. 

«Безопасность 

общения» 

Тема 1. Общение в социальных сетях и 

мессенджерах. . 

Социальная сеть. История социальных сетей. 

Мессенджеры. Назначение социальных сетей 

и мессенджеров. Пользовательский контент. 

Тема 2. С кем безопасно общаться в 

интернете. . 

ЛК, СЗ 

 



 

 

 

    

Наименование 

раздела дисциплины 
Содержание раздела (темы) 

Вид учебной 

работы* 

Персональные данные как основной капитал 

личного пространства в цифровом мире. 

Правила добавления друзей в социальных 

сетях. Профиль пользователя. Анонимные 

социальные сети. 

Тема 3. Пароли для аккаунтов социальных 

сетей. . 

Сложные пароли. Онлайн генераторы 

паролей. Правила хранения паролей. 

Использование функции браузера по 

запоминанию паролей. 

Тема 4. Безопасный вход в аккаунты. . 

Виды аутентификации. Настройки 

безопасности аккаунта. Работа на чужом 

компьютере с точки зрения безопасности 

личного аккаунта. 

Тема 5. Настройки конфиденциальности в 

социальных сетях. . 

Настройки приватности и 

конфиденциальности в разных социальных 

сетях. Приватность и конфиденциальность в 

мессенджерах. 

Тема 6. Публикация информации в 

социальных сетях. . Персональные данные. 

Публикация личной информации. 

Тема 7. Кибербуллинг. . 

Определение кибербуллинга. Возможные 

причины кибербуллинга и как его избежать? 

Как не стать жертвой кибербуллинга. Как 

помочь жертве кибербуллинга. 

Тема 8. Публичные аккаунты. . 

Настройки приватности публичных страниц. 

Правила ведения публичных страниц. 

Овершеринг. 

Тема 9. Фишинг. . 

Фишинг как мошеннический прием. 

Популярные варианты распространения 

фишинга. Отличие настоящих и фишинговых 

сайтов. Как защититься от фишеров в 

социальных сетях и мессенджерах. 

Раздел 2. 

«Безопасность 

устройств» 

Тема 1. Что такое вредоносный код. . 

Виды вредоносных кодов. Возможности и 

деструктивные функции вредоносных кодов. 

Тема 2. Распространение вредоносного кода. . 

Способы доставки вредоносных кодов. 

Исполняемые файлы ирасширения 

вредоносных кодов. Вредоносная рассылка. 

Вредоносные скрипты. Способы выявления 

наличия вредоносных кодов на устройствах. 

 

ЛК, СЗ 



 

 

 

    

Наименование 

раздела дисциплины 
Содержание раздела (темы) 

Вид учебной 

работы* 

Действия при обнаружении вредоносных 

кодов на устройствах 

Тема 3. Методы защиты от вредоносных 

программ. . 

Способы защиты устройств от вредоносного 

кода. Антивирусные программы и их 

характеристики. Правила защиты от 

вредоносных кодов. 

Тема 4.Распространение вредоносного 

кода для мобильных устройств. . 

Расширение вредоносных кодов для 

мобильных устройств. Правила безопасности 

при установке приложений на мобильные 

устройства.  

Раздел 3 

«Безопасность 

информации» 

Тема 1. Социальная инженерия: распознать и 

избежать. . 

Приемы социальной инженерии. Правила 

безопасности при виртуальных контактах. 

Тема 2. Ложная информация в Интернете. . 

Цифровое пространство как площадка 

самопрезентации, экспериментирования и 

освоения различных социальных ролей. 

Фейковые новости. Поддельные страницы. 

Тема 3. Безопасность при использовании 

платежных карт в Интернете. . 

Транзакции и связанные с ними риски. 

Правила совершения онлайн покупок. 

Безопасность банковских сервисов. Тема 3. 

Беспроводная технология связи. . 

Уязвимость Wi-Fi-соединений. Публичные и 

непубличные сети. Правила работы в 

публичных сетях. 

Тема 4. Резервное копирование данных . . 

Безопасность личной информации. Создание 

резервных копий на различных устройствах. 

Тема 6. Основы государственной политики в 

области формирования культуры 

информационной безопасности.  

ЛК, СЗ 

 

  



 

 

 

    

 

6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

Таблица 6.1. Материально-техническое обеспечение дисциплины 

Тип аудитории Оснащение аудитории  

Специализированное 

учебное/лабораторное 

оборудование, ПО и 

материалы для освоения 

дисциплины  

(при необходимости) 

Лекционная 

3 ЗАЛ. Аудитория для проведения занятий 

лекционного типа, оснащенная комплектом 

специализированной мебели; доской 

(экраном) и техническими средствами 

мультимедиа презентаций. 

Мультимедийный 

проектор, экран, 

компьютер 

Программное 

обеспечение: Microsoft 

Windows, Microsoft Office 

Лаборатория 

Аудитория для проведения лабораторных 

работ, индивидуальных консультаций, 

текущего контроля и промежуточной 

аттестации, оснащенная комплектом 

специализированной мебели и 

оборудованием. 

- 

Семинарская 

Аудитория 105. Аудитория для проведения 

занятий семинарского типа, групповых и 

индивидуальных консультаций, текущего 

контроля и промежуточной аттестации, 

оснащенная комплектом 

специализированной мебели и 

техническими средствами мультимедиа 

презентаций. 

Мультимедийный 

проектор, экран, ноутбук 

Программное 

обеспечение: Microsoft 

Windows, Microsoft Office 

Компьютерный 

класс 

Компьютерный класс для проведения 

занятий, групповых и индивидуальных 

консультаций, текущего контроля и 

промежуточной аттестации, оснащенная 

персональными компьютерами (в 

количестве ____шт.), доской (экраном) и 

техническими средствами мультимедиа 

презентаций. 

- 

Для 

самостоятельной 

работы 

обучающихся 

Аудитория для самостоятельной работы 

обучающихся (может использоваться для 

проведения семинарских занятий и 

консультаций), оснащенная комплектом 

специализированной мебели и 

компьютерами с доступом в ЭИОС. 

Компьютер; 

Программное 

обеспечение: Microsoft 

Windows, Microsoft Office 

 

7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ 

 

Основная литература: 
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пособие для вузов / Н. А. Горелов, О. Н. Кораблева. — Москва : Издательство Юрайт, 2023. — 

241 с. — (Высшее образование). — ISBN 978-5-534-10039-6. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/515661 (дата 

обращения: 28.04.2023). 

 

Ресурсы информационно-телекоммуникационной сети «Интернет»: 

 

1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ на основании 

заключенных договоров: 

- Электронно-библиотечная система РУДН – ЭБС РУДН http://lib.rudn.ru/MegaPro/Web 

- ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru 

- ЭБС Юрайт http://www.biblio-online.ru 

- ЭБС «Консультант студента» www.studentlibrary.ru 

- ЭБС «Лань» http://e.lanbook.com/ 

- ЭБС «Троицкий мост» 

 

2. Базы данных и поисковые системы: 

- электронный фонд правовой и нормативно-технической документации http://docs.cntd.ru/ 

- поисковая система Яндекс https://www.yandex.ru/ 

- поисковая система Google https://www.google.ru/ 

- реферативная база данных SCOPUS http://www.elsevierscience.ru/products/scopus/ 

-правовая система Консультант Плюс "Консультант Плюс" - законодательство РФ: кодексы, 

законы, указы, постановления Правительства Российской Федерации, нормативные акты 

(consultant.ru) 

 

Учебно-методические материалы для самостоятельной работы обучающихся при освоении 

дисциплины/модуля*: 

 

https://urait.ru/bcode/432113
http://lib.rudn.ru/MegaPro/Web
http://www.biblioclub.ru/
http://www.biblio-online.ru/
http://www.studentlibrary.ru/
http://e.lanbook.com/
http://docs.cntd.ru/
https://www.yandex.ru/
https://www.google.ru/
http://www.elsevierscience.ru/products/scopus/
https://www.consultant.ru/?
https://www.consultant.ru/?
https://www.consultant.ru/?


 

 

 

    

1. Курс лекций по дисциплине «Цифровая гигиена» 

* - все учебно-методические материалы для самостоятельной работы обучающихся 

размещаются в соответствии с действующим порядком на странице дисциплины в ТУИС! 

 

8. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ И БАЛЛЬНО-РЕЙТИНГОВАЯ СИСТЕМА 

ОЦЕНИВАНИЯ УРОВНЯ СФОРМИРОВАННОСТИ КОМПЕТЕНЦИЙ ПО 

ДИСЦИПЛИНЕ 

 

Оценочные материалы и балльно-рейтинговая система* оценивания уровня 

сформированности компетенций (части компетенций) по итогам освоения дисциплины 

«Цифровая гигиена» представлены в Приложении к настоящей Рабочей программе 

дисциплины. 

* - ОМ и БРС формируются на основании требований соответствующего локального 

нормативного акта РУДН. 

 

 

РАЗРАБОТЧИКИ: 

Доцент, к.э.н. 

 

 

 

Главина С.Г. 

Должность, БУП  Подпись  Фамилия И.О. 

 

РУКОВОДИТЕЛЬ ОП ВО: 

 

Руководитель программы 

 

 

 

Главина С.Г. 

Должность, БУП  Подпись  Фамилия И.О. 

 


