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1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ  
  

Сформировать профессиональную компетенцию в области информационных 

технологий и обеспечить, в рамках возможностей курса, развитие профессиональных 

компетенций.  

Целью дисциплины является формирование и развитие у будущих менеджеров 

теоретических знаний и практических навыков оптимальной организации 

информационных процессов, применения информационных технологий и 

информационных систем в юридической деятельности.  

Основные задачи изучения дисциплины:  

- познакомить студентов с основными теоретическими принципами 

организации информационных процессов, информационных технологий, и 

информационных систем в современном обществе;  

- научить использовать новейшие компьютерные информационные 

технологии для поиска, обработки и систематизации информации;  

- познакомить студентов с информационными системами, активно 

использующимися сегодня в бизнесе.  

  

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ  
  

Освоение дисциплины «Информационная безопасность» направлено на 

формирование у обучающихся следующих компетенций (части компетенций):  

  

Таблица 2.1. Перечень компетенций, формируемых у обучающихся при 

освоении дисциплины (результаты освоения дисциплины)  

Шифр  Компетенция  
Индикаторы достижения компетенции  (в 

рамках данной дисциплины)  

УК-1  

Способен осуществлять 

критический анализ 

проблемных ситуаций на 

основе системного подхода, 

вырабатывать стратегию 

действий  

УК-1.1. Анализирует задачу, выделяя ее базовые 

составляющие;  

УК-1.2. Определяет и ранжирует информацию, 

требуемую для решения поставленной задачи;  

УК-1.3. Осуществляет поиск информации для 

решения поставленной задачи по различным типам 

запросов;  

УК-1.4. Предлагает варианты решения задачи, 

анализирует возможные последствия их 

использования;  

УК-1.5. Анализирует пути решения проблем 

мировоззренческого, нравственного и личностного 

характер на основе использования основных 

философских идей и категорий в их историческом 

развитии и социально-культурном контексте.  

УК-2  
УК-2.1 Формулирует проблему, решение которой   

напрямую связано с достижением цели проекта;  



Способен управлять 

проектом на всех этапах 

его жизненного цикла  

УК-2.2 Определяет связи между поставленными 

задачами и ожидаемые результаты их решения;  

УК-2.3 В рамках поставленных задач определяет 

имеющиеся ресурсы и ограничения, действующие 

правовые нормы;  

УК-2.4 Анализирует план-график реализации 

проекта в целом и выбирает оптимальный способ 

решения поставленных задач, исходя из 

действующих правовых норм и имеющихся 

ресурсов и ограничений;  

УК-2.5 Контролирует ход выполнения проекта, 

корректирует план-график в соответствии с 

результатами контроля  

ПК-2  

Способен разрабатывать 

проектные решения, 

стратегии по 

коммерциализации 

результатов космической 

деятельности и 

продвижении космических  

продуктов, услуг и 

технологий на 

соответствующем рынке и 

оценивать их 

эффективность.  

ПК-2.1 Способен осуществлять стратегическое 

управление по коммерциализации результатов 

космической деятельности  

ПК-2.2 Способен самостоятельно осуществлять 

разработку сбытовой стратегии и маркетинговых 

программ космических продуктов, услуг и 

технологий  

ПК-2.3 Способен оценивать эффективность 

коммерциализации результатов космической 

деятельности;  

ПК-3  

Способен руководить 

экономическими службами 

и подразделениями на 

предприятиях и 

организациях различных 

форм собственности  

ПК-3.1 Способен к экономической постановке задач 

управления предприятиями и организациями 

различных форм собственности.  

ПК-3.2 Способен к формированию экономических 

моделей деятельности организации  

  

3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО  
  

Дисциплина «Информационная безопасность» относится к элективной  части, 

формируемой участниками образовательных отношений.  



  

В рамках ОП ВО обучающиеся также осваивают другие дисциплины и/или 

практики, способствующие достижению запланированных результатов освоения 

дисциплины «Информационная безопасность».  

  

Таблица 3.1. Перечень компонентов ОП ВО, способствующих достижению 

запланированных результатов освоения дисциплины   

Шифр  
Наименование 

компетенции  

Предшествующие 

дисциплины/модули, 

практики*  

Последующие 

дисциплины/модули, 

практики*  

УК-1  

Способен 

осуществлять 

критический анализ 

проблемных ситуаций 

на основе системного 

подхода, 

вырабатывать 

стратегию действий  

Практикум применения  

результатов 

космической 

деятельности в 

различных отраслях НЭ 

Экономика наукоемких 

отраслей  

Анализ и регулирование 

отраслевых рынков 

Управление и 

моделирование бизнес-

процессами 

Микроэкономика  

(продвинутый курс)  

Корпоративные финансы и 

финансовый анализ  

Финансовое планирование и 

бюджетирование 

Менеджмент качества 

Стратегический 

менеджмент  

Управление инвестициями 

Системы поддержки 

принятия решений 

Логистика и управление 

цепями поставок в 

наукоемком производстве 

Нормирование и оплата 

труда  

Наукоемкие производства и 

кластеры  

Маркетинговая аналитика 

больших данных  

Техника ведения деловых 

переговоров  

Управление корпоративной 

культурой и этикой бизнеса 

Управление человеческим 

капиталом и лидерство  

Психология и педагогика 

высшей школы  

Оценка бизнеса и 

управление 

стоимостью компании 

Особенности 

ценообразования в  

наукоемких отраслях  

НИРМ  

Преддипломная практика  

ГАК  



ГЭК  

УК-2  

Способен управлять 

проектом на всех 

этапах его жизненного 

цикла  

Анализ и регулирование 

отраслевых рынков  

Оценка бизнеса и 

управление 

стоимостью компании 

Особенности 

ценообразования в  

наукоемких отраслях  

НИРМ  

Преддипломная практика 

ГАК ГЭК 

ПК-2  

Способен 

разрабатывать 

проектные решения, 

стратегии по 

коммерциализации 

результатов 

космической 

деятельности и 

продвижении 

космических 

продуктов, услуг и 

технологий на 

соответствующем 

рынке и оценивать их 

эффективность.  

Экономика наукоемких 

отраслей  

Практикум применения  
результатов космической 

деятельности в 

различных отраслях НЭ  

Психология и педагогика 

высшей школы Управление 

человеческим капиталом и 

лидерство  

Управление корпоративной 

культурой и этикой бизнеса 

Техника ведения деловых 

переговоров  

Внешнеэкономическая 

деятельность организации 

Антикризисное управление 

и реинжиниринг  

организации  

НИРМ  

Преддипломная практика  

ГАК  

ГЭК  

ПК-3  

Способен руководить 

экономическими 

службами и 

подразделениями на 

предприятиях и 

организациях 

различных форм 

собственности  

Управление и 

моделирование бизнес-

процессами  

Практикум применения  
результатов космической 

деятельности в  

различных отраслях НЭ  
  

Стратегический менеджмент  

Управление инвестициями 

Системы поддержки 

принятия решений 

Логистика и управление 

цепями поставок в 

наукоемком производстве 

Нормирование и оплата 

труда  

Наукоемкие производства и 

кластеры  

Маркетинговая аналитика 

больших данных 

Финансовое планирование и 

бюджетирование 

Менеджмент качества 

Корпоративные финансы и 

финансовый анализ 



Антикризисное управление 

и реинжиниринг  

организации  

НИРМ  

Преддипломная практика  

ГАК  

ГЭК  

  

* - заполняется в соответствии с матрицей компетенций и СУП ОП ВО   

  

4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ  
  

Общая трудоемкость дисциплины «Информационная безопасность» составляет  

3 зачетных единиц.  

  

  

Таблица 4.1. Виды учебной работы по периодам освоения ОП ВО для ОЧНОЙ 

формы обучения  

Вид учебной работы  
ВСЕГО, 

ак.ч.  

 Семестр(-ы)   

1  2  3  4  

Контактная работа, ак.ч.  45    45      

      

Лекции (ЛК)  18    18      

Лабораторные работы (ЛР)            

Практические/семинарские занятия (СЗ)  18    18      

Самостоятельная работа обучающихся, ак.ч.  63    63      

Контроль (экзамен/зачет с оценкой), ак.ч.  9    9      

Общая трудоемкость дисциплины  
ак.ч.  108    108      

зач.ед.  3    3      

  

5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ  

  

Таблица 5.1. Содержание дисциплины (модуля) по видам учебной работы  

Наименование раздела 

дисциплины  
Содержание раздела (темы)  

Вид учебной 

работы*  

Раздел 1. Введение в 

методологию 

проектирования и 

работы с 

информационными 

системами.  

Тема 1.1. Общие определения.  ЛК, СЗ  

Тема 1.2. Теория множеств и логические 

операции в информационных системах  
ЛК, СЗ  

Тема 1.3. Базы данных.  
ЛК, СЗ  

Тема 1.4. Создание запросов.  
ЛК, СЗ  



Раздел 2.  
Проектирование и 

создание Баз данных.  

Тема 2.1. Создание баз данных. Создание базы 

данных «Фирма».  

ЛК, СЗ  

Тема 2.2. Отбор данных с помощью запросов. 

Использование форм в базе данных.  
ЛК, СЗ  

Тема 2.3. Создание отчетов.  ЛК, СЗ  

Раздел 3.  
Информационные 

технологии в 

профессиональной  

Тема 3.1. Современные компьютерные 

технологии в менеджменте.  
ЛК, СЗ  

Тема 3.2. Офисные приложения эффективной 

оптимизации деятельности руководителя.  
ЛК, СЗ  

Тема 3.3. Расчеты и специальные функции в 

Excel.  
ЛК, СЗ  

Тема 3.4. Электронный документооборот.  ЛК, СЗ  
* - заполняется только по ОЧНОЙ форме обучения: ЛК – лекции; ЛР – лабораторные работы; СЗ –  

семинарские занятия.   
  

6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ  
  

Таблица 6.1. Материально-техническое обеспечение дисциплины  

Тип аудитории  Оснащение аудитории   

Специализированное 

учебное/лабораторное 

оборудование, ПО и  

материалы для освоения 

дисциплины   

(при необходимости)  

Лекционная  

Аудитория для проведения занятий 

лекционного типа, оснащенная комплектом 

специализированной мебели; доской 

(экраном) и техническими средствами 

мультимедиа презентаций.  

нет  

Лаборатория  

Аудитория для проведения лабораторных 

работ, индивидуальных консультаций, 

текущего контроля и промежуточной 

аттестации, оснащенная комплектом 

специализированной мебели и 

оборудованием.  

нет  

Семинарская  

Аудитория для проведения занятий 

семинарского типа, групповых и 

индивидуальных консультаций, текущего 

контроля и промежуточной аттестации, 

оснащенная комплектом 

специализированной мебели и 

техническими средствами мультимедиа 

презентаций.  

нет  



Компьютерный  

класс  

Компьютерный класс для проведения 

занятий, групповых и индивидуальных 

консультаций, текущего контроля и 

промежуточной аттестации, оснащенная 

персональными компьютерами (в 

количестве ____шт.), доской (экраном) и 

техническими средствами мультимедиа 

презентаций.  

нет  

Для  
самостоятельной 

работы 

обучающихся  

Аудитория для самостоятельной работы 

обучающихся (может использоваться для 

проведения семинарских занятий и 

консультаций), оснащенная комплектом 

специализированной мебели и 

компьютерами с доступом в ЭИОС.  

419  

* - аудитория для самостоятельной работы обучающихся указывается ОБЯЗАТЕЛЬНО!  

  

Электронные учебные материалы, используемые в образовательном процессе, 

мультимедийные презентации, банк тестовых заданий и др. представлены на портале 

Web-local. Для проведения занятий используется следующее оборудование:  

 аудиторная доска – 1 шт.;  

 мультимедийный проектор – 1 шт.;  

 экран – 1 шт.;  

  

Описание аудиторий, в которых проводятся занятия  

№  

п/п  

Фактический адрес учебных 

кабинетов и объектов  

Перечень основного оборудования  

1.  ул. Миклухо-Маклая, 6, 

аудитория 436  
мультимедийный проектор, экран, аудиторная 

доска  

  

7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ 

ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ  

  

Основная литература:  

  

1. Советов, Б. Я. Информационные технологии : учебник для вузов / Б. Я. Советов, В. 

В. Цехановский. — 7-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2020. — 327 с. — 

(Высшее образование). — ISBN 978-5-534-00048-1. — Текст : электронный // ЭБС Юрайт [сайт].  

— URL: https://urait.ru/bcode/449939   

2. Советов, Б. Я. Базы данных : учебник для вузов / Б. Я. Советов, В. В. Цехановский, 

В. Д. Чертовской. — 3-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2021. — 420 с. — 

(Высшее образование). — ISBN 978-5-534-07217-4. — Текст : электронный // ЭБС Юрайт [сайт]. 

— URL: https://urait.ru/bcode/468635.   

  

Дополнительная литература:  

  



1. Аникин П.В. и др. Информационные системы в экономике. – М.: КноРус, 2008. - 254 

с.   

2. Бадмаев Б.Г. КонсультантПлюс. М.: Высшая школа, 2011.   

3. Венделова М.А., Вертакова Ю.Р. Информационные технологии управления. – М.: 

Юрайт, 2011. - 462 с.  4. Мельников П.П. Компьютерные технологии в экономике. – М.: КноРус, 

2009. - 224 с.  

  

Ресурсы информационно-телекоммуникационной сети «Интернет»:  

  

1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ 

на основании заключенных договоров:  

- Электронно-библиотечная  система  РУДН  –  ЭБС 

 РУДН  

http://lib.rudn.ru/MegaPro/Web  

- ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru  

- ЭБС Юрайт http://www.biblio-online.ru  

- ЭБС «Консультант студента»  www.studentlibrary.ru  

- ЭБС «Лань» http://e.lanbook.com/  

- ЭБС «Троицкий мост»  

  

2.  Базы данных и поисковые системы:  

- электронный фонд правовой и нормативно-технической документации  

http://docs.cntd.ru/  

- поисковая система Яндекс https://www.yandex.ru/ - поисковая система 

Google https://www.google.ru/  

- реферативная  база  данных  SCOPUS  

http://www.elsevierscience.ru/products/scopus/  

  

Учебно-методические материалы для самостоятельной работы обучающихся 

при освоении дисциплины/модуля*:  

  

1. Курс лекций по дисциплине «Информационная безопасность».  

* - все учебно-методические материалы для самостоятельной работы обучающихся 

размещаются в соответствии с действующим порядком на странице дисциплины в ТУИС!  

  

8. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ И БАЛЛЬНО-РЕЙТИНГОВАЯ 

СИСТЕМА ОЦЕНИВАНИЯ УРОВНЯ СФОРМИРОВАННОСТИ 

КОМПЕТЕНЦИЙ ПО ДИСЦИПЛИНЕ  
  

Оценочные материалы и балльно-рейтинговая система* оценивания уровня 

сформированности компетенций (части компетенций) по итогам освоения дисциплины 

«Информационная безопасность» представлены в Приложении к настоящей Рабочей 

программе дисциплины.  

http://lib.rudn.ru/MegaPro/Web
http://lib.rudn.ru/MegaPro/Web
http://www.biblioclub.ru/
http://www.biblioclub.ru/
http://www.biblio-online.ru/
http://www.biblio-online.ru/
http://www.biblio-online.ru/
http://www.biblio-online.ru/
http://www.studentlibrary.ru/
http://www.studentlibrary.ru/
http://e.lanbook.com/
http://e.lanbook.com/
http://docs.cntd.ru/
http://docs.cntd.ru/
https://www.yandex.ru/
https://www.yandex.ru/
https://www.google.ru/
https://www.google.ru/
https://www.google.ru/
http://www.elsevierscience.ru/products/scopus/
http://www.elsevierscience.ru/products/scopus/


* - ОМ и БРС формируются на основании требований соответствующего локального нормативного 

акта РУДН.  
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Паспорт фонда оценочных средств по дисциплине «Информационная безопасность»              

  

 

Контролируемый 

раздел дисциплины  
Контролируемая тема 

дисциплины  

 ФОСы (формы контроля уровня освоения  

ООП)  Баллы 

темы  

Баллы 

раздела  
Аудиторная работа  

Самостоятельная 

работа  

 

  

 
 

  

 

 

  

    

  

УК-1  

УК-2  

ПК-2  

ПК-3  
  

Раздел 1. Введение в 

методологию 

проектирования и 

работы с 

информационными 

системами.  

Тема 1.1. Общие определения.  

 

                        

10  

Тема  1.2.  Теория 

 множеств логические 

 операции  

информационных системах  

и 
в  

            5          5  

Тема 1.3. Базы данных.  
 

            5          5  
Тема 1.4. Создание запросов.  

 

УК-1  

УК-2  

ПК-2  

ПК-3  

Раздел  2. 

Проектирование и 

создание Баз данных.  

Тема 2.1. Создание баз данных.  

Создание базы данных «Фирма».  
      

20  

                

30  Тема 2.2. Отбор данных с помощью 
запросов. Использование форм в 
базе данных.  

          5          5  

      



   
Тема 2.3. Создание отчетов.        

 
    5          5  

 

УК-1  

УК-2  

ПК-2  
ПК-3  
  

Раздел 3.  
Информационные 

технологии в 

профессиональной  

деятельности.   

Тема 3.1. Современные 

компьютерные технологии в 

менеджменте.  

      10      10            20  

Тема 3.2. Офисные приложения 

эффективной оптимизации 

деятельности руководителя.  

Тема 3.3. Расчеты и специальные 

функции в Excel.  

Тема 3.4. Электронный 

документооборот.  

УК-1  

УК-2  

ПК-2  

ПК-3  
  

  Реферат                20          20  

УК-1  

УК-2  

ПК-2  

ПК-3  
  

   Экзамен                      20    20  

    ИТОГО        30      30  20      20    100  

  

  



Материалы для оценки уровня освоения учебного материала дисциплины 

«Информационная безопасность» (оценочные материалы), включающие в себя 

перечень компетенций с указанием этапов их формирования, описание показателей и 

критериев оценивания компетенций на различных этапах их формирования, описание 

шкал оценивания, типовые контрольные задания или иные материалы, необходимые 

для оценки знаний, умений, навыков и (или) опыта деятельности, характеризующих 

этапы формирования компетенций в процессе освоения образовательной программы, 

методические материалы, определяющие процедуры оценивания знаний, умений, 

навыков и (или) опыта деятельности, характеризующих этапы формирования 

компетенций, разработаны в полном объеме и доступны для обучающихся на странице 

дисциплины в ТУИС РУДН.   

Программа составлена в соответствии с требованиями ОС ВО РУДН.   

  

РАЗРАБОТЧИКИ:  

Доцент, «Прикладная      

    А.А. Островская 
экономика»  

 

Должность, БУП     Подпись     Фамилия И.О.   

  


