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1.  ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Цель - помочь бакалаврам в понимании окружающей их информационно-психологической 

реальности и проблем безопасного развития личности, сформировать знания и умения, слу-

жащие основой саморазвития. Сформировать представлений о психике, личности, психо-

логических механизмах информационно-психологического влияния и способах безопас-

ного развития личности. Развить умений анализировать информационно-психологические 

факторы, ставить цели и проектировать процесс безопасного саморазвития. 

 

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Освоение дисциплины «Информационно-психологическая безопасность» направлено на 

формирование у обучающихся следующих компетенций (части компетенций): 

 

Таблица 2.1. Перечень компетенций, формируемых у обучающихся при освоении дисци-

плины (результаты освоения дисциплины) 

Шифр Компетенция Индикаторы достижения компетен-

ции (в рамках данной дисциплины) 

УК-1 Способен осуществлять поиск, кри-

тический анализ и синтез информа-

ции, применять системный подход 

для решения поставленных задач 

УК-1.1. Осуществляет поиск информа-

ции для решения поставленной задачи 

по различным типам запросов; 

УК-1.2. Анализирует и контекстно обра-

батывает информацию для решения по-

ставленных задач с формированием соб-

ственных мнений и суждений; 

УК-1.3. Предлагает варианты решения 

задачи, анализирует возможные послед-

ствия их использования; 

УК-8 Способен создавать и поддержи-

вать в повседневной жизни и в про-

фессиональной деятельности без-

опасные условия жизнедеятельно-

сти для сохранения природной 

среды, обеспечения устойчивого 

развития общества, в том числе при 

угрозе и возникновении чрезвычай-

ных ситуаций и военных конфлик-

тов 

УК-8.1. Анализирует факторы вредного 

влияния на жизнедеятельность элемен-

тов среды обитания (технических 

средств, технологических процессов, 

материалов, зданий и сооружений, при-

родных и социальных явлений) 

УК-8.2. Выявляет и устраняет про-

блемы, связанные с нарушениями тех-

ники безопасности на рабочем месте 

УК-8.3. Разъясняет правила поведения 

при возникновении чрезвычайных ситу-

аций природного и техногенного проис-

хождения, а также при возникновении 

военных конфликтов 

УК-12 Способен: 

искать нужные источники инфор-

мации и данные, воспринимать, 

анализировать, запоминать и пере-

давать информацию с использова-

нием цифровых средств, а также с 

помощью алгоритмов при работе с 

полученными из различных источ-

УК-12.1. Осуществляет поиск нужных 

источников информации и данных, вос-

принимает, анализирует, запоминает и 

передает информацию с использова-

нием цифровых средств, а также с помо-

щью алгоритмов при работе с получен-

ными из различных источников дан-

ными с целью эффективного использо-

вания полученной информации для ре-

шения задач 



ников данными с целью эффектив-

ного использования полученной 

информации для решения задач; 

проводить оценку информации, ее 

достоверность, строить логические 

умозаключения на основании по-

ступающих информации и данных 

УК-12.2. Проводит оценку информации, 

ее достоверность, строит логические 

умозаключения на основании поступаю-

щих информации и данных 

УК-12.3. Использует качественные ин-

формационные ресурсы, соблюдая тре-

бования безопасности, этических и пра-

вовых норм, цифровую гигиену 

ПК-8 способен критически оценить пред-

лагаемые варианты управленче-

ских решений, разработать и обос-

новать предложения по их совер-

шенствованию с учетом критериев 

социально-экономической эффек-

тивности, рисков и возможных со-

циально-экономических послед-

ствий 

ПК-8.1. Знает виды различных управ-

ленческих решений, принципы и методы 

анализа кризисных ситуаций в организа-

циях; пути и возможности выхода из 

кризисных ситуаций с минимальными 

потерями; 

ПК-8.2. Умеет принимать оптимальные 

управленческие решения в условиях не-

определенности, экстремальных ситуа-

ций, острой конкурентной борьбы, де-

фицита ресурсов и неплатежеспособно-

сти предприятий;  

анализировать взаимосвязь управления 

с теорией макро- и микроэкономики, ин-

новационным, маркетинговым, финан-

совым и стратегическим менеджмен-

тами, общей теорией систем и исследо-

ванием систем управления; 

ПК-8.3. Обладает навыками реализации 

проектного подхода к внедрению анти-

кризисных технологий;  

навыками анализа влияния рыночных и 

финансовых аспектов на устойчивость 

развития предприятия;  

навыками принятия решений в области 

реализации антикризисного менедж-

мента, выбора средств для его эффектив-

ной реализации 

 

3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 

 

Дисциплина Б1.В.ДВ.14.01 «Информационно-психологическая безопасность»  относится к 

блоку дисциплин по выбору  

 

В рамках ОП ВО обучающиеся также осваивают другие дисциплины и/или практики, спо-

собствующие достижению запланированных результатов освоения дисциплины  «Инфор-

мационно-психологическая безопасность»   

 

Таблица 3.1. Перечень компонентов ОП ВО, способствующих достижению запланирован-

ных результатов освоения дисциплины 

Шифр Наименование компетенции Предшествующие 

дисциплины/мо-

дули, практики* 

Последующие дис-

циплины/модули, 

практики* 



УК-1 Способен осуществлять поиск, 

критический анализ и синтез 

информации, применять си-

стемный подход для решения 

поставленных задач 

Линейная алгебра 

Микроэкономика 

Математический 

анализ 

Теория вероятностей 

и математическая 

статистика 

Макроэкономика 

Статистика 

Цифровая грамот-

ность 

Электронная ком-

мерция 

Институциональная 

экономика 

Мировая экономика 

и международные 

экономические от-

ношения 

Компьютерные ин-

струменты в бизнес-

аналитике (Big Data) 

Глобальная и регио-

нальная безопас-

ность 

Энергетическая без-

опасность 

Моделирование биз-

нес-процессов 

Международная ло-

гистическая безопас-

ность 

Ознакомительная 

практика 

Преддипломная 

практика 

Подготовка к сдаче и 

сдача государствен-

ного экзамена 

Подготовка к проце-

дуре защиты и за-

щита выпускной ра-

боты бакалавра 

УК-8 Способен создавать и поддер-

живать в повседневной жизни 

и в профессиональной деятель-

ности безопасные условия 

жизнедеятельности для сохра-

нения природной среды, обес-

печения устойчивого развития 

общества, в том числе при 

угрозе и возникновении чрез-

вычайных ситуаций и военных 

конфликтов 

Безопасность жизне-

деятельности 

Геополитика 

Основы безопасно-

сти государства 

Продовольственная 

безопасность 

Экологическая без-

опасность 

Корпоративная без-

опасность 

Бизнес разведка 

Международная ло-

гистическая безопас-

ность 

Преддипломная 

практика 

Подготовка к сдаче и 

сдача государствен-

ного экзамена 

Подготовка к проце-

дуре защиты и за-

щита выпускной ра-

боты бакалавра 

УК-12 Способен: 

искать нужные источники ин-

формации и данные, восприни-

мать, анализировать, запоми-

нать и передавать информа-

цию с использованием цифро-

вых средств, а также с помо-

щью алгоритмов при работе с 

полученными из различных 

источников данными с целью 

эффективного использования 

Эконометрика 

Цифровая грамот-

ность 

Финансовая безопас-

ность 

Информационная 

безопасность 

Модели искусствен-

ного интеллекта в 

арсенале менеджера 

Подготовка к сдаче и 

сдача государствен-

ного экзамена 

Подготовка к проце-

дуре защиты и за-

щита выпускной ра-

боты бакалавра 

Научный семинар 

Технологии и прак-

тика программиро-

вания на языке 



полученной информации для 

решения задач; 

проводить оценку информа-

ции, ее достоверность, строить 

логические умозаключения на 

основании поступающих ин-

формации и данных 

Инструментальные 

средства бизнес-ана-

литики 

Аналитика социаль-

ных медиа для ре-

кламы и PR 

Сторителлинг в циф-

ровой среде 

Influence-маркетинг 

Технологии презен-

тации и переговоров 

IT-системы E-

commerce 

Python для гумани-

тарных специально-

стей 

ПК-8 способен критически оценить 

предлагаемые варианты управ-

ленческих решений, разрабо-

тать и обосновать предложе-

ния по их совершенствованию 

с учетом критериев социально-

экономической эффективно-

сти, рисков и возможных соци-

ально-экономических послед-

ствий 

Soft Skills 

Управление рисками 

Глобальная и регио-

нальная безопас-

ность 

Антикризисное 

управление 

Экологическая без-

опасность 

Актуальные про-

блемы государствен-

ного муниципаль-

ного управления 

Управление государ-

ственной собствен-

ностью 

Преддипломная 

практика 

Подготовка к сдаче и 

сдача государствен-

ного экзамена 

Подготовка к проце-

дуре защиты и за-

щита выпускной ра-

боты бакалавра 

 

4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 

 

Общая трудоемкость дисциплины «Информационно-психологическая безопасность» со-

ставляет 2 зачетные единицы. 

 

Таблица 4.1. Виды учебной работы по периодам освоения ОП ВО для ОЧНОЙ 

формы обучения 

 

Вид учебной работы ВСЕГО, 

ак.ч. 
Семестр(-ы) 

7    

Контактная работа, ак.ч. 34 34    

в том числе: 

Лекции (ЛК) 17 17    

Лабораторные работы (ЛР)      

Практические/семинарские занятия (СЗ) 17 17    

Самостоятельная работа обучающихся, ак.ч. 29 29    

Контроль (экзамен/зачет с оценкой), ак.ч. 9 9    

Общая трудоемкость дисциплины ак.ч. 72 72    

зач.ед. 2 2    

 

5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 



Таблица 5.1. Содержание дисциплины (модуля) по видам учебной работы 

Наименование 

раздела дисци-

плины 

Содержание раздела Вид учебной 

работы* 

Тема 1. Инфор-

мационно-психо-

логическая без-

опасность лично-

сти 

Тема 1.1. Личность и общество. Функции средств массо-

вой коммуникации. Манипулятивные возможности 

масс-медиа. Информационная среда и ее возможности 

по формированию общественного мнения. Внутренние 

и внешние источники угроз информационно-психологи-

ческой безопасности личности.  

ЛК,СЗ 

Тема 2. Психоло-

гия манипуляций 

Тема 2.1 Понятие «манипуляция личности». Психологи-

ческие манипуляции как скрытое принуждение лично-

сти. Психологические предпосылки усиления подвер-

женности личности манипулятивному воздействию. 

Факторы повышения опасности психологических мани-

пуляций. 

ЛК,СЗ 

Тема 3. Скрытое 

принуждение 

личности 

Тема 3.1 Скрытое принуждение личности как соци-

ально-психологическое явление. Культурно-историче-

ская и социальная история проблемы скрытого принуж-

дения личности. Изменение представлений о скрытом 

принуждении личности. Способы скрытого принужде-

ния личности. 

ЛК,СЗ 

Тема 4. Психоло-

гическая защита 

личности 

Тема 4.1 Психологическая защита личности: определе-

ние понятия. Возможности человека и психологическая 

защита личности. Виды психологических защит. Эво-

люция способов психологической защиты. Система пси-

хологической защиты личности. 

ЛК,СЗ 

 

6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

Таблица 6.1. Материально-техническое обеспечение дисциплины 

 

 

Тип аудитории 

 

 

Оснащение аудитории 

Специализированное учеб-

ное/лабораторное оборудо-

вание, ПО и материалы 

для освоения дисциплины 

(при необходимости) 

 

 

 

 

 

 

Лекционная 

 

 

 

 

Аудитория для проведения занятий лекцион-

ного типа, оснащенная комплектом специали-

зированной мебели; доской (экраном) и тех-

ническими средствами мультимедиа презен-

таций. 

а. 101 Ноутбук Asus F6A 

Мультимедиа проектор Casio

 XJ-S400UN 

Мультимедиа проектор Casio

 XJ-V100W 

Проекционный экран GEHA 

244*244 

Экран с электропроводом 

Draper 203*1 

Акустическая система 

Defender Mercury 35 Mkll 

Телевизор Philips 

 

 

 

Аудитория для проведения занятий семинар-

ского типа, групповых и индивидуальных 

 

а. 330 Мультимедиа 

проектор Casio XJ-M250 



Семинарская консультаций, текущего контроля и промежу-

точной аттестации, оснащенная комплектом 

специализированной        мебели и 

техническими средствами мультимедиа 

презентаций. 

Экран настенный Digis 

Dsob-1106 

 

 

 

 

 

 

 

 

 

Компьютерный 

класс 

 

 

 

 

 

 

 

Компьютерный класс для проведения заня-

тий, групповых и индивидуальных консуль-

таций, текущего контроля и промежуточной 

аттестации, оснащенная персональными ком-

пьютерами (в количестве шт.), доской (экра-

ном) и техническими средствами мультиме-

диа презентаций. 

а. 21 Системный блок Iru In-

tel i7 3160 MHz/16 GB/600 

GB/DVD/audio 

Монитор 23" Asus 

VS239HV 

Мультимедиа проектор Casio 

XJ-V100W 

Экран моторизованный Digis 

Electra 200*150 Dsem-4303 

MS Windows 10 64bi Mi-

crosoft Office 201 

Microsoft Project 201 Expert 

Systems 

Корпорация Галакти SAP 

Смета - стройофис 

Система БЭСТ-ОФИС 

SPSS for Windows 7-Zip 

FastStone Image Viewer 

FreeCommander 

Adobe Reader 

K-Lite Codec Pack 

 

Для 

самостоятельной 

работы 

обучающихся 

Аудитория для самостоятельной работы обу-

чающихся (может использоваться для прове-

дения семинарских занятий и консультаций), 

оснащенная комплектом специализирован-

ной        мебели и 

компьютерами с доступом в ЭИОС. 

а. 327 Мультимедиа 

проектор Benq MW526 

Экран настенный Digis 

Dsob-1106 

 

7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕ-

НИЕ ДИСЦИПЛИНЫ 

 

Основная литература: 

1. Андреева, Г. М. Социальная психология. Учебное пособие для высших учебных за-

ведений. – М: Аспект Пресс, 2017. – 363 с. 

2. Грачев, Г. В. Информационно-психологическая безопасность личности : состояние 

и возможности психологической защиты [Электронный ресурс]. http://www.e-reading.club/ 

bookreader.php/106938/Grachev_-

_Informacionnopsihologicheskaya_bezopasnost'_lichnosti.html 

3. Молокоедов, А. В., Слободчиков И. М. и др. Психологическая безопасность лично-

сти. Основы комплексного анализа. – М. : ЛевЪ, 2018. – 176 с. 

4.  

Дополнительная литература: 

1. Грачев, Г. В., Мельник, И. К. Приемы и техника манипулятивного воздействия в мас-

совых информационных процессах / Проблемы информационно-психологической безопас-

ности (сборник статей и материалов конференций). – М., 1996. 

2. Доценко, Е. Л. Психология манипуляции: феномены, механизмы и защита. – М., 

1997. 



3. Ермаков, Ю. А. Манипуляция личностью: Смысл, приемы, последствия. – Екатерин-

бург, 1995. 

4. Зенгер, X. Стратагемы. О китайском искусстве жить и выживать. Знаменитые 36 

стратагем за три тысячелетия. – М., 1995. 

5. Кочергин, А. Н., Коган, В. 3. Проблемы информационного взаимодействия в обще-

стве. Философско-социологический анализ. – М. : Наука, 1980. 

6. Общая теория безопасности (актуальные методологические и социально-политиче-

ские проблемы). – М., 1994. 

7. Рощин, С. К., Соснин, В. А. Психологическая безопасность : новый подход к без-

опасности человека, общества и государства // Российский монитор. – № 6. – 1995. 

8. Шостром, Э. Анти-Каргнеги или Человек-манипулятор. – Минск, 1992. 

 

 Ресурсы информационно-телекоммуникационной сети «Интернет»: 

1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ на ос-

новании заключенных договоров: 

- Электронно-библиотечная система РУДН – ЭБС РУДН http://lib.rudn.ru/MegaPro/Web 

- ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru 

- ЭБС Юрайт http://www.biblio-online.ru 

- ЭБС «Консультант студента» www.studentlibrary.ru 

- ЭБС «Лань» http://e.lanbook.com/ 

- ЭБС «Троицкий мост» 

2. Базы данных и поисковые системы: 

- электронный фонд правовой и нормативно-технической документации 

http://docs.cntd.ru/ 

- поисковая система Яндекс https://www.yandex.ru/ 

- поисковая система Google https://www.google.ru/ 

- реферативная база данных SCOPUS http://www.elsevierscience.ru/products/scopus/ 

 

Учебно-методические материалы для самостоятельной работы обучающихся при 

освоении дисциплины/модуля*: 

1. Курс лекций по дисциплине «Информационно-психологическая безопасность»   

2. Задания по дисциплине  «Информационно-психологическая безопасность»   

* - все учебно-методические материалы для самостоятельной работы обучающихся раз-

мещаются в соответствии с действующим порядком на странице дисциплины в ТУИС! 

 

8. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ И БАЛЛЬНО-РЕЙТИНГОВАЯ СИСТЕМА ОЦЕ-

НИВАНИЯ УРОВНЯ СФОРМИРОВАННОСТИ КОМПЕТЕНЦИЙ ПО ДИСЦИ-

ПЛИНЕ 

 

Оценочные материалы и балльно-рейтинговая система* оценивания уровня сформирован-

ности компетенций (части компетенций) по итогам освоения дисциплины 

 «Информационно-психологическая безопасность»  представлены в Приложении к настоя-

щей Рабочей программе дисциплины. 

* - ОМ и БРС формируются на основании требований соответствующего локального 

нормативного акта РУДН. 
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