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1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 Целью освоения дисциплины «Операционные системы Astra Linux и их 

администрирование» является ознакомление с операционными системами, 

обладающими повышенной степенью информационной защищенности, а также 

формирование навыков по администрированию операционных систем Astra Linux. 

 

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Освоение дисциплины «Операционные системы Astra Linux и их 

администрирование» направлено на формирование у обучающихся следующих 

компетенций (части компетенций): 

 

Таблица 2.1. Перечень компетенций, формируемых у обучающихся при освоении 

дисциплины (результаты освоения дисциплины) 

Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

УК-1 

Способен осуществлять 

критический анализ 

проблемных ситуаций на 

основе системного подхода, 

вырабатывать стратегию 

действий 

УК-1.1 Анализирует задачу, выделяя ее базовые 

составляющие 

УК-1.2 Определяет и ранжирует информацию, требуемую 

для решения поставленной задачи 

УК-1.3 Осуществляет поиск информации для решения 

поставленной задачи по различным типам запросов 

УК-1.4 Предлагает варианты решения задачи, анализирует 

возможные последствия их использования 

УК-1.5 Анализирует пути решения проблем 

мировоззренческого, нравственного и личностного 

характер на основе использования основных философских 

идей и категорий в их историческом развитии и социально-

культурном контексте 

УК-2 

Способен управлять проектом 

на всех этапах его жизненного 

цикла 

УК-2.1 Формулирует проблему, решение которой 

напрямую связано с достижением цели проекта 

УК-2.2 Определяет связи между поставленными задачами и 

ожидаемые результаты их решения 

УК-2.3 В рамках поставленных задач определяет 

имеющиеся ресурсы и ограничения, действующие 

правовые нормы 

УК-2.4 Анализирует план-график реализации проекта в 

целом и выбирает оптимальный способ решения 

поставленных задач, исходя из действующих правовых 

норм и имеющихся ресурсов и ограничений 

УК-2.5 Контролирует ход выполнения проекта, 

корректирует план-график в соответствии с результатами 

контроля 

УК-3 

Способен организовывать и 

руководить работой команды, 

вырабатывая командную 

стратегию для достижения 

поставленной цели 

УК-3.1 Определяет свою роль в команде, исходя из 

стратегии сотрудничества для достижения поставленной 

цели 

УК-3.2 Формулирует и учитывает в своей деятельности 

особенности поведения групп людей, выделенных в 

зависимости от поставленной цели 

УК-3.3 Анализирует возможные последствия личных 

действий и планирует свои действия для достижения 

заданного результата 

УК-3.4 Осуществляет обмен информацией, знаниями и 
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Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

опытом с членами команды 

УК-3.5 Аргументирует свою точку зрения относительно 

использования идей других членов команды для 

достижения поставленной цели 

УК-3.6 Участвует в командной работе по выполнению 

поручений 

УК-7 

Способен: искать нужные 

источники информации и 

данные, воспринимать, 

анализировать, запоминать и 

передавать информацию с 

использованием цифровых 

средств, а также с помощью 

алгоритмов при работе с 

полученными из различных 

источников 

УК-7.1 Осуществляет поиск нужных источников 

информации и данных, воспринимает, анализирует, 

запоминает и передает информацию с использованием 

цифровых средств, а также с помощью алгоритмов при 

работе с полученными из  

различных источников данными с целью эффективного 

использования полученной информации для решения задач 

УК-7.2 Проводит оценку информации, ее достоверность, 

строит логические умозаключения на основании 

поступающих информации и данных 

ОПК-3 

Способен разрабатывать 

математические модели и 

проводить их анализ при 

решении задач в области 

профессиональной 

деятельности 

ОПК-3.1 Знает методы и подходы для разработки 

математических моделей и анализа получаемых решений в 

области профессиональной деятельности 

ОПК-3.2 Умеет применять и выбирать наиболее 

приемлемые методы и подходы для разработки 

математических моделей и анализа получаемых решений 

ОПК-3.3 Владеет инструментами разработки и анализа 

математических моделей объектов профессиональной 

деятельности 

ПК-2 

Способен планировать и 

осуществлять аналитические 

работы в информационно-

технологическом проекте 

ПК-2.1 Знает принципы планирования проведения 

аналитических работ в разрабатываемом проекте 

ПК-2.2 Умеет осуществлять планирование необходимых 

аналитических работ в информационно-технологическом 

проекте 

ПК-2.3 Владеет методами и подходами для планирования и 

реализации аналитических работ в информационно-

технологическом проекте 

ПК-4 

Способен применять 

современные теоретические и 

экспериментальные методы 

разработки математических 

моделей исследуемых объектов 

и процессов, относящихся к 

профессиональной 

деятельности по направлению 

подготовки и участвовать в их 

реализации в виде 

программных продуктов 

ПК-4.1 Знает современные теоретические и 

экспериментальные методы разработки математических 

моделей, инновационные инструментальные средства 

проектирования и элементы архитектурных решений 

информационных систем 

ПК-4.2 Умеет разрабатывать и реализовывать алгоритмы 

математических моделей на базе языков и пакетов 

прикладных программ моделирования 

ПК-4.3 Имеет практический опыт разработки вариантов 

реализации информационных систем с использованием 

инновационных инструментальных средств 

   

3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 

Дисциплина «Операционные системы Astra Linux и их администрирование» 

относится к обязательной части блока Б1 ОП ВО. 

 

В рамках ОП ВО обучающиеся также осваивают другие дисциплины и/или 

практики, способствующие достижению запланированных результатов освоения 

дисциплины «Операционные системы Astra Linux и их администрирование». 
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Таблица 3.1. Перечень компонентов ОП ВО, способствующих достижению 

запланированных результатов освоения дисциплины  

Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

УК-1 

Способен осуществлять 

критический анализ 

проблемных ситуаций на 

основе системного 

подхода, вырабатывать 

стратегию действий 

История и методология 

науки 

Прикладные задачи 

математического 

моделирования 

Статистические методы 

анализа данных 

Практикум применения 

геоинформационных систем 

– 

УК-2 

Способен управлять 

проектом на всех этапах 

его жизненного цикла 

Прикладные задачи 

математического 

моделирования 

Практикум применения 

геоинформационных систем 

– 

УК-3 Способен 

организовывать и 

руководить работой 

команды, вырабатывая 

командную стратегию 

для достижения 

поставленной цели 

История и методология 

науки 

Прикладные задачи 

математического 

моделирования 

– 

УК-7 Способен: искать 

нужные источники 

информации и данные, 

воспринимать, 

анализировать, 

запоминать и передавать 

информацию с 

использованием 

цифровых средств, а 

также с помощью 

алгоритмов при работе с 

полученными из 

различных источников 

Прикладные задачи 

математического 

моделирования 

Численные методы решения 

задач математического 

моделирования 

Вариативная компонента 

Обработка больших данных 

Статистические методы 

анализа данных 

Распределенные объектные 

технологии 

– 

ОПК-3 

Способен разрабатывать 

математические модели и 

проводить их анализ при 

решении задач в области 

профессиональной 

деятельности 

Прикладные задачи 

математического 

моделирования 

Численные методы решения 

задач математического 

моделирования 

Вариативная компонента 

Обработка больших данных 

Статистические методы 

анализа данных 

Когнитивные 

информационные 

технологии в искусственном 

интеллекте 

Системы искусственного 

интеллекта 

– 
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Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

Машинное обучение в 

бизнес-процессах 

ПК-2 

Способен планировать и 

осуществлять 

аналитические работы в 

информационно-

технологическом проекте 

Искусственные нейронные 

сети (глубокое обучение) 

Технологии компьютерного 

зрения 
 

 

– 

ПК-4 

Способен применять 

современные 

теоретические и 

экспериментальные 

методы разработки 

математических моделей 

исследуемых объектов и 

процессов, относящихся 

к профессиональной 

деятельности по 

направлению подготовки 

и участвовать в их 

реализации в виде 

программных продуктов 

Распределенные объектные 

технологии 

Операционные системы 

Astra Linux и их 

администрирование 

Встроенные средства 

защиты операционной 

системы Astra Linux Special 

Edition 

Технологии компьютерного 

зрения 

Computer Vision 

Technologies / Технологии 

компьютерного зрения 

Практикум применения 

геоинформационных систем 

– 

* - заполняется в соответствии с матрицей компетенций и СУП ОП ВО 

 

4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ  

Общая трудоемкость дисциплины «Операционные системы Astra Linux и их 

администрирование» составляет 3 зачетные единицы. 

Таблица 4.1. Виды учебной работы по периодам освоения ОП ВО для ОЧНОЙ 

формы обучения 

Вид учебной работы 
ВСЕГО, 

ак.ч. 

Семестр(-ы) 

1 2 3 4 

Контактная работа, ак.ч. 34   34  

в том числе: 

Лекции (ЛК) 17   17  

Лабораторные работы (ЛР) 17   17  

Практические/семинарские занятия (СЗ)      

Самостоятельная работа обучающихся, ак.ч. 47   47  

Контроль (экзамен/зачет с оценкой), ак.ч. 27   27  

Общая трудоемкость дисциплины 
ак.ч. 108   108  

зач.ед. 3   3  

 

 

5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

Таблица 5.1. Содержание дисциплины (модуля) по видам учебной работы 
Наименование раздела 

дисциплины 
Содержание раздела (темы) 

Вид учебной 

работы* 

Раздел 1. Технологические Тема 1.1. Основные требования информационной ЛК 
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Наименование раздела 

дисциплины 
Содержание раздела (темы) 

Вид учебной 

работы* 

особенности операционной 

системы Astra Linux 

безопасности предъявляемый к операционным 

системам 

Тема 1.2. Принципы построения, архитектура, 

встроенные инструменты и ключевые возможности 

ЛК 

Тема 1.3. Нормативно-правовая база использования 

ОС Astra Linux 

ЛК 

Раздел 2. Развертывание 

операционной системы 

Astra Linux 

Тема 2.1. Процесс установки ОС ЛК, ЛР 

Тема 2.2. Базовые настройки ОС ЛК, ЛР 

Тема 2.3. Настройка оборудования средствами ОС ЛК, ЛР 

Тема 2.4. Сопровождение ОС ЛК, ЛР 

Раздел 3. 

Администрирование 

операционной системы 

Astra Linux  

Тема 3.1. Установка и настройка сетевых служб ЛК, ЛР 

Тема 3.2. Установка и настройка доменных служб ЛК, ЛР 

Тема 3.3. Резервное копирование и восстановление ЛК, ЛР 

Тема 3.4. Виртуализация, контейнеризация, изоляция 

приложений 

ЛК, ЛР 

Тема. 3.5. Удалённый доступ ЛК, ЛР 

Тема. 3.6. Установка и настройка прикладного 

программного обеспечения 

ЛК, ЛР 

 

6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 Таблица 6.1. Материально-техническое обеспечение дисциплины 

Тип аудитории Оснащение аудитории  

Специализированное 

учебное/лабораторное 

оборудование, ПО и 

материалы для освоения 

дисциплины  

(при необходимости) 

Лекционная 

Аудитория для проведения занятий лекционного 

типа, оснащенная комплектом 

специализированной мебели; доской (экраном) и 

техническими средствами мультимедиа 

презентаций. 

 

Компьютерный 

класс 

Компьютерный класс для проведения занятий, 

групповых и индивидуальных консультаций, 

текущего контроля и промежуточной аттестации, 

оснащенная персональными компьютерами (в 

количестве ____шт.), доской (экраном) и 

техническими средствами мультимедиа 

презентаций. 

ОС Astra Linux, Oracle VM 

VirtualBox 

Для 

самостоятельной 

работы 

обучающихся 

Аудитория для самостоятельной работы 

обучающихся (может использоваться для 

проведения семинарских занятий и 

консультаций), оснащенная комплектом 

специализированной мебели и компьютерами с 

доступом в ЭИОС. 

 

* - аудитория для самостоятельной работы обучающихся указывается ОБЯЗАТЕЛЬНО! 

 

7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ 

Основная литература: 
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1. Буренин, П.В. Безопасность операционной системы специального назначения / 

П.В. Буренин, П.Н. Девянин, Е.В. Лебеденко [и др.] – М: Горячая линия – Телеком, 2022 

– 403 с. 

2. Карпов, В.Е. Основы операционных систем: курс лекций / В.Е. Карпов, К.А. 

Коньков. – Москва: Физматкнига, 2019 – 328 с. 

3. Таненбаум, Э. Современные операционные системы: 4-е издание / Э. 

Таненбаум, Х. Бос. – Спб: Питер, 2015 – 1120 с. 

 

Дополнительная литература: 

 

1.  Девянин, П.Н. Модели безопасности компьютерных систем. Управление 

доступом и информационными потоками: учебное пособие для вузов, 3-е издание / 

Девянин. –  М: Горячая линия – Телеком, 2022 – 352с.    

2. Silberschatz, A. Operating System Concepts: 10th edition / A. Silberschatz, 

P.B. Galvi, G. Gagne. – Wiley, 2018 – 1040c. 

 

Ресурсы информационно-телекоммуникационной сети «Интернет»: 

 

1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ 

на основании заключенных договоров: 

 Электронно-библиотечная система РУДН – ЭБС РУДН 

http://lib.rudn.ru/MegaPro/Web 

- ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru 

- ЭБС Юрайт http://www.biblio-online.ru 

- ЭБС «Консультант студента»  www.studentlibrary.ru 

- ЭБС «Лань» http://e.lanbook.com/ 

- ЭБС «Троицкий мост» 

 

2.  Базы данных и поисковые системы: 

- электронный фонд правовой и нормативно-технической документации 

http://docs.cntd.ru/ 

- поисковая система Яндекс https://www.yandex.ru/ 

- поисковая система Google https://www.google.ru/ 

- реферативная база данных SCOPUS http://www.elsevierscience.ru/products/scopus/ 

- https://wiki.astralinux.ru/ 

 

 

 

2. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ И БАЛЛЬНО-РЕЙТИНГОВАЯ СИСТЕМА 

ОЦЕНИВАНИЯ УРОВНЯ СФОРМИРОВАННОСТИ КОМПЕТЕНЦИЙ ПО 

ДИСЦИПЛИНЕ 

Оценочные материалы и балльно-рейтинговая система* оценивания уровня 

сформированности компетенций (части компетенций) по итогам освоения дисциплины 

«Операционные системы Astra Linux и их администрирование» представлены в 

Приложении к настоящей Рабочей программе дисциплины. 
* - ОМ и БРС формируются на основании требований соответствующего локального нормативного акта 

РУДН. 

http://lib.rudn.ru/MegaPro/Web
http://www.biblioclub.ru/
http://www.biblio-online.ru/
http://www.studentlibrary.ru/
http://e.lanbook.com/
http://docs.cntd.ru/
https://www.yandex.ru/
https://www.google.ru/
http://www.elsevierscience.ru/products/scopus/
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