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1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 
 
Целью учебной дисциплины «Управление информационной безопасностью» 

является получение необходимых знаний о принципах и методах, инструментальных 
средств, нормативных документах регуляторах, позволяющих успешно управлять 
информационной безопасностью организации в условиях активного использования 
информационных технологий. 

 
2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 
 
Освоение дисциплины «Управление информационной безопасностью» 

направлено на формирование у обучающихся следующих компетенций (части 
компетенций): 

 
Таблица 2.1. Перечень компетенций, формируемых у обучающихся при освоении 

дисциплины (результаты освоения дисциплины) 
Шифр Компетенция Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

УК-5 

Способен анализировать и 
учитывать разнообразие культур 
в процессе межкультурного 
взаимодействия 

УК-5.1. Учитывает при социальном и 
профессиональном общении по заданной теме 
историческое наследие и социокультурные 
традиции различных социальных групп, этносов 
и конфессий, включая мировые религии, 
философские и этические учения 
УК-5.2. Обосновывает особенности проектной и 
командной деятельности с представителями 
других этносов и (или) конфессий 
УК-5.3. Придерживается принципов 
недискриминационного взаимодействия при 
личном и массовом общении в целях 
выполнения профессиональных задач и 
усиления социальной интеграции 

ПК-5 

Владеет методикой анализа 
экономики общественного 
сектора, макроэкономическими 
подходами к объяснению 
функций и деятельности 
государства 

ПК-5.1. Анализирует специфику работы 
общественного сектора экономики 
ПК-5.2. Применяет макроэкономический 
подход при решении задач в управлении 
общественным сектором 

 
 
3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 
 
Дисциплина «Управление информационной безопасностью» относится к 

дисциплинам по выбору части, формируемой участниками образовательных 
отношений ОП ВО. 

В рамках ОП ВО обучающиеся также осваивают другие дисциплины и/или 
практики, способствующие достижению запланированных результатов освоения 
дисциплины «Управление информационной безопасностью». 

 



 

 
 

    

Таблица 3.1. Перечень компонентов ОП ВО, способствующих достижению 
запланированных результатов освоения дисциплины  

Шифр Наименование 
компетенции 

Предшествующие 
дисциплины/модули, 

практики 

Последующие 
дисциплины/модули, 

практики 

УК-5 

Способен 
анализировать и 
учитывать 
разнообразие культур 
в процессе 
межкультурного 
взаимодействия 

 
Преддипломная практика. 
Научно-исследовательская 
работа. 

ПК-5 

Владеет методикой 
анализа экономики 
общественного 
сектора, 
макроэкономическим
и подходами к 
объяснению функций 
и деятельности 
государства 

Экономика и финансы 
общественного сектора. 
 
 

Экономика и финансы 
здравоохранения. 
Экономика и финансы 
образования. 
Курсовая работа "Теория и 
механизмы экономики 
общественного сектора". 
Преддипломная практика. 
 

 
4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 
 
Общая трудоемкость дисциплины «Управление информационной 

безопасностью» составляет 3 зачетные единицы. 
 
Таблица 4.1. Виды учебной работы по периодам освоения ОП ВО для ОЧНОЙ 

формы обучения 

Вид учебной работы ВСЕГО, 
ак.ч. 

Семестр(-ы) 
1 2 3 4 

Контактная работа, ак.ч. 36  36   
 
Лекции (ЛК)      
Лабораторные работы (ЛР)      
Практические/семинарские занятия (СЗ) 36  36   
Самостоятельная работа обучающихся, ак.ч. 72  72   
Контроль (экзамен/зачет с оценкой), ак.ч.      

Общая трудоемкость дисциплины ак.ч. 108     
зач.ед. 3     

 
5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 
 
Таблица 5.1. Содержание дисциплины (модуля) по видам учебной работы 

Наименование раздела 
дисциплины 

Содержание раздела (темы) Вид учебной 
работы 

Тема 1. Основные составляющие 
информационной безопасности 

СЗ 



 

 
 

    

Основы 
информационной 
безопасности 

Тема 2. Криптографические способы защиты 
информации 

СЗ 

Антивирусная защита и 
сетевая безопасность 

Тема 3. Антивирусная защита СЗ 
Тема 4. Сетевая безопасность СЗ 

* - заполняется только по ОЧНОЙ форме обучения: ЛК – лекции; ЛР – лабораторные работы; СЗ – 
семинарские занятия.  

 
 
6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 
 
Таблица 6.1. Материально-техническое обеспечение дисциплины 

Тип аудитории Оснащение аудитории  

Специализированное 
учебное/лабораторное 
оборудование, ПО и 

материалы для освоения 
дисциплины  

(при необходимости) 

Семинарская  

Аудитория для проведения занятий 
семинарского типа, групповых и 
индивидуальных консультаций, текущего 
контроля и промежуточной аттестации, 
оснащенная комплектом 
специализированной мебели  и 
техническими средствами мультимедиа 
презентаций.  

Мультимедиа проектор 
Casio XJ-S400UN – 1 шт.  
Мультимедиа 
проектор  Casio XJ-
V100W  
Проекционный экран 
GEHA  244*244  
Экран с электропроводом 
Draper 203*1  
Акустическая система 
Defender Mercury 35 Mkll  
Телевизор Philips  

Для 
самостоятельной 
работы 
обучающихся 

Аудитория для самостоятельной работы 
обучающихся (может использоваться для 
проведения семинарских занятий и 
консультаций), оснащенная комплектом 
специализированной мебели  и 
компьютерами с доступом в ЭИОС. 

Мультимедиа проектор 
Casio XJ-S400UN – 1 шт.  
Мультимедиа 
проектор  Casio XJ-
V100W  
Проекционный экран 
GEHA  244*244  
Экран с электропроводом 
Draper 203*1  
Акустическая система 
Defender Mercury 35 Mkll  
Телевизор Philips  

 
7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ 

ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 
 
Основная литература: 
1. Зенков, А. В.  Информационная безопасность и защита информации : учебное 

пособие для вузов / А. В. Зенков. — Москва : Издательство Юрайт, 2022. — 104 с. — (Высшее 
образование). — ISBN 978-5-534-14590-8. — Текст : электронный // Образовательная 
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/497002. 



 

 
 

    

2. Суворова, Г. М.  Информационная безопасность : учебное пособие для вузов / Г. М. 
Суворова. — Москва : Издательство Юрайт, 2022. — 253 с. — (Высшее образование). — ISBN 
978-5-534-13960-0. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — 
URL: https://urait.ru/bcode/496741 

 
Дополнительная литература: 
1. Степанов, О. А.  Противодействие кибертерроризму в цифровую эпоху : 

монография / О. А. Степанов. — Москва : Издательство Юрайт, 2022. — 103 с. — (Актуальные 
монографии). — ISBN 978-5-534-12775-1. — Текст : электронный // Образовательная 
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/496448 

2. Чернова, Е. В.  Информационная безопасность человека : учебное пособие для 
вузов / Е. В. Чернова. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2022. — 243 
с. — (Высшее образование). — ISBN 978-5-534-12774-4. — Текст : электронный // 
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/495922 

3. Организационное и правовое обеспечение информационной безопасности : 
учебник и практикум для среднего профессионального образования / Т. А. Полякова, А. А. 
Стрельцов, С. Г. Чубукова, В. А. Ниесов ; ответственные редакторы Т. А. Полякова, А. А. 
Стрельцов. — Москва : Издательство Юрайт, 2022. — 325 с. 

4. Корабельников, С. М.  Преступления в сфере информационной безопасности : 
учебное пособие для вузов / С. М. Корабельников. — Москва : Издательство Юрайт, 2022. — 
111 с. — (Высшее образование). — ISBN 978-5-534-12769-0. — Текст : электронный // 
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/496492 

 
Ресурсы информационно-телекоммуникационной сети «Интернет»: 
1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ 

на основании заключенных договоров: 
- Электронно-библиотечная система РУДН – ЭБС РУДН 

http://lib.rudn.ru/MegaPro/Web 
- ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru 
- ЭБС Юрайт http://www.biblio-online.ru 
- ЭБС «Консультант студента»  www.studentlibrary.ru 
- ЭБС «Лань» http://e.lanbook.com/ 
- ЭБС «Троицкий мост» 
2.  Базы данных и поисковые системы: 
- электронный фонд правовой и нормативно-технической документации 

http://docs.cntd.ru/ 
- поисковая система Яндекс https://www.yandex.ru/ 
- поисковая система Google https://www.google.ru/ 
- реферативная база данных SCOPUS 

http://www.elsevierscience.ru/products/scopus/ 
3. Информационно-правовой портал «ГАРАНТ». – URL: http://base.garant.ru  
4. Информационно-правовой портал «Консультант плюс» (правовая база данных). – 

URL: http://www.consultant.ru.  
5. Официальный интернет-портал правовой информации. - URL: http://pravo.gov.ru/  
6. Электронный фонд правовой и нормативно-технической документации 

«Техэксперт». – URL: http://docs.cntd.ru.  
7. Официальная Россия. Сервер органов государственной власти Российской 

Федерации. - URL: http://www.gov.ru/.  
8. Портал государственных и муниципальных услуг http://www.gosuslugi.ru.  
9. Государственная информационная система «Управление». - http://gasu.gov.ru/  

https://urait.ru/bcode/496741
https://urait.ru/bcode/496448
https://urait.ru/bcode/495922
http://lib.rudn.ru/MegaPro/Web
http://www.biblioclub.ru/
http://www.biblio-online.ru/
http://www.studentlibrary.ru/
http://e.lanbook.com/
http://docs.cntd.ru/
https://www.yandex.ru/
https://www.google.ru/
http://www.elsevierscience.ru/products/scopus/
http://base.garant.ru/
http://www.consultant.ru/
http://pravo.gov.ru/
http://docs.cntd.ru/
http://www.gov.ru/
http://www.gosuslugi.ru/
http://gasu.gov.ru/


 

 
 

    

 
Учебно-методические материалы для самостоятельной работы обучающихся 

при освоении дисциплины/модуля*: 
 
1. Практические задания и материалы по дисциплине «Управление 

информационной безопасностью». 
2. Методические указания для обучающихся по освоению дисциплины. 
3. Тренировочные тесты. 
* - все учебно-методические материалы для самостоятельной работы обучающихся 
размещаются в соответствии с действующим порядком на странице дисциплины в ТУИС! 

 
 
8. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ И БАЛЛЬНО-РЕЙТИНГОВАЯ 

СИСТЕМА ОЦЕНИВАНИЯ УРОВНЯ СФОРМИРОВАННОСТИ 
КОМПЕТЕНЦИЙ ПО ДИСЦИПЛИНЕ 

 
Оценочные материалы и балльно-рейтинговая система* оценивания уровня 

сформированности компетенций (части компетенций) по итогам освоения дисциплины 
«Управление информационной безопасностью» представлены в Приложении к 
настоящей Рабочей программе дисциплины. 

* - ОМ и БРС формируются на основании требований соответствующего локального нормативного 
акта РУДН. 
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