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1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Дисциплина «Обеспечение безопасности цифрового предприятия» входит в 

программу магистратуры «Экономика и управление цифровым предприятием» по 

направлению 38.04.01 «Экономика» и изучается во 2 семестре 1 курса. Дисциплину 

реализует Кафедра управления цифровым предприятием. Дисциплина состоит из 1 раздела 

и 6 тем и направлена на изучение эволюции взглядов на мотивацию и стимулирование 

трудовой деятельности с развитием теорий управления персоналом; сформировать 

представления об особенностях мотивации и стимулирования труда; изучить теоретические 

основы мотивации и стимулирования трудовой деятельности (основные школы и 

концепции), классические и современные теории мотивации, теоретические представления 

о мотивации и стимулировании труда, структуре и механизмах мотивации и 

стимулирования; приобрести теоретические знания и практические навыки по определению 

возникающих возможностей и по оценке угроз предприятию, исходя из особенностей 

мотивации и стимулирования труда на предприятии; понять место и роль мотивации и 

стимулирования трудовой деятельности в системе управления персоналом; изучить процесс 

формирования, функции, структуру, классификацию мотивов трудовой деятельности и 

механизм реализации; понять процесс формирования и управления мотивационным ядром 

персонала организации; определить факторы, влияющие на выбор направлений и форм 

стимулирования трудовой деятельности; изучить методы материального стимулирования, 

социальной и моральной мотивации; изучить последовательность управленческих 

действий, направленных на формирование системы мотивации и стимулирования трудовой 

деятельности с использованием инновационных подходов; приобрести навыки и умения в 

проектировании систем мотивации и стимулирования в организации. 

Целью освоения дисциплины является формирование у студентов комплекса 

профессиональных компетенций в области оценки эффективности труда и управления 

персоналом, основанных на знании современных методов воздействия на работников 

теорий мотивации и оплаты труда, практики вознаграждения персонала. Дисциплина 

нацелена на развитие практических навыков управления, к числу которых относится 

построение мотивационной модели достижения цели, определения мотивов поведения 

человека, анализ мотивационного климата в трудовом коллективе и оценка эффективности 

мотивационной политики; направлена на создание понимания организационно-

экономической и социально-психологической природы мотивов и стимулов, механизма их 

взаимодействия и использования при разработке корпоративных программ мотивации и 

стимулирования, направленных на достижение индивидуальной и организационной 

эффективности. При усвоении дисциплины у студентов осуществляется формирование 

теоретической подготовки обучающихся в области побуждения человека к труду и 

практической подготовки к управлению трудовой мотивацией работников организации на 

основе знания современных форм, методов и механизмов стимулирования и использования 

ресурсов всех функциональных подсистем системы управления персоналом. Сформировать 

профессиональную компетенцию в области управления человеческими ресурсами и 

обеспечить в рамках возможностей курса развитие общекультурных и 

общепрофессиональных компетенций. 

 

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Освоение дисциплины «Обеспечение безопасности цифрового предприятия» 

направлено на формирование у обучающихся следующих компетенций (части 

компетенций): 

 

Таблица 2.1. Перечень компетенций, формируемых у обучающихся при освоении 

дисциплины (результаты освоения дисциплины) 
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Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

УК-2 

Способен управлять проектом 

на всех этапах его жизненного 

цикла 

УК-2.1 Формулирует проблему, решение которой напрямую 

связано с достижением цели проекта;; 

УК-2.2 Определяет связи между поставленными задачами и 

ожидаемые результаты их решения;; 

УК-2.3 В рамках поставленных задач определяет имеющиеся 

ресурсы и ограничения, действующие правовые нормы;; 

УК-3 

Способен организовывать и 

руководить работой команды, 

вырабатывая командную 

стратегию для достижения 

поставленной цели 

УК-3.1 Определяет свою роль в команде, исходя из стратегии 

сотрудничества для достижения поставленной цели;; 

УК-3.2 Формулирует и учитывает в своей деятельности 

особенности поведения групп людей, выделенных в 

зависимости от поставленной цели; 

УК-3.3 Анализирует возможные последствия личных действий 

и планирует свои действия для достижения заданного 

результата;; 

УК-7 

Единая универсальная 

компетенция в области 

информационной культуры для 

уровня образования 

магистратура всех направлений 

подготовки 

УК-7.1 Осуществляет поиск нужных источников информации 

и данных, воспринимает, анализирует, запоминает и передает 

информацию с использованием цифровых средств, а также с 

помощью алгоритмов при работе с полученными из различных 

источников данными с целью эффективного использования 

полученной информации для решения задач;; 

УК-7.2 Проводит оценку информации, ее достоверность, 

строит логические умозаключения на основании поступающих 

информации и данных.; 

ПК-1 

Способен управлять 

процессами стратегического и 

тактического планирования и 

организации деятельности 

организации с использованием 

современных информационных 

и телекоммуникационных 

технологий 

ПК-1.1 способен разрабатывать тактические приемы 

организации деятельности цифрового предприятия; 

ПК-1.2 способен осуществлять стратегическое планирование 

деятельности организации с использованием современных 

цифровых технологий; 

 

3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 

 

Дисциплина «Обеспечение безопасности цифрового предприятия» относится к части, 

формируемой участниками образовательных отношений блока 1 «Дисциплины (модули)» 

образовательной программы высшего образования. 

 

В рамках образовательной программы высшего образования обучающиеся также 

осваивают другие дисциплины и/или практики, способствующие достижению 

запланированных результатов освоения дисциплины «Обеспечение безопасности 

цифрового предприятия». 

 

Таблица 3.1. Перечень компонентов ОП ВО, способствующих достижению 

запланированных результатов освоения дисциплины  
 

Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

УК-7 

Единая универсальная 

компетенция в области 

информационной 

культуры для уровня 

образования магистратура 

всех направлений 

подготовки 

Информационные базы данных;  

Научно-исследовательская 

работа;  

 

Научно-исследовательская 

работа;  

Преддипломная практика;  
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Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

УК-3 

Способен организовывать 

и руководить работой 

команды, вырабатывая 

командную стратегию для 

достижения поставленной 

цели 

Научно-исследовательская 

работа;  

Эконометрика (продвинутый 

курс);  

 

Научно-исследовательская 

работа;  

Преддипломная практика;  

Экономика и управление в 

современных компаниях;  

Управление бизнес-

процессами и их 

оптимизация**;  

Внешнеэкономическая 

деятельность компаний**;  

Технологии цифровой 

экономики в народном 

хозяйстве**;  

Продукты и услуги 

цифрового предприятия**;  

 

УК-2 

Способен управлять 

проектом на всех этапах 

его жизненного цикла 

Управление проектами;  

Научно-исследовательская 

работа;  

 

Инвестиционная политика и 

управление корпоративными 

финансами в компаниях;  

Технологии цифровой 

экономики в народном 

хозяйстве**;  

Продукты и услуги 

цифрового предприятия**;  

Научно-исследовательская 

работа;  

Преддипломная практика;  

 

ПК-1 

Способен управлять 

процессами 

стратегического и 

тактического 

планирования и 

организации деятельности 

организации с 

использованием 

современных 

информационных и 

телекоммуникационных 

технологий 

Научно-исследовательская 

работа;  

Data Mining and Decision Making;  

Управление проектами;  

 

Научно-исследовательская 

работа;  

Преддипломная практика;  

Технологии цифровой 

экономики в народном 

хозяйстве**;  

Продукты и услуги 

цифрового предприятия**;  

Развитие цифровых 

инноваций в управлении 

компаний**;  

Адаптация персонала 

компаний и организаций к 

условиям санкций**;  

 

* - заполняется в соответствии с матрицей компетенций и СУП ОП ВО  

** - элективные дисциплины /практики
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4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 

 

Общая трудоемкость дисциплины «Обеспечение безопасности цифрового предприятия» составляет «3» зачетные единицы. 

Таблица 4.1. Виды учебной работы по периодам освоения образовательной программы высшего образования для очной формы 

обучения. 

Вид учебной работы ВСЕГО, ак.ч. 
Семестр(-ы) 

2 

Контактная работа, ак.ч. 36 36 

Лекции (ЛК) 18 18 

Лабораторные работы (ЛР) 0 0 

Практические/семинарские занятия (СЗ) 18 18 

Самостоятельная работа обучающихся, ак.ч. 63 63 

Контроль (экзамен/зачет с оценкой), ак.ч. 9 9 

Общая трудоемкость дисциплины ак.ч. 108 108 

зач.ед. 3 3 
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5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

Таблица 5.1. Содержание дисциплины (модуля) по видам учебной работы 

Номер 

раздела 

Наименование раздела 

дисциплины 
Содержание раздела (темы) 

Вид 

учебной 

работы* 

Раздел 1 

Обеспечение 

безопасности цифрового 

предприятия 

1.1 Концептуальные основы теории безопасности  ЛК, СЗ 

1.2 
Социально-экономическая безопасность 

государства и ее основные элементы  
ЛК, СЗ 

1.3 
Правовые основы обеспечения экономической 

безопасности 
ЛК, СЗ 

1.4 
Сущность и система экономической 

безопасности государства 
ЛК, СЗ 

1.5 
Опыт зарубежных государств в обеспечении 

безопасности государства 
ЛК, СЗ 

1.6 Экономическая безопасность ЛК, СЗ 

* - заполняется только по ОЧНОЙ форме обучения: ЛК – лекции; ЛР – лабораторные работы; СЗ – 

практические/семинарские занятия.  

 

6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 
 

Таблица 6.1. Материально-техническое обеспечение дисциплины 

 

* - аудитория для самостоятельной работы обучающихся указывается ОБЯЗАТЕЛЬНО! 

 
7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

Основная литература: 

 1. Экономическая безопасность : учебник для вузов / под общей редакцией Л. П. 

Гончаренко. — 3-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2025. — 370 с. 

Тип аудитории Оснащение аудитории 

Специализированное 

учебное/лабораторное 

оборудование, ПО и 

материалы для освоения 

дисциплины 

(при необходимости) 

Лекционная 

Аудитория для проведения занятий 

лекционного типа, оснащенная 

комплектом специализированной мебели; 

доской (экраном) и техническими 

средствами мультимедиа презентаций. 

проектор и ноутбук 

Семинарская 

Аудитория для проведения занятий 

семинарского типа, групповых и 

индивидуальных консультаций, текущего 

контроля и промежуточной аттестации, 

оснащенная комплектом 

специализированной мебели и 

техническими средствами мультимедиа 

презентаций. 

проектор и ноутбук 

Для 

самостоятельной 

работы 

Аудитория для самостоятельной работы 

обучающихся (может использоваться для 

проведения семинарских занятий и 

консультаций), оснащенная комплектом 

специализированной мебели и 

компьютерами с доступом в ЭИОС. 
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— (Высшее образование). — ISBN 978-5-534-17279-9. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/560293 

 2. Бабурина, О. Н.  Экономическая безопасность : учебник и практикум для вузов / 

О. Н. Бабурина. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2025. — 393 

с. — (Высшее образование). — ISBN 978-5-534-18224-8. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/567606  

 3. Кузнецова, Е. И.  Экономическая безопасность : учебник и практикум для вузов / 

Е. И. Кузнецова. — 3-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2025. — 338 

с. — (Высшее образование). — ISBN 978-5-534-16876-1. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/561732 

Дополнительная литература: 

 1. Баланов, А. Н. Цифровые платформы и системы : учебное пособие для вузов / А. 

Н. Баланов. — Санкт-Петербург : Лань, 2024. — 452 с. — ISBN 978-5-507-49532-0. — 

Текст : электронный // Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/424577 (дата обращения: 24.04.2025). — Режим доступа: для 

авториз. пользователей. 

  - Валько, Д. В.  Экономическая безопасность : учебник для вузов / Д. В. 

Валько. — Москва : Издательство Юрайт, 2025. — 150 с. — (Высшее образование). — 

ISBN 978-5-534-10627-5. — Текст : электронный // Образовательная платформа Юрайт 

[сайт]. — URL: https://urait.ru/bcode/565949  

Ресурсы информационно-телекоммуникационной сети «Интернет»: 

 1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ 

на основании заключенных договоров 

  - Электронно-библиотечная система РУДН – ЭБС РУДН  

https://mega.rudn.ru/MegaPro/Web 

  - ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru 

  - ЭБС Юрайт http://www.biblio-online.ru 

  - ЭБС «Консультант студента»  www.studentlibrary.ru 

  - ЭБС «Знаниум» https://znanium.ru/ 

 2. Базы данных и поисковые системы 

  - Sage https://journals.sagepub.com/ 

  - Springer Nature Link https://link.springer.com/ 

  - Wiley Journal Database https://onlinelibrary.wiley.com/ 

  - Наукометрическая база данных Lens.org https://www.lens.org 

Учебно-методические материалы для самостоятельной работы обучающихся при 

освоении дисциплины/модуля*: 

 1. Курс лекций по дисциплине «Обеспечение безопасности цифрового 

предприятия». 

 
 

* - все учебно-методические материалы для самостоятельной работы обучающихся 

размещаются в соответствии с действующим порядком на странице дисциплины в ТУИС! 
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РАЗРАБОТЧИК:     

     

    

Уколов Владимир 

Федорович [М|] 

заведующий кафедрой 
Должность, БУП  Подпись  Фамилия И.О. 

     

 

РУКОВОДИТЕЛЬ БУП:     

     

Заведующий кафедрой    

Уколов Владимир 

Федорович [М|] 

заведующий кафедрой 
Должность БУП  Подпись  Фамилия И.О. 

     

 

РУКОВОДИТЕЛЬ ОП ВО:     

     

Заведующий кафедрой    

Уколов Владимир 

Федорович [М|] 

заведующий кафедрой 
Должность, БУП  Подпись  Фамилия И.О. 

     

 


