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1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Дисциплина «Практические аспекты аудита информационной безопасности» входит в 

программу магистратуры «Управление информационной безопасностью» по направлению 

10.04.01 «Информационная безопасность» и изучается в 4 семестре 2 курса. Дисциплину 

реализует Кафедра информационной безопасности . Дисциплина состоит из 4 разделов и 12 

тем и направлена на изучение организационных, нормативно-правовых и методологических 

аспектов проведения аудита информационной безопасности, включая процессный подход, 

модели оценки зрелости и риск-ориентированную интерпретацию результатов проверок. 

Целью освоения дисциплины является формирование у обучающихся практических 

навыков планирования и реализации аудиторских проверок систем защиты информации, а 

также оценки соответствия процессов обеспечения ИБ требованиям национальных и 

международных стандартов. 

 

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Освоение дисциплины «Практические аспекты аудита информационной 

безопасности» направлено на формирование у обучающихся следующих компетенций 

(части компетенций): 

 

Таблица 2.1. Перечень компетенций, формируемых у обучающихся при освоении 

дисциплины (результаты освоения дисциплины) 

 

Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

ПК-2 

Способен разрабатывать 

системы защиты информации 

автоматизированных систем 

ПК-2.2 Разрабатывает проектные решения по защите 

информации в автоматизированных системах; 

ПК-2.3 Разрабатывает программные и программно-аппаратные 

средства для систем защиты информации автоматизированных 

систем; 

ПК-3 

Способен формировать 

требования к защите 

информации в 

автоматизированных системах 

ПК-3.1 Обосновывает необходимость защиты информации в 

автоматизированной системе; 

ПК-3.2 Определяет угрозы безопасности информации, 

обрабатываемой автоматизированной системой; 

ПК-4 

Способен организовывать и 

проводить 

общепрофилактические, 

адресные, индивидуальные 

мероприятия по 

противодействию 

распространения идеологии 

терроризма и идей неонацизма 

ПК-4.1 Определяет содержание и формы профилактической 

работы по противодействию идеологии терроризма и 

неонацизма в соответствии с действующими нормативными 

правовыми актами; 

ПК-4.2 Организует и проводит профилактические мероприятия 

в образовательной или социальной среде в соответствии с 

установленными требованиями и нормативными документами; 

 

3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 

 

Дисциплина «Практические аспекты аудита информационной безопасности» 

относится к части, формируемой участниками образовательных отношений блока 1 

«Дисциплины (модули)» образовательной программы высшего образования. 

 

В рамках образовательной программы высшего образования обучающиеся также 

осваивают другие дисциплины и/или практики, способствующие достижению 

запланированных результатов освоения дисциплины «Практические аспекты аудита 

информационной безопасности». 
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Таблица 3.1. Перечень компонентов ОП ВО, способствующих достижению 

запланированных результатов освоения дисциплины  
 

Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

ПК-2 

Способен разрабатывать 

системы защиты 

информации 

автоматизированных 

систем 

Системы обнаружения 

вторжений**;  

Методы выявления и анализа 

инцидентов информационной 

безопасности**;  

 

 

ПК-3 

Способен формировать 

требования к защите 

информации в 

автоматизированных 

системах 

Инструментальные средства 

анализа рисков информационной 

безопасности**;  

Имитационное моделирование 

систем обеспечения 

информационной 

безопасности**;  

Системы обнаружения 

вторжений**;  

Методы выявления и анализа 

инцидентов информационной 

безопасности**;  

 

 

ПК-4 

Способен организовывать 

и проводить 

общепрофилактические, 

адресные, индивидуальные 

мероприятия по 

противодействию 

распространения 

идеологии терроризма и 

идей неонацизма 

  

* - заполняется в соответствии с матрицей компетенций и СУП ОП ВО  

** - элективные дисциплины /практики
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4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 

 

Общая трудоемкость дисциплины «Практические аспекты аудита информационной безопасности» составляет «5» зачетных единиц. 

Таблица 4.1. Виды учебной работы по периодам освоения образовательной программы высшего образования для очной формы 

обучения. 

Вид учебной работы ВСЕГО, ак.ч. 
Семестр(-ы) 

4 

Контактная работа, ак.ч. 48 48 

Лекции (ЛК) 24 24 

Лабораторные работы (ЛР) 0 0 

Практические/семинарские занятия (СЗ) 24 24 

Самостоятельная работа обучающихся, ак.ч. 96 96 

Контроль (экзамен/зачет с оценкой), ак.ч. 36 36 

Общая трудоемкость дисциплины ак.ч. 180 180 

зач.ед. 5 5 

 

 

 

 

 

 



5 

5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

Таблица 5.1. Содержание дисциплины (модуля) по видам учебной работы 

Номер 

раздела 

Наименование раздела 

дисциплины 
Наименование темы Содержание темы 

Вид 

учебной 

работы* 

Раздел 1 
Основы организации 

аудиторской деятельности 

1.1 
Основы аудита информационной 

безопасности 

Предмет и задачи дисциплины. Цели и задачи курса и его место 

в подготовке специалистов по защите информации. 

Особенности формирования терминологии научной 

дисциплины. Взаимосвязь курса с другими дисциплинами 

учебного плана. Методические материалы и периодические 

издания. Обязательная и дополнительная литература. 

ЛК, СЗ 

1.2 Организация аудиторской деятельности 

Основные понятия, термины и определения. Цели и задачи 

организации аудиторской деятельности. Распределение прав и 

обязанностей. Причины организации аудита. Основные 

проблемы и задачи совершенствования аудиторской 

деятельности. 

ЛК, СЗ 

1.3 

Аудит информационной безопасности как 

инструмент обеспечения информационной 

безопасности 

Процессы и системы. Структура и свойства процессов и 

систем. Процессный подход и информационная безопасность. 

Циклическая модель менеджмента качества процессов и 

систем. Способы контроля и проверки процессов и систем. 

Цели контроля и проверки процессов и систем. 

ЛК, СЗ 

Раздел 2 

Нормативно-правовое 

обеспечение аудиторской 

деятельности 

2.1 Нормы организации аудита 

Международные нормы организации и проведения аудиторской 

деятельности. Требования нормативных документов 

российской Федерации по организации аудита. 

Международные и внутригосударственные требования по 

организации аудита. 

ЛК, СЗ 

2.2 
Основы контроля и проверки процессов и 

систем 

Определение входных данных оценки. Роли и обязанности по 

проведению оценивания. Модель оценки процесса. 

Мероприятия процесса оценивания и выходные данные 

оценивания. Факторы успешной оценки процесса. Внутренний 

и внешний аудит. Модели безопасности бизнеса. 

ЛК, СЗ 

2.3 
Аудит информационной безопасности 

организаций и систем 

Правовые и методологические основы аудита информационной 

безопасности. Международные правовые аспекты, стандарты и 

руководства по основам аудита информационной безопасности. 

Национальные стандарты и руководства по основам аудита 

информационной безопасности. Отечественные законы и 

стандарты по основам аудита информационной безопасности. 

ЛК, СЗ 

Раздел 3 Особенности проведения 3.1 Планирование аудита информационной Планирование программы аудита информационной ЛК, СЗ 
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Номер 

раздела 

Наименование раздела 

дисциплины 
Наименование темы Содержание темы 

Вид 

учебной 

работы* 

аудита в комплексной 

системе обеспечения 

информационной 

безопасности 

безопасности безопасности. Реализация программы аудита. Контроль и 

совершенствование программы аудита. 

3.2 Оценивание информационной безопасности 

Методы оценивания информационной безопасности. 

Оценивание информационной безопасности на основе 

показателей информационной безопасности. Оценивание 

информационной безопасности на основе моделей зрелости 

процессов обеспечения информационной безопасности. 

ЛК, СЗ 

3.3 
Исследование результатов оценивания 

информационной безопасности 

Исследование полученных оценок информационной 

безопасности. Оценивание результатов аудита и самооценки 

информационной безопасности. Оценивание процессов 

проведения аудита и самооценки информационной 

безопасности. Риск-ориентированная интерпретация 

полученных оценок информационной безопасности. 

ЛК, СЗ 

Раздел 4 

Практика аудита 

информационной 

безопасности организаций и 

систем 

4.1 Общие положения 

Особенности аудита информационной безопасности 

организаций банковской системы РФ. Особенности развития 

средств и систем автоматизации. Направления обеспечения и 

оценки информационной безопасности. Размерность и 

значимость объектов оценки при проведении аудита 

информационной безопасности. Работы по созданию системы 

оценки информационной безопасности организаций 

банковской системы Российской Федерации. 

ЛК, СЗ 

4.2 
Аудит управления непрерывностью бизнеса 

и восстановления 

Методологии, стандарты и нормативные требования в области 

управления непрерывностью бизнеса. Основные цели аудита. 

Основные вопросы, рассматриваемые при аудите управления 

непрерывностью бизнеса и восстановления после сбоев. 

Реализация аудита. Заключительные процедуры аудита. 

Особенности аудита информационной безопасности 

организаций, использующих аутсорсинг. 

ЛК, СЗ 

4.3 
Практика разработки стратегий проведений 

аудита информационной безопасности 

Определение ролей участников проекта. Оценка рисков 

проекта. Контроль выполнения проекта. Особенности 

реализации проектов разработки стратегий проведений аудита 

информационной безопасности. 

ЛК, СЗ 

* - заполняется только по ОЧНОЙ форме обучения: ЛК – лекции; ЛР – лабораторные работы; СЗ – практические/семинарские занятия.
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6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

Таблица 6.1. Материально-техническое обеспечение дисциплины 

 

* - аудитория для самостоятельной работы обучающихся указывается ОБЯЗАТЕЛЬНО! 

 

7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ 

 

Основная литература: 

 1. Аверченков, В. И. Аудит информационной безопасности : учебное пособие для 

вузов / В. И. Аверченков. - 4-е изд., стер. - Москва : ФЛИНТА, 2021. - 269 с. - ISBN 978-5-

9765-1256-6. - Текст : электронный. - URL: https://znanium.ru/catalog/product/1843184 (дата 

обращения: 27.03.2026). – Режим доступа: по подписке. 

 2. Козырь, Н. С.  Оценка рисков и аудит информационной безопасности : учебник 

для вузов / Н. С. Козырь, В. Н. Хализев. — Москва : Издательство Юрайт, 2026. — 190 с. 

— (Высшее образование). — ISBN 978-5-534-17864-7. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/590417 (дата 

обращения: 27.03.2026). 

Дополнительная литература: 

 1. Казакова, Н. А.  Аудит : учебник для вузов / Н. А. Казакова, Е. И. Ефремова ; под 

общей редакцией Н. А. Казаковой. — 6-е изд., перераб. и доп. — Москва : Издательство 

Юрайт, 2026. — 422 с. — (Высшее образование). — ISBN 978-5-534-21846-6. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — URL: 

Тип аудитории Оснащение аудитории 

Специализированное 

учебное/лабораторное 

оборудование, ПО и 

материалы для освоения 

дисциплины 

(при необходимости) 

Лекционная 

Аудитория для проведения занятий 

лекционного типа, оснащенная 

комплектом специализированной мебели; 

доской (экраном) и техническими 

средствами мультимедиа презентаций. 

Персональный компьютер 

или моноблок с доступом 

к сети Интернет и 

прикладным ПО (веб-

браузер, офисный пакет), 

проектор и экран, 

интерактивная или 

маркерная доска. 

Семинарская 

Аудитория для проведения занятий 

семинарского типа, групповых и 

индивидуальных консультаций, текущего 

контроля и промежуточной аттестации, 

оснащенная комплектом 

специализированной мебели и 

техническими средствами мультимедиа 

презентаций. 

Персональный компьютер 

или моноблок с доступом 

к сети Интернет и 

прикладным ПО (веб-

браузер, офисный пакет), 

проектор и экран, 

интерактивная или 

маркерная доска. 

Для 

самостоятельной 

работы 

Аудитория для самостоятельной работы 

обучающихся (может использоваться для 

проведения семинарских занятий и 

консультаций), оснащенная комплектом 

специализированной мебели и 

компьютерами с доступом в ЭИОС. 

Персональный компьютер 

или моноблок с доступом 

к сети Интернет и 

прикладным ПО (веб-

браузер, офисный пакет). 
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https://urait.ru/bcode/582286 (дата обращения: 27.03.2026). 

 2. Сычев, Ю. Н. Стандарты информационной безопасности. Защита и обработка 

конфиденциальных документов : учебное пособие / Ю.Н. Сычев. — 2-е изд., перераб. и 

доп. — Москва : ИНФРА-М, 2024. — 602 с. — (Высшее образование). - ISBN 978-5-16-

019904-7. - Текст : электронный. - URL: https://znanium.ru/catalog/product/2021464 (дата 

обращения: 27.03.2026). – Режим доступа: по подписке. 

 3. Нормативное сопровождение информационной безопасности : учебное пособие / 

С. И. Фокина, А. В. Выволокина, А. Ю. Гарькушев, А. В. Липис. – Москва ; Вологда : 

Инфра-Инженерия, 2025. - 136 с. – ISBN 978-5-9729-2530-8. - Текст : электронный. - URL: 

https://znanium.ru/catalog/product/2225338 (дата обращения: 27.03.2026). – Режим доступа: 

по подписке. 

 4. Козырь, Н. С.  Гуманитарные аспекты информационной безопасности : учебник 

для вузов / Н. С. Козырь, Н. В. Седых. — Москва : Издательство Юрайт, 2026. — 170 с. — 

(Высшее образование). — ISBN 978-5-534-17153-2. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/589310 (дата 

обращения: 27.03.2026). 

 5. Козырь, Н. С.  Анализ и оценка рисков информационной безопасности : учебник 

для вузов / Н. С. Козырь, В. Н. Хализев. — Москва : Издательство Юрайт, 2026. — 157 с. 

— (Высшее образование). — ISBN 978-5-534-17866-1. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/590420 (дата 

обращения: 27.03.2026). 

Ресурсы информационно-телекоммуникационной сети «Интернет»: 

 1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ 

на основании заключенных договоров 

  - Электронно-библиотечная система РУДН – ЭБС РУДН  

https://mega.rudn.ru/MegaPro/Web 

  - ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru 

  - ЭБС Юрайт http://www.biblio-online.ru 

  - ЭБС «Консультант студента»  www.studentlibrary.ru 

  - ЭБС «Знаниум» https://znanium.ru/ 

 2. Базы данных и поисковые системы 

  - Sage https://journals.sagepub.com/ 

  - Springer Nature Link https://link.springer.com/ 

  - Wiley Journal Database https://onlinelibrary.wiley.com/ 

  - Наукометрическая база данных Lens.org https://www.lens.org 

Учебно-методические материалы для самостоятельной работы обучающихся при 

освоении дисциплины/модуля*: 

 1. Курс лекций по дисциплине «Практические аспекты аудита информационной 

безопасности». 

 
 

* - все учебно-методические материалы для самостоятельной работы обучающихся 

размещаются в соответствии с действующим порядком на странице дисциплины в ТУИС! 
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РУКОВОДИТЕЛЬ БУП:     

     

Заведующий кафедрой 

информационной безопасности    

Царегородцев Анатолий 

Валерьевич 
Должность БУП  Подпись  Фамилия И.О. 

     

 

РУКОВОДИТЕЛЬ ОП ВО:     

     

Заведующий кафедрой 

информационной безопасности    

Царегородцев Анатолий 

Валерьевич 
Должность, БУП  Подпись  Фамилия И.О. 

     

 


