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1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Дисциплина «Криптографические методы защиты информации» входит в программу 

магистратуры «Теория вероятностей и математическая статистика» по направлению 

01.04.02 «Прикладная математика и информатика» и изучается во 2 семестре 1 курса. 

Дисциплину реализует Кафедра теории вероятностей и кибербезопасности. Дисциплина 

состоит из 1 раздела и 6 тем и направлена на изучение криптографических методов защиты 

информационных систем. 

Целью освоения дисциплины является использование криптографических методов 

защиты информации для обеспечения кибербезопасности информационных систем. 

 

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Освоение дисциплины «Криптографические методы защиты информации» 

направлено на формирование у обучающихся следующих компетенций (части 

компетенций): 

 

Таблица 2.1. Перечень компетенций, формируемых у обучающихся при освоении 

дисциплины (результаты освоения дисциплины) 

 

Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

ОПК-1 

Способен решать актуальные 

задачи фундаментальной и 

прикладной математики 

ОПК-1.1 Обладает фундаментальными знаниями, 

полученными в области математических и (или) естественных 

наук; 

ОПК-1.2 Применяет фундаментальные знания, полученные в 

области математических и (или) естественных наук, в 

профессиональной деятельности; 

ОПК-1.3 Определяет методы решения задач профессиональной 

деятельности на основе теоретических знаний; 

ОПК-4 

Способен комбинировать и 

адаптировать существующие 

информационно-

коммуникационные технологии 

для решения задач в области 

профессиональной 

деятельности с учетом 

требований информационной 

безопасности 

ОПК-4.1 Определяет информационно-коммуникационные 

технологии, необходимые для решения задач в области 

профессиональной деятельности; 

ОПК-4.2 Оценивает риски и угрозы при использовании 

информационно-коммуникационных технологий, определяет 

способы и инструменты защиты данных при решении задач в 

области профессиональной деятельности; 

 

3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 

 

Дисциплина «Криптографические методы защиты информации» относится к 

обязательной части блока 1 «Дисциплины (модули)» образовательной программы высшего 

образования. 

 

В рамках образовательной программы высшего образования обучающиеся также 

осваивают другие дисциплины и/или практики, способствующие достижению 

запланированных результатов освоения дисциплины «Криптографические методы защиты 

информации». 

 

Таблица 3.1. Перечень компонентов ОП ВО, способствующих достижению 

запланированных результатов освоения дисциплины  
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Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

ОПК-1 

Способен решать 

актуальные задачи 

фундаментальной и 

прикладной математики 

Дополнительные главы 

математических и компьютерных 

наук;  

Теория случайных процессов;  

Математическая теория 

телетрафика;  

Статистический анализ данных;  

Математические основы защиты 

информации и информационной 

безопасности;  

Моделирование беспроводных 

сетей;  

 

Научно-исследовательская 

работа;  

Прикладные задачи 

математического 

моделирования;  

Пакеты символьных 

вычислений;  

Высокопроизводительные 

вычисления;  

 

ОПК-4 

Способен комбинировать 

и адаптировать 

существующие 

информационно-

коммуникационные 

технологии для решения 

задач в области 

профессиональной 

деятельности с учетом 

требований 

информационной 

безопасности 

Теория случайных процессов;  

Математическая теория 

телетрафика;  

Моделирование беспроводных 

сетей;  

 

Научно-исследовательская 

работа;  

 

* - заполняется в соответствии с матрицей компетенций и СУП ОП ВО  

** - элективные дисциплины /практики
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4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 

 

Общая трудоемкость дисциплины «Криптографические методы защиты информации» составляет «5» зачетных единиц. 

Таблица 4.1. Виды учебной работы по периодам освоения образовательной программы высшего образования для очной формы 

обучения. 

Вид учебной работы ВСЕГО, ак.ч. 
Семестр(-ы) 

2 

Контактная работа, ак.ч. 36 36 

Лекции (ЛК) 18 18 

Лабораторные работы (ЛР) 0 0 

Практические/семинарские занятия (СЗ) 18 18 

Самостоятельная работа обучающихся, ак.ч. 117 117 

Контроль (экзамен/зачет с оценкой), ак.ч. 27 27 

Общая трудоемкость дисциплины ак.ч. 180 180 

зач.ед. 5 5 
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5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

Таблица 5.1. Содержание дисциплины (модуля) по видам учебной работы 

Номер 

раздела 

Наименование раздела 

дисциплины 
Наименование темы Содержание темы 

Вид 

учебной 

работы* 

Раздел 1  

1.1 
Основные понятия криптологии. 

Математические модели криптосистем. 
Шифрование, криптографическая стойкость. ЛК, СЗ 

1.2 Поточные и блочные шифры 
Шифры, замены и перестановки. Блочный шифр для защиты 

компьютерных данных. 
ЛК, СЗ 

1.3 Арифметика в кольцах вычетов Алгоритм Евклида. Малая теорема Ферма, теорема Эйлера. ЛК, СЗ 

1.4 Асимметричные криптосистемы Система RSA. Генерация простых чисел, проферка простоты. ЛК, СЗ 

1.5 
Удостоверение авторства и контроль 

целостности 
Хеш-функции и электронная подпись. ЛК, СЗ 

1.6 Ключевые системы Основные требования к ключам. Схемы разделения секрета. ЛК, СЗ 

* - заполняется только по ОЧНОЙ форме обучения: ЛК – лекции; ЛР – лабораторные работы; СЗ – практические/семинарские занятия.
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6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

Таблица 6.1. Материально-техническое обеспечение дисциплины 

 

* - аудитория для самостоятельной работы обучающихся указывается ОБЯЗАТЕЛЬНО! 

 

7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ 

 

Основная литература: 

 1. Фомичёв, В. М.  Криптографические методы защиты информации в 2 ч. Часть 1. 

Математические аспекты : учебник для вузов / В. М. Фомичёв, Д. А. Мельников ; под 

редакцией В. М. Фомичёва. — Москва : Издательство Юрайт, 2026. — 209 с. — (Высшее 

образование). — ISBN 978-5-9916-7088-3. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/583633 

 2. Фомичев, В. М. Криптографические методы защиты информации (курс лекций): 

Учебное пособие. - М.: Прометей, 2023. - 340 с. 

Дополнительная литература: 

 1. Фомичев, В. М. Криптография - наука о тайнописи: учебное пособие / В. М. 

Фомичев. - Москва: Прометей, 2020. - 66 с.  

Ресурсы информационно-телекоммуникационной сети «Интернет»: 

 1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ 

Тип аудитории Оснащение аудитории 

Специализированное 

учебное/лабораторное 

оборудование, ПО и 

материалы для освоения 

дисциплины 

(при необходимости) 

Лекционная 

Аудитория для проведения занятий 

лекционного типа, оснащенная 

комплектом специализированной мебели; 

доской (экраном) и техническими 

средствами мультимедиа презентаций. 

Компьютер/ноутбук с 

доступом сети Интернет и 

электронно-

образовательной среде 

Университета, браузер, 

ПО для просмотра PDF, 

MS Teams или 

ЯндексТелемост. 

Семинарская 

Аудитория для проведения занятий 

семинарского типа, групповых и 

индивидуальных консультаций, текущего 

контроля и промежуточной аттестации, 

оснащенная комплектом 

специализированной мебели и 

техническими средствами мультимедиа 

презентаций. 

- 

Для 

самостоятельной 

работы 

Аудитория для самостоятельной работы 

обучающихся (может использоваться для 

проведения семинарских занятий и 

консультаций), оснащенная комплектом 

специализированной мебели и 

компьютерами с доступом в ЭИОС. 

Компьютер/ноутбук с 

доступом сети Интернет и 

электронно-

образовательной среде 

Университета, браузер, 

ПО для просмотра PDF, 

MS Teams или 

ЯндексТелемост. 
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на основании заключенных договоров 

  - Электронно-библиотечная система РУДН – ЭБС РУДН  

https://mega.rudn.ru/MegaPro/Web 

  - ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru 

  - ЭБС Юрайт http://www.biblio-online.ru 

  - ЭБС «Консультант студента»  www.studentlibrary.ru 

  - ЭБС «Знаниум» https://znanium.ru/ 

 2. Базы данных и поисковые системы 

  - Sage https://journals.sagepub.com/ 

  - Springer Nature Link https://link.springer.com/ 

  - Wiley Journal Database https://onlinelibrary.wiley.com/ 

  - Наукометрическая база данных Lens.org https://www.lens.org 

Учебно-методические материалы для самостоятельной работы обучающихся при 

освоении дисциплины/модуля*: 

 1. Курс лекций по дисциплине «Криптографические методы защиты информации». 

 
 

* - все учебно-методические материалы для самостоятельной работы обучающихся 

размещаются в соответствии с действующим порядком на странице дисциплины в ТУИС! 
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