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1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Дисциплина «Инструментальные средства анализа рисков информационной 

безопасности» входит в программу магистратуры «Управление информационной 

безопасностью» по направлению 10.04.01 «Информационная безопасность» и изучается в 3 

семестре 2 курса. Дисциплину реализует Кафедра информационной безопасности . 

Дисциплина состоит из 1 раздела и 5 тем и направлена на изучение методологий, 

стандартов и инструментальных средств идентификации, качественной и количественной 

оценки, а также управления рисками информационной безопасности на различных уровнях 

корпоративной инфраструктуры. 

Целью освоения дисциплины является формирование у обучающихся компетенций по 

применению специализированных инструментов (в т.ч. программного обеспечения) для 

анализа информационных рисков и оценке эффективности системы защиты информации 

для обоснованного выбора контрмер в целях снижения рисков до допустимого уровня. 

 

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Освоение дисциплины «Инструментальные средства анализа рисков информационной 

безопасности» направлено на формирование у обучающихся следующих компетенций 

(части компетенций): 

 

Таблица 2.1. Перечень компетенций, формируемых у обучающихся при освоении 

дисциплины (результаты освоения дисциплины) 

 

Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

ПК-1 

Способен оценивать уровень 

безопасности компьютерных 

систем и сетей 

ПК-1.3 Проводит инструментальный мониторинг 

защищенности компьютерных систем и сетей; 

ПК-3 

Способен формировать 

требования к защите 

информации в 

автоматизированных системах 

ПК-3.1 Обосновывает необходимость защиты информации в 

автоматизированной системе; 

ПК-3.2 Определяет угрозы безопасности информации, 

обрабатываемой автоматизированной системой; 

ПК-3.3 Моделирует защищенные автоматизированные 

системы с целью анализа их уязвимостей и эффективности 

средств и способов защиты информации; 

 

3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 

 

Дисциплина «Инструментальные средства анализа рисков информационной 

безопасности» относится к части, формируемой участниками образовательных отношений 

блока 1 «Дисциплины (модули)» образовательной программы высшего образования. 

 

В рамках образовательной программы высшего образования обучающиеся также 

осваивают другие дисциплины и/или практики, способствующие достижению 

запланированных результатов освоения дисциплины «Инструментальные средства анализа 

рисков информационной безопасности». 

 

Таблица 3.1. Перечень компонентов ОП ВО, способствующих достижению 

запланированных результатов освоения дисциплины  
 

Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

ПК-1 Способен оценивать Системы обнаружения Преддипломная практика;  
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Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

уровень безопасности 

компьютерных систем и 

сетей 

вторжений**;  

Методы выявления и анализа 

инцидентов информационной 

безопасности**;  

 

 

ПК-3 

Способен формировать 

требования к защите 

информации в 

автоматизированных 

системах 

Системы обнаружения 

вторжений**;  

Методы выявления и анализа 

инцидентов информационной 

безопасности**;  

 

Преддипломная практика;  

Практические аспекты 

аудита информационной 

безопасности**;  

Обеспечение непрерывности 

бизнеса**;  

International Legal 

Frameworks for Combating 

Cybercrime and 

Cyberterrorism**;  

International Legal Regulation 

in the Field of Information 

Security**;  

 

* - заполняется в соответствии с матрицей компетенций и СУП ОП ВО  

** - элективные дисциплины /практики
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4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 

 

Общая трудоемкость дисциплины «Инструментальные средства анализа рисков информационной безопасности» составляет «3» 

зачетные единицы. 

Таблица 4.1. Виды учебной работы по периодам освоения образовательной программы высшего образования для очной формы 

обучения. 

Вид учебной работы ВСЕГО, ак.ч. 
Семестр(-ы) 

3 

Контактная работа, ак.ч. 68 68 

Лекции (ЛК) 34 34 

Лабораторные работы (ЛР) 0 0 

Практические/семинарские занятия (СЗ) 34 34 

Самостоятельная работа обучающихся, ак.ч. 13 13 

Контроль (экзамен/зачет с оценкой), ак.ч. 27 27 

Общая трудоемкость дисциплины ак.ч. 108 108 

зач.ед. 3 3 
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5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

Таблица 5.1. Содержание дисциплины (модуля) по видам учебной работы 

Номер 

раздела 

Наименование раздела 

дисциплины 
Наименование темы Содержание темы 

Вид 

учебной 

работы* 

Раздел 1 

Инструментальные средства 

анализа рисков 

информационной 

безопасности 

1.1 

Информационная безопасность бизнеса. 

Проблемы обоснования стоимости 

корпоративной системы защиты 

информации. Службы информационной 

безопасности. Основные функции 

специалистов, ответственных за 

информационную безопасность. Основные 

этапы работы по обеспечению режима 

информационной безопасности. Постановка 

задачи анализа рисков. Национальные 

особенности защиты информации. 

Информационная безопасность бизнеса. Проблемы 

обоснования стоимости корпоративной системы защиты 

информации. Службы информационной безопасности. 

Основные функции специалистов, ответственных за 

информационную безопасность. Основные этапы работы по 

обеспечению режима информационной безопасности. 

Постановка задачи анализа рисков. Национальные особенности 

защиты информации.  

ЛК, СЗ 

1.2 Стандарты управления рисками  

Национальные стандарты управления рисками 

информационной безопасности: ГОСТ Р ИСО/МЭК семейств 

17799, 27000, 13335, 13569, 18044, 18045. Международные 

стандарты управления рисками: CobiT, ITIL, BSI, COSO, 

SAS70, NIST-800. Обзор основных стандартов. Ведомственные 

и корпоративные стандарты управления рисками 

информационной безопасности.  

ЛК, СЗ 

1.3 Технологии анализа рисков  

Вопросы анализа рисков и управления ими. Идентификация 

рисков. Оценивание рисков. Качественные и количественные 

методики оценки рисков. Выбор допустимого уровня рисков. 

Выбор контрмер и оценка их эффективности. Разработка 

корпоративной методики анализа рисков.  

ЛК, СЗ 

1.4 Средства анализа рисков  

Инструментарии базового уровня. Средства полного анализа 

рисков. Средства анализа уязвимостей. Средства анализа 

состава ПО. Средства оценки защищённости конечных точек. 

Средства оценки рисков цепочки поставок. 

Специализированные отраслевые фреймворки и инструменты. 

Средства исследования инфраструктуры на предмет следов уже 

произошедшего или текущего несанкционированного 

проникновения злоумышленников. 

ЛК, СЗ 

1.5 Управление информационными рисками  
Основные элементы управления рисками информационных 

систем. Система управления информационными рисками. 
ЛК, СЗ 
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* - заполняется только по ОЧНОЙ форме обучения: ЛК – лекции; ЛР – лабораторные работы; СЗ – практические/семинарские занятия.
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6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

Таблица 6.1. Материально-техническое обеспечение дисциплины 

 

Тип аудитории Оснащение аудитории 

Специализированное 

учебное/лабораторное 

оборудование, ПО и 

материалы для освоения 

дисциплины 

(при необходимости) 

Лекционная 

Аудитория для проведения занятий 

лекционного типа, оснащенная 

комплектом специализированной мебели; 

доской (экраном) и техническими 

средствами мультимедиа презентаций. 

Персональный компьютер 

или моноблок с доступом 

к сети Интернет и 

прикладным ПО (веб-

браузер, офисный пакет), 

проектор и экран, 

интерактивная или 

маркерная доска. 

Компьютерный 

класс 

Компьютерный класс для проведения 

занятий, групповых и индивидуальных 

консультаций, текущего контроля и 

промежуточной аттестации, оснащенная 

персональными компьютерами (в 

количестве 25 шт.), доской (экраном) и 

техническими средствами мультимедиа 

презентаций. 

Персональные 

компьютеры или 

моноблоки с доступом к 

сети Интернет и 

прикладным ПО (веб-

браузер, офисный пакет), 

проектор и экран, 

интерактивная или 

маркерная доска.  

Программное 

обеспечение: GRC-пакет 

SimpleRisk CORE 

(Community Edition) 

(свободно-

распространяемое ПО). 

Семинарская 

Аудитория для проведения занятий 

семинарского типа, групповых и 

индивидуальных консультаций, текущего 

контроля и промежуточной аттестации, 

оснащенная комплектом 

специализированной мебели и 

техническими средствами мультимедиа 

презентаций. 

Персональные 

компьютеры или 

моноблоки с доступом к 

сети Интернет и 

прикладным ПО (веб-

браузер, офисный пакет), 

проектор и экран, 

интерактивная или 

маркерная доска. 

Программное 

обеспечение: GRC-пакет 

SimpleRisk CORE 

(Community Edition) 

(свободно-

распространяемое ПО). 

Для 

самостоятельной 

работы 

Аудитория для самостоятельной работы 

обучающихся (может использоваться для 

проведения семинарских занятий и 

консультаций), оснащенная комплектом 

Персональный компьютер 

или моноблок с доступом 

к сети Интернет и 

прикладным ПО (веб-
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* - аудитория для самостоятельной работы обучающихся указывается ОБЯЗАТЕЛЬНО! 

 

7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ 

 

Основная литература: 

 1. Царегородцев, А. В. Анализ рисков в процессах обеспечения информационной 

безопасности жизненного цикла финансовых автоматизированных информационных 

систем : монография / А.В. Царегородцев, С.В. Романовский, С.Д. Волков. — Москва : 

ИНФРА-М, 2024. — 198 c. — (Научная мысль). — DOI 10.12737/2049718. - ISBN 978-5-

16-018719-8. - Текст : электронный. - URL: https://znanium.ru/catalog/product/2049718 (дата 

обращения: 07.04.2026). – Режим доступа: по подписке. 

 2. Козырь, Н. С.  Анализ и оценка рисков информационной безопасности : учебник 

для вузов / Н. С. Козырь, В. Н. Хализев. — Москва : Издательство Юрайт, 2026. — 

157 с. — (Высшее образование). — ISBN 978-5-534-17866-1. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/590420 (дата 

обращения: 07.04.2026). 

Дополнительная литература: 

 1. Воронцовский, А. В.  Управление рисками : учебник и практикум для вузов / 

А. В. Воронцовский. — 2-е изд. — Москва : Издательство Юрайт, 2026. — 485 с. — 

(Высшее образование). — ISBN 978-5-534-12206-0. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/583504 (дата 

обращения: 07.04.2026). 

 2. Белов, П. Г.  Управление рисками, системный анализ и моделирование : учебник 

и практикум для вузов / П. Г. Белов. — Москва : Издательство Юрайт, 2026. — 721 с. — 

(Высшее образование). — ISBN 978-5-534-17939-2. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/599038 (дата 

обращения: 07.04.2026). 

 3. Гамза, В. А.  Безопасность банковской деятельности : учебник для вузов / 

В. А. Гамза, И. Б. Ткачук, И. М. Жилкин. — 7-е изд., перераб. и доп. — Москва : 

Издательство Юрайт, 2026. — 457 с. — (Высшее образование). — ISBN 978-5-534-19187-

5. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/581104 (дата обращения: 07.04.2026). 

Ресурсы информационно-телекоммуникационной сети «Интернет»: 

 1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ 

на основании заключенных договоров 

  - Электронно-библиотечная система РУДН – ЭБС РУДН  

https://mega.rudn.ru/MegaPro/Web 

  - ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru 

  - ЭБС Юрайт http://www.biblio-online.ru 

  - ЭБС «Консультант студента»  www.studentlibrary.ru 

  - ЭБС «Знаниум» https://znanium.ru/ 

 2. Базы данных и поисковые системы 

  - Sage https://journals.sagepub.com/ 

  - Springer Nature Link https://link.springer.com/ 

  - Wiley Journal Database https://onlinelibrary.wiley.com/ 

  - Наукометрическая база данных Lens.org https://www.lens.org 

Учебно-методические материалы для самостоятельной работы обучающихся при 

освоении дисциплины/модуля*: 

 1. Курс лекций по дисциплине «Инструментальные средства анализа рисков 

специализированной мебели и 

компьютерами с доступом в ЭИОС. 

браузер, офисный пакет). 
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информационной безопасности». 

 
 

* - все учебно-методические материалы для самостоятельной работы обучающихся 

размещаются в соответствии с действующим порядком на странице дисциплины в ТУИС! 
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