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1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Дисциплина «Правовое обеспечение информационной безопасности» входит в 

программу магистратуры «Обеспечение финансовой безопасности» по направлению 

40.04.01 «Юриспруденция» и изучается в 3 семестре 2 курса. Дисциплину реализует 

Кафедра административного и финансового права. Дисциплина состоит из 3 разделов и 12 

тем и направлена на изучение и получение студентами знаний о формировании теории и 

методологии правового и организационного обеспечения информационной безопасности, 

вопросах обеспечения безопасности информации ограниченного доступа, правовых 

механизмах ограничения распространения информации в информационной структуре 

общества в целях защиты основ конституционного строя, нравственности, здоровья, прав и 

законных других лиц, обеспечение обороны страны и безопасности государства, 

формирование умений по анализу и использованию правовой информации, обоснованию 

связей между теорией и юридической практикой, развитие навыков использования 

юридической терминологии, методики правового анализа, практического применения 

полученных знаний. 

Целью освоения дисциплины является развитие у студентов личностных качеств, а 

также формирование компетенций в области развития теории правового и 

организационного обеспечения информационной безопасности и наиболее важных 

вопросах применения теории для решения практических задач в данной сфере.
 

 

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Освоение дисциплины «Правовое обеспечение информационной безопасности» 

направлено на формирование у обучающихся следующих компетенций (части 

компетенций): 

 

Таблица 2.1. Перечень компетенций, формируемых у обучающихся при освоении 

дисциплины (результаты освоения дисциплины) 

 

Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

УК-1 

Способен осуществлять 

критический анализ 

проблемных ситуаций на 

основе системного подхода, 

вырабатывать стратегию 

действий 

УК-1.1 Анализирует проблемную ситуацию как систему, 

выявляя ее составляющие и связи между ними; 

УК-1.2 Определяет пробелы в информации, необходимой для 

решения проблемной ситуации, и проектирует процессы по их 

устранению; 

УК-1.3 Критически оценивает надежность источников 

информации, работает с противоречивой информацией из 

разных источников; 

УК-1.4 Разрабатывает и содержательно аргументирует 

стратегию решения проблемной ситуации на основе 

системного и междисциплинарных подходов, излагает 

произведенную оценку перспектив и рисков реализации этой 

стратегии; 

УК-1.5 Использует логико-методологический инструментарий 

для критической оценки современных концепций 

философского и социального характера в своей предметной 

области; 

УК-7 

Способен: искать нужные 

источники информации и 

данные, воспринимать, 

анализировать, запоминать и 

передавать информацию с 

использованием цифровых 

средств, а также с помощью 

алгоритмов при работе с 

УК-7.1 Осуществляет поиск нужных источников информации 

и данных, воспринимает, анализирует, запоминает и передает 

информацию с использованием цифровых средств, а также с 

помощью алгоритмов при работе с полученными из различных 

источников данными с целью эффективного использования 

полученной информации для решения задач; 

УК-7.2 Проводит оценку информации, ее достоверность, 

строит логические умозаключения на основании поступающих 
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Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

полученными из различных 

источников данными с целью 

эффективного использования 

полученной информации для 

решения задач; проводить 

оценку информации, ее 

достоверность, строить 

логические умозаключения на 

основании поступающих 

информации и данных 

информации и данных; 

ПК-3 

Способен подготовить 

предложения по 

совершенствованию 

законодательства в сфере 

ПОД/ФТ в организации 

ПК-3.1 Умеет выявлять и систематизировать в целях ПОД/ФТ 

пробелов действующего законодательства и практики его 

применения, вследствие которых возможно функционирование 

типовых схем подозрительной деятельности; 

ПК-3.2 Производит классификацию выявленных пробелов 

законодательства и практики его применения в целях ПОД/ФТ; 

ПК-3.3 Разрабатывает предложения по устранению пробелов в 

законодательстве в целях ПОД/ФТ; 

ПК-3.4 Способен организовать обсуждение разработанных 

предложений по устранению пробелов в законодательстве в 

целях ПОД/ФТ в профессиональном сообществе; 

 

3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 

 

Дисциплина «Правовое обеспечение информационной безопасности» относится к 

части, формируемой участниками образовательных отношений блока 1 «Дисциплины 

(модули)» образовательной программы высшего образования. 

 

В рамках образовательной программы высшего образования обучающиеся также 

осваивают другие дисциплины и/или практики, способствующие достижению 

запланированных результатов освоения дисциплины «Правовое обеспечение 

информационной безопасности». 

 

Таблица 3.1. Перечень компонентов ОП ВО, способствующих достижению 

запланированных результатов освоения дисциплины  
 

Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

УК-7 

Способен: искать нужные 

источники информации и 

данные, воспринимать, 

анализировать, запоминать 

и передавать информацию 

с использованием 

цифровых средств, а также 

с помощью алгоритмов 

при работе с полученными 

из различных источников 

данными с целью 

эффективного 

использования полученной 

информации для решения 

задач; проводить оценку 

информации, ее 

достоверность, строить 

логические 

умозаключения на 

История и методология 

юридической науки;  

Расследование преступлений в 

сфере экономической 

деятельности**;  

Comparative Law Research;  

Информационные базы данных;  

Правовые акты управления**;  

Управление финансовой 

безопасностью;  

Архитектура мировой 

финансовой безопасности: 

международные аспекты 

противодействия отмыванию 

денег;  

Мониторинг финансовой 

отчетности и данных;  

Национальная и международная 

система противодействия 

Производственная практика, 

в т.ч. преддипломная;  
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Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

основании поступающих 

информации и данных 

отмыванию преступных доходов, 

финансированию терроризма и 

финансированию 

распространения оружия М;  

Основы финансовой и цифровой 

гигиены;  

Развитие финтеха и мониторинг 

технических основ финансовой 

безопасности;  

Теория и методология анализа 

финансовых рисков. Основы 

актуарных расчетов;  

Публичное банковское право**;  

Субъекты финансового 

мониторинга**;  

Налоговый и таможенный 

мониторинг 

внешнеэкономической 

деятельности**;  

Налогообложение финансового 

сектора экономики**;  

Регулирование трансфертного 

ценообразования**;  

Административно-правовые 

формы и методы 

государственного управления**;  

Финансовая безопасность во 

внешнеэкономической 

деятельности**;  

Научно-исследовательская 

работа;  

 

УК-1 

Способен осуществлять 

критический анализ 

проблемных ситуаций на 

основе системного 

подхода, вырабатывать 

стратегию действий 

История и методология 

юридической науки;  

Философия права;  

Расследование преступлений в 

сфере экономической 

деятельности**;  

Comparative Law Research;  

Правовые акты управления**;  

Управление финансовой 

безопасностью;  

Архитектура мировой 

финансовой безопасности: 

международные аспекты 

противодействия отмыванию 

денег;  

Комплаенс: оценка и управление;  

Мониторинг финансовой 

отчетности и данных;  

Национальная и международная 

система противодействия 

отмыванию преступных доходов, 

финансированию терроризма и 

финансированию 

распространения оружия М;  

Основы финансовой и цифровой 

гигиены;  

Развитие финтеха и мониторинг 

технических основ финансовой 

Производственная практика, 

в т.ч. преддипломная;  
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Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

безопасности;  

Теория и методология анализа 

финансовых рисков. Основы 

актуарных расчетов;  

Публичное банковское право**;  

Субъекты финансового 

мониторинга**;  

Налоговый и таможенный 

мониторинг 

внешнеэкономической 

деятельности**;  

Налогообложение финансового 

сектора экономики**;  

Регулирование трансфертного 

ценообразования**;  

Административно-правовые 

формы и методы 

государственного управления**;  

Финансовая безопасность во 

внешнеэкономической 

деятельности**;  

Научно-исследовательская 

работа;  

 

ПК-3 

Способен подготовить 

предложения по 

совершенствованию 

законодательства в сфере 

ПОД/ФТ в организации 

Правовые акты управления**;  

Национальная и международная 

система противодействия 

отмыванию преступных доходов, 

финансированию терроризма и 

финансированию 

распространения оружия М;  

Публичное банковское право**;  

Субъекты финансового 

мониторинга**;  

Административно-правовые 

формы и методы 

государственного управления**;  

 

Производственная практика, 

в т.ч. преддипломная;  

 

* - заполняется в соответствии с матрицей компетенций и СУП ОП ВО  

** - элективные дисциплины /практики
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4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 

 

Общая трудоемкость дисциплины «Правовое обеспечение информационной безопасности» составляет «4» зачетные единицы. 

Таблица 4.1. Виды учебной работы по периодам освоения образовательной программы высшего образования для очной формы 

обучения. 

Вид учебной работы ВСЕГО, ак.ч. 
Семестр(-ы) 

3.1 

Контактная работа, ак.ч. 36 36 

Лекции (ЛК) 0 0 

Лабораторные работы (ЛР) 0 0 

Практические/семинарские занятия (СЗ) 36 36 

Самостоятельная работа обучающихся, ак.ч. 99 99 

Контроль (экзамен/зачет с оценкой), ак.ч. 9 9 

Общая трудоемкость дисциплины ак.ч. 144 144 

зач.ед. 4 4 
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5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

Таблица 5.1. Содержание дисциплины (модуля) по видам учебной работы 

Номер 

раздела 

Наименование раздела 

дисциплины 
Содержание раздела (темы) 

Вид 

учебной 

работы* 

Раздел 1 

Теоретические и 

методологические 

вопросы правового 

обеспечения 

информационной 

безопасности 

1.1 

Информационная безопасность в системе 

национальной безопасности Российской 

Федерации. Основные информационные угрозы 

и состояние информационной безопасности. 

СЗ 

1.2 
Базовые принципы обеспечения 

информационной безопасности. 
СЗ 

1.3 

Правовое регулирование информационной 

безопасности в системе российского 

информационного права. 

СЗ 

1.4 

Правовые средства обеспечения безопасности 

информационной структуры Российской 

Федерации. 

СЗ 

1.5 
Правовые средства обеспечения безопасности 

информации. 
СЗ 

Раздел 2 

Правовые режимы 

обеспечения 

безопасности 

информации 

ограниченного доступа 

2.1 

Ограничение доступа к информации в целях 

защиты интересов личности, общества и 

государства. 

СЗ 

2.2 

Правовые режимы тайн в системе 

организационного и правового обеспечения 

безопасности информации ограниченного 

доступа. 

СЗ 

2.3 Правовой режим государственной тайны. СЗ 

2.4 Правовой режим коммерческой тайны. СЗ 

2.5 
Правовой режим обеспечения безопасности 

персональных данных. 
СЗ 

Раздел 3 

Актуальные проблемы 

правового и 

организационного 

обеспечения 

информационной 

безопасности 

3.1 

Противодействие экстремистской и 

террористической деятельности в 

информационной среде. 

СЗ 

3.2 

Правовые проблемы обеспечения 

информационной безопасности в сети 

«Интернет». 

СЗ 

* - заполняется только по ОЧНОЙ форме обучения: ЛК – лекции; ЛР – лабораторные работы; СЗ – 

практические/семинарские занятия.  

 

6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 
 

Таблица 6.1. Материально-техническое обеспечение дисциплины 

 

Тип аудитории Оснащение аудитории 

Специализированное 

учебное/лабораторное 

оборудование, ПО и 

материалы для освоения 

дисциплины 

(при необходимости) 

Семинарская 

Аудитория для проведения занятий 

семинарского типа, групповых и 

индивидуальных консультаций, текущего 

контроля и промежуточной аттестации, 

оснащенная комплектом 

специализированной мебели и 

техническими средствами мультимедиа 

презентаций. 
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* - аудитория для самостоятельной работы обучающихся указывается ОБЯЗАТЕЛЬНО! 

 
7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

Основная литература: 

 1. Организационное и правовое обеспечение информационной безопасности: 

учебник и практикум для бакалавриата и магистратуры / под ред. Т. А. Поляковой, А. А. 

Стрельцова. М.: Юрайт. 2021.  

 2. Корабельников, С. М. Преступления в сфере информационной безопасности: 

учебное пособие для вузов / С. М. Корабельников. — Москва: Юрайт, 2021. 

Дополнительная литература: 1. Внуков, А. А. Защита информации в банковских системах: 

учебное пособие для вузов. Москва: Юрайт, 2021. 

Дополнительная литература: 

 1. Внуков, А. А. Защита информации в банковских системах: учебное пособие для 

вузов. Москва: Юрайт, 2021.  

 2. Организационное и правовое обеспечение информационной безопасности : 

учебник для вузов / Т. А. Полякова, А. А. Стрельцов, С. Г. Чубукова, В. А. Ниесов ; под 

редакцией Т. А. Поляковой, А. А. Стрельцова. — 2-е изд., перераб. и доп. — Москва : 

Издательство Юрайт, 2024. — 357 с. 

Ресурсы информационно-телекоммуникационной сети «Интернет»: 

 1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ 

на основании заключенных договоров 

  - Электронно-библиотечная система РУДН – ЭБС РУДН 

http://lib.rudn.ru/MegaPro/Web 

  - ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru 

  - ЭБС Юрайт http://www.biblio-online.ru 

  - ЭБС «Консультант студента»  www.studentlibrary.ru 

  - ЭБС «Троицкий мост» 

 2. Базы данных и поисковые системы 

  - электронный фонд правовой и нормативно-технической документации 

http://docs.cntd.ru/ 

  - поисковая система Яндекс https://www.yandex.ru/ 

  - поисковая система Google https://www.google.ru/ 

  - реферативная база данных SCOPUS 

http://www.elsevierscience.ru/products/scopus/ 

Учебно-методические материалы для самостоятельной работы обучающихся при 

освоении дисциплины/модуля*: 

 1. Курс лекций по дисциплине «Правовое обеспечение информационной 

безопасности». 

 
 

* - все учебно-методические материалы для самостоятельной работы обучающихся 

размещаются в соответствии с действующим порядком на странице дисциплины в ТУИС! 

 

Для 

самостоятельной 

работы 

Аудитория для самостоятельной работы 

обучающихся (может использоваться для 

проведения семинарских занятий и 

консультаций), оснащенная комплектом 

специализированной мебели и 

компьютерами с доступом в ЭИОС. 

 



9 

РАЗРАБОТЧИК:     

     

Доцент    

Иванский Валерий 

Прокопьевич 
Должность, БУП  Подпись  Фамилия И.О. 

     

 

РУКОВОДИТЕЛЬ БУП:     

     

Заведующий кафедрой    

Ястребов Олег 

Александрович [М|](вн. 

совм.) Заведу 
Должность БУП  Подпись  Фамилия И.О. 

     

 

РУКОВОДИТЕЛЬ ОП ВО:     

     

     
Должность, БУП  Подпись  Фамилия И.О. 

     

 


