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1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Дисциплина «Операционные системы» входит в программу бакалавриата 

«Организация и технологии защиты информации (по отрасли или в сфере 

профессиональной деятельности)» по направлению 10.03.01 «Информационная 

безопасность» и изучается во 2, 3 семестрах 1, 2 курсов. Дисциплину реализует Кафедра 

информационной безопасности . Дисциплина состоит из 2 разделов и 6 тем и направлена на 

изучение современных операционных систем. 

Целью освоения дисциплины является введение обучающихся в предметную область 

современных операционных систем. В процессе реализации дисциплины решаются 

следующие задачи: - анализ принципов построения и архитектур операционных систем; - 

обучение работе в современных операционных системах. 

 

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Освоение дисциплины «Операционные системы» направлено на формирование у 

обучающихся следующих компетенций (части компетенций): 

 

Таблица 2.1. Перечень компетенций, формируемых у обучающихся при освоении 

дисциплины (результаты освоения дисциплины) 

 

Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

ОПК-1 

Способен оценивать роль 

информации, информационных 

технологий и информационной 

безопасности в современном 

обществе, их значение для 

обеспечения объективных 

потребностей личности, 

общества и государства 

ОПК-1.2 Оценивает значение информации, информационных 

технологий и информационной безопасности для обеспечения 

объективных потребностей личности, общества и государства; 

ОПК-2 

Способен применять 

информационно-

коммуникационные 

технологии, программные 

средства системного и 

прикладного назначения, в том 

числе отечественного 

производства, для решения 

задач профессиональной 

деятельности 

ОПК-2.1 Применяет информационно-коммуникационные 

технологии для решения задач профессиональной 

деятельности; 

ОПК-2.2 Применяет программные средства системного и 

прикладного назначения, в том числе отечественного 

производства, для решения задач профессиональной 

деятельности; 

 

3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 

 

Дисциплина «Операционные системы» относится к обязательной части блока 1 

«Дисциплины (модули)» образовательной программы высшего образования. 

 

В рамках образовательной программы высшего образования обучающиеся также 

осваивают другие дисциплины и/или практики, способствующие достижению 

запланированных результатов освоения дисциплины «Операционные системы». 

 

Таблица 3.1. Перечень компонентов ОП ВО, способствующих достижению 

запланированных результатов освоения дисциплины  
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Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

ОПК-1 

Способен оценивать роль 

информации, 

информационных 

технологий и 

информационной 

безопасности в 

современном обществе, их 

значение для обеспечения 

объективных 

потребностей личности, 

общества и государства 

Информатика;  

Основы информационной 

безопасности (введение в 

специальность);  

 

Ознакомительная практика;  

Эксплуатационная практика;  

Технологическая практика;  

Технологии искусственного 

интеллекта в задачах 

кибербезопасности;  

Базы данных, системы 

управления базами данных;  

 

ОПК-2 

Способен применять 

информационно-

коммуникационные 

технологии, программные 

средства системного и 

прикладного назначения, в 

том числе отечественного 

производства, для решения 

задач профессиональной 

деятельности 

 

Базы данных, системы 

управления базами данных;  

Технологии искусственного 

интеллекта в задачах 

кибербезопасности;  

Аппаратные средства 

вычислительной техники;  

Программно-аппаратные 

средства защиты 

информации;  

Ознакомительная практика;  

Эксплуатационная практика;  

Технологическая практика;  

Исследовательская 

практика;  

 

* - заполняется в соответствии с матрицей компетенций и СУП ОП ВО  

** - элективные дисциплины /практики
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4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 

 

Общая трудоемкость дисциплины «Операционные системы» составляет «6» зачетных единиц. 

Таблица 4.1. Виды учебной работы по периодам освоения образовательной программы высшего образования для очной формы 

обучения. 

Вид учебной работы ВСЕГО, ак.ч. 
Семестр(-ы) 

2 3 

Контактная работа, ак.ч. 102 34 68 

Лекции (ЛК) 51 17 34 

Лабораторные работы (ЛР) 0 0 0 

Практические/семинарские занятия (СЗ) 51 17 34 

Самостоятельная работа обучающихся, ак.ч. 69 56 13 

Контроль (экзамен/зачет с оценкой), ак.ч. 45 18 27 

Общая трудоемкость дисциплины ак.ч. 216 108 108 

зач.ед. 6 3 3 
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5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

Таблица 5.1. Содержание дисциплины (модуля) по видам учебной работы 

Номер 

раздела 

Наименование раздела 

дисциплины 
Наименование темы Содержание темы 

Вид 

учебной 

работы* 

Раздел 1 
Основы администрирования 

операционных систем 

1.1 
Основы Linux: концепции, дистрибутивы и 

установка 

Концепция и основные понятия. Основные семейства ОС. 

Знакомство с ОС Linux. Ключевые дистрибутивы 

Linux‑подобных ОС. Установка и базовая настройка 

Linux‑подобной ОС. 

ЛК, СЗ 

1.2 
Работа с системой: файловая структура, 

управление доступом и ПО 

Файловые системы (файлы и каталоги). Выполнение операций 

с файлами и каталогами посредством командной строки. 

Ссылки (жёсткие, символические). Управление разделами и 

дисками (физические, логические). Управление пользователями 

и группами пользователей. Разграничение прав доступа. 

Модели управления доступом. Обновление ОС. Управление 

пакетами, установка/удаление и настройка ПО. Резервное 

копирование. Техническая документация и репозитории. 

ЛК, СЗ 

1.3 
Администрирование и автоматизация: 

процессы, сеть и планирование 

Процессы и задачи. Управление процессами и задачами. 

Службы в ОС «Альт». Настройка сетевых параметров. 

Межсетевое экранирование. Планирование. Планировщик 

задач. Работа с интерфейсом командной строки. Основные 

команды и утилиты 

ЛК, СЗ 

Раздел 2 
Администрирование 

операционных систем 

2.1 
Сетевые службы и удалённое 

взаимодействие 

Сетевые службы. Настройка DHCP‑сервера. Настройка 

DNS‑сервера. Файловые серверы. Настройка FTP‑сервера. 

Веб‑серверы. Настройка веб‑сервера Apache. Proxy‑серверы. 

Настройка proxy‑сервера. Почтовые серверы. Настройка 

Mail‑сервера. Удалённое управление и удалённый доступ. 

Настройка удалённого доступа. Настройка удалённого рабочего 

стола. Доменная инфраструктура и управление. Работа с Samba 

AD, добавление узлов в домен. 

ЛК, СЗ 

2.2 
Виртуализация, контейнеризация и 

специализированные ОС 

Виртуализация. Контейнеризация. Работа с Docker и Docker 

Compose. Миграция и совместимость. Развёртывание 

Windows‑приложений. ПО WINE. Управление реальной и 

виртуальной памятью. Работа с памятью. Архитектура и 

дистрибутивы ОС специализированного назначения. Установка 

и базовая настройка ОС специализированного назначения. 

ЛК, СЗ 

2.3 
Информационная безопасность и 

диагностика 

Безопасность сетевых параметров. Настройка сетевых 

фильтров. Базовый комплекс средств защиты информации. 
ЛК, СЗ 
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Номер 

раздела 

Наименование раздела 

дисциплины 
Наименование темы Содержание темы 

Вид 

учебной 

работы* 

Уровни целостности и мандатное управление доступом. 

Дискреционное управление доступом. Организация совместной 

работы пользователей с файлами на разных уровнях 

конфиденциальности. Защищённость и отказоустойчивость ОС. 

Команды диагностики сети и ОС. 

* - заполняется только по ОЧНОЙ форме обучения: ЛК – лекции; ЛР – лабораторные работы; СЗ – практические/семинарские занятия.
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6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

Таблица 6.1. Материально-техническое обеспечение дисциплины 

 

Тип аудитории Оснащение аудитории 

Специализированное 

учебное/лабораторное 

оборудование, ПО и 

материалы для освоения 

дисциплины 

(при необходимости) 

Лекционная 

Аудитория для проведения занятий 

лекционного типа, оснащенная 

комплектом специализированной мебели; 

доской (экраном) и техническими 

средствами мультимедиа презентаций. 

Персональный компьютер 

или моноблок с доступом 

к сети Интернет и 

прикладным ПО (веб-

браузер, офисный пакет), 

проектор и экран, 

интерактивная или 

маркерная доска. 

Компьютерный 

класс 

Компьютерный класс для проведения 

занятий, групповых и индивидуальных 

консультаций, текущего контроля и 

промежуточной аттестации, оснащенная 

персональными компьютерами (в 

количестве 25 шт.), доской (экраном) и 

техническими средствами мультимедиа 

презентаций. 

Персональные 

компьютеры или 

моноблоки с доступом к 

сети Интернет и 

прикладным ПО (веб-

браузер, офисный пакет), 

проектор и экран, 

интерактивная или 

маркерная доска. 

Программное 

обеспечение: среда 

виртуализации Oracle VM 

VirtualBox (свободно-

распространяемое ПО), 

операционные системы 

Debian Linux (свободно-

распространяемое ПО), 

Альт Линукс 

(академическая 

лицензия), киберполигон 

Ampire. 

Семинарская 

Аудитория для проведения занятий 

семинарского типа, групповых и 

индивидуальных консультаций, текущего 

контроля и промежуточной аттестации, 

оснащенная комплектом 

специализированной мебели и 

техническими средствами мультимедиа 

презентаций. 

Персональные 

компьютеры или 

моноблоки с доступом к 

сети Интернет и 

прикладным ПО (веб-

браузер, офисный пакет), 

проектор и экран, 

интерактивная или 

маркерная доска. 

Для 

самостоятельной 

работы 

Аудитория для самостоятельной работы 

обучающихся (может использоваться для 

проведения семинарских занятий и 

консультаций), оснащенная комплектом 

Персональный компьютер 

или моноблок с доступом 

к сети Интернет и 

прикладным ПО (веб-
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* - аудитория для самостоятельной работы обучающихся указывается ОБЯЗАТЕЛЬНО! 

 

7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ 

 

Основная литература: 

 1. Гостев, И. М.  Операционные системы : учебник и практикум для вузов / 

И. М. Гостев. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2025. — 164 с. — 

(Высшее образование). — ISBN 978-5-534-04520-8. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/561557 (дата 

обращения: 14.04.2026). 

 2. Силаков, Д. В.  Операционная система linux. Дистрибьюция программного 

обеспечения : учебник для вузов / Д. В. Силаков. — Москва : Издательство Юрайт, 

2025. — 92 с. — (Высшее образование). — ISBN 978-5-534-21813-8. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/582204 (дата обращения: 14.04.2026). 

Дополнительная литература: 

 1. Операционные системы : учебное пособие / сост. А. В. Калач, А. Н. Перегудов, 

В. В. Здольник. - Воронеж : Научная книга, 2022. - 92 с. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1999933 (дата обращения: 14.04.2026). – Режим 

доступа: по подписке. 

 2. Толстобров, А. П.  Архитектура ЭВМ : учебник для вузов / А. П. Толстобров. — 

4-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2026. — 210 с. — (Высшее 

образование). — ISBN 978-5-534-21569-4. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/583536 (дата обращения: 

14.04.2026). 

 3. Партыка, Т. Л. Операционные системы, среды и оболочки : учебное пособие / 

Т.Л. Партыка, И.И. Попов. — 5-е изд., перераб. и доп. — Москва : ФОРУМ : ИНФРА-М, 

2021. — 560 с. — (Среднее профессиональное образование). - ISBN 978-5-00091-501-1. - 

Текст : электронный. - URL: https://znanium.ru/catalog/product/1189335 (дата обращения: 

14.04.2026). – Режим доступа: по подписке. 

 4. Операционные системы. Основы UNIX : учебное пособие / А.Б. Вавренюк, О.К. 

Курышева, С.В. Кутепов, В.В. Макаров. — Москва : ИНФРА-М, 2023. — 160 с. + Доп. 

материалы [Электронный ресурс]. — (Высшее образование: Бакалавриат). — DOI 

10.12737/11186. - ISBN 978-5-16-010893-3. - Текст : электронный. - URL: 

https://znanium.ru/catalog/product/2000878 (дата обращения: 14.04.2026). – Режим доступа: 

по подписке. 

 5. Ларина, Т. Б. Администрирование операционных систем. Мониторинг и 

планирование заданий : учебное пособие / Т. Б. Ларина. - Москва : РУТ (МИИТ), 2018. - 

75 с. - Текст : электронный. - URL: https://znanium.com/catalog/product/1895276 (дата 

обращения: 14.04.2026). – Режим доступа: по подписке. 

 6. Гарькушев, А. Ю. Основы обеспечения безопасности операционных систем : 

учебное пособие / А. Ю. Гарькушев, А. В. Липис, И. Л. Карпова. - Москва ; Вологда : 

Инфра-Инженерия, 2024. - 124 с. - ISBN 978-5-9729-1851-5. - Текст : электронный. - URL: 

https://znanium.ru/catalog/product/2169710 (дата обращения: 14.04.2026). – Режим доступа: 

по подписке. 

Ресурсы информационно-телекоммуникационной сети «Интернет»: 

 1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ 

на основании заключенных договоров 

  - Электронно-библиотечная система РУДН – ЭБС РУДН  

специализированной мебели и 

компьютерами с доступом в ЭИОС. 

браузер, офисный пакет). 
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https://mega.rudn.ru/MegaPro/Web 

  - ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru 

  - ЭБС Юрайт http://www.biblio-online.ru 

  - ЭБС «Консультант студента»  www.studentlibrary.ru 

  - ЭБС «Знаниум» https://znanium.ru/ 

 2. Базы данных и поисковые системы 

  - Sage https://journals.sagepub.com/ 

  - Springer Nature Link https://link.springer.com/ 

  - Wiley Journal Database https://onlinelibrary.wiley.com/ 

  - Наукометрическая база данных Lens.org https://www.lens.org 

Учебно-методические материалы для самостоятельной работы обучающихся при 

освоении дисциплины/модуля*: 

 1. Курс лекций по дисциплине «Операционные системы». 

 2. Программа авторизованного учебного курса «Администрирование ОС «Альт». 

 
 

* - все учебно-методические материалы для самостоятельной работы обучающихся 

размещаются в соответствии с действующим порядком на странице дисциплины в ТУИС! 
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Валерьевич 
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Заведующий кафедрой 
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