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1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ

Дисциплина  «Основы  финансовой  грамотности  и  цифровой  безопасности»  входит  в  программу
бакалавриата «Прикладная цифровая филология» по направлению 45.03.01 «Филология» и изучается
в 5 семестре 3 курса. Дисциплину реализует Кафедра общеобразовательных дисциплин. Дисциплина
состоит  из  2  разделов  и  8  тем  и  направлена  на  изучение  общей  функциональной  финансовой
грамотности,  овладение  методами  и  инструментами  финансовых  расчетов  для  решения
практических  задач,   а  также  защиты  конфиденциальности,  целостности  и  доступности  данных,  а
также  на  минимизацию  рисков  киберугроз  для  пользователей,  организаций  и  государственных
систем.

Целью  освоения  дисциплины  является  формирование  у  студентов  необходимого  уровня
теоретических  знаний,  выработка  и  развитие  практических  навыков  в  области  финансовой
грамотности, защиты личных и корпоративных данных от киберугроз, взломов и утечек. 

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ

     Освоение дисциплины «Основы финансовой грамотности и цифровой безопасности» направлено 
на формирование у обучающихся следующих компетенций (части компетенций):

     Таблица 2.1. Перечень компетенций, формируемых у обучающихся при освоении дисциплины 
(результаты освоения дисциплины)

Шифр Компетенция Индикаторы достижения компетенции 
(в рамках данной дисциплины)

УК-10

Способен принимать обоснованные 
экономические решения в различных 

областях жизнедеятельности

УК-10.1 Понимает базовые принципы 
функционирования экономики и экономического 

развития, цели и формы участия государства в 
экономике;

УК-10.2 Применяет методы личного 
экономического и финансового планирования для 
достижения текущих и долгосрочных финансовых 
целей и использует финансовые инструменты для 

управления личными финансами (личным 
бюджетом), контролирует собственные 

экономические и финансовые риски;

УК-8

Способен создавать и поддерживать в 
повседневной жизни и в профессиональной 

деятельности безопасные условия 
жизнедеятельности для сохранения 

природной среды, обеспечения устойчивого 
развития общества, в том числе при угрозе 
и возникновении чрезвычайных ситуаций и 

военных конфликтов

УК-8.1 Анализирует и идентифицирует факторы 
вредного влияния на жизнедеятельность элементов 

среды обитания (технических средств, 
технологических процессов, материалов, зданий и 
сооружений, природных и социальных явлений) в 

рамках выполняемого задания;
УК-8.2 Выявляет и устраняет проблемы, связанные 

с нарушением техники безопасности на рабочем 
месте;

УК-8.3 Разъясняет правила поведения при 
возникновении чрезвычайных ситуаций природного 

и техногенного происхождения, а также при 
возникновении военных конфликтов и поясняет 
содержание мероприятий по предотвращению 

чрезвычайных ситуаций;
УК-8.4 Оказывает первую помощь, участвует в 

восстановительных мероприятиях;

ПК-7

Способен к участию в разработке и 
реализации различного типа проектов и 

мероприятий в социально-педагогической, 
гуманитарно-организационной, 

книгоиздательской, массмедийной, 
коммуникативной сферах

ПК-7.1 Знает основы разработки и реализации 
проекта и проведения мероприятия в избранной 

сфере профессиональной и педагогической 
деятельности, в том числе в финансовой и 

маркетинговой сферах;
ПК-7.2 Создает устав проекта и план мероприятий в 
гуманитарно-организационной, книгоиздательской, 

массмедийной, коммуникативной сферах;

3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО



     Дисциплина    «Основы    финансовой   грамотности   и   цифровой   безопасности»   относится   к 
обязательной    части   блока   1   «Дисциплины   (модули)»   образовательной   программы   высшего 
образования.
 
     В   рамках   образовательной  программы  высшего  образования  обучающиеся  также  осваивают 
другие  дисциплины  и/или  практики,  способствующие  достижению запланированных результатов 
освоения дисциплины «Основы финансовой грамотности и цифровой безопасности».
     Таблица 3.1. Перечень компонентов ОП ВО, способствующих достижению запланированных 
результатов освоения дисциплины 

Шифр Наименование 
компетенции

Предшествующие 
дисциплины/модули, 

практики*

Последующие 
дисциплины/модули, 

практики*

УК-8

Способен создавать и 
поддерживать в 

повседневной жизни и в 
профессиональной 

деятельности безопасные 
условия жизнедеятельности 
для сохранения природной 

среды, обеспечения 
устойчивого развития 

общества, в том числе при 
угрозе и возникновении 

чрезвычайных ситуаций и 
военных конфликтов

Коммуникационно-информацион
ная практика; 

Основы военной подготовки. 
Безопасность 

жизнедеятельности;

Технологическая практика; 
Преддипломная практика;

УК-10

Способен принимать 
обоснованные 

экономические решения в 
различных областях 
жизнедеятельности

ПК-7

Способен к участию в 
разработке и реализации 

различного типа проектов и 
мероприятий в 

социально-педагогической, 
гуманитарно-организационн

ой, книгоиздательской, 
массмедийной, 

коммуникативной сферах

Преддипломная практика;

* - заполняется в соответствии с матрицей компетенций и СУП ОП ВО
** - элективные дисциплины /практики



4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ
     
     Общая трудоемкость дисциплины «Основы финансовой грамотности и цифровой безопасности» составляет «2» зачетные единицы.
Таблица 4.1. Виды учебной работы по периодам освоения образовательной программы высшего образования для очной формы обучения.

Вид учебной работы ВСЕГО, ак.ч. Семестр(-ы)
5

Контактная работа, ак.ч 17 17
Лекции (ЛК) 0 0
Лабораторные работы (ЛР) 0 0
Практические/семинарские занятия (СЗ) 17 17
Самостоятельная работа обучающихся, ак.ч. 46 46
Контроль (экзамен/зачет с оценкой), ак.ч. 9 9

Общая трудоемкость дисциплины ак.ч. 
ак.ч. 72 72

зач.ед. 2 2

     Общая трудоемкость дисциплины «Основы финансовой грамотности и цифровой безопасности» составляет «2» зачетные единицы.
Таблица 4.2. Виды учебной работы по периодам освоения образовательной программы высшего образования для очно-заочной формы обучения.

Вид учебной работы ВСЕГО, ак.ч. Семестр(-ы)
6

Контактная работа, ак.ч 16 16
Лекции (ЛК) 0 0
Лабораторные работы (ЛР) 0 0
Практические/семинарские занятия (СЗ) 16 16
Самостоятельная работа обучающихся, ак.ч. 47 47
Контроль (экзамен/зачет с оценкой), ак.ч. 9 9

Общая трудоемкость дисциплины ак.ч. 
ак.ч. 72 72

зач.ед. 2 2

     Общая трудоемкость дисциплины «Основы финансовой грамотности и цифровой безопасности» составляет «2» зачетные единицы.
Таблица 4.3. Виды учебной работы по периодам освоения образовательной программы высшего образования для заочной формы обучения.

Вид учебной работы ВСЕГО, ак.ч. Семестр(-ы) Семестр(-ы)
7 8

Контактная работа, ак.ч 4 4 0
Лекции (ЛК) 0 0 0
Лабораторные работы (ЛР) 0 0 0
Практические/семинарские занятия (СЗ) 4 4 0
Самостоятельная работа обучающихся, ак.ч. 64 28 36
Контроль (экзамен/зачет с оценкой), ак.ч. 4 4 0

Общая трудоемкость дисциплины ак.ч. 
ак.ч. 72 36 36

зач.ед. 2 1 1



5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ

     Таблица 5.1. Содержание дисциплины (модуля) по видам учебной работы*

Номер 
раздела

Наименование раздела 
дисциплины Наименование темы Содержание темы

Вид 
учебной 
работы*

Раздел 1 Основы финансовой 
грамотности.

1.1
Общеэкономические 
основы финансовой 
грамотности

Понятие и цели формирования финансовой грамотности населения. Нормативно - 
правовое обеспечение защиты прав потребителей финансовых услуг. Понятие 
финансов и финансовой системы. Понятие, функции и структура финансового рынка. 
Понятие и типы финансовых институтов. 

СЗ

1.2 Экономика и финансы 
домохозяйства

Домохозяйство как экономическое понятие: сущность, ресурсы и основные 
экономические функции. Бюджет домашнего хозяйства. Доходы и расходы домашнего 
хозяйства. Понятие потребительской корзины и прожиточного минимума. Сбережения 
и накопления. Причины образования дефицита семейного бюджета и способы его 
преодоления. 

СЗ

1.3 Банковская система и 
кредитный рынок РФ

Банковская система РФ: понятие, уровни, функции, принципы построения. 
Центральный банк РФ и его роль в финансовой системе страны. Кредитная 
организация: понятие и виды. Банковские операции и банковские продукты 
физическим лицам. Кредитный рынок: понятие, особенности, функции. Понятие и 
функции кредита. Принципы кредитования. Виды кредитов физическим лицам.  
Понятие и виды банковских вкладов физических лиц. Понятие банковского процента и 
виды процентных ставок.

СЗ

1.4 Финансовая грамотность в 
сфере страхования

Сущность и экономическая природа страхования. Понятие риска в страховании. 
Формы страхования. Виды страхования и их классификация. Система обязательного 
страхования в РФ и её основные организации: Пенсионный фонд России (ПФР), Фонд 
социального страхования РФ, Федеральный фонд обязательного медицинского 
страхования. Система добровольного страхования в РФ: основные программы

СЗ

1.5
Система социальной 
защиты и социального 
обеспечения в РФ

Сущность, содержание и виды социальной защиты и государственного социального 
обеспечения в РФ. Пенсионная система РФ. Понятие и виды пенсии. Страховая пенсия 
и её структура. Система негосударственного пенсионного обеспечения в РФ. 

СЗ

1.6 Налогообложение 
домохозяйств

Понятие, социально-экономическое содержание и функции налогов. Классификация 
налогов. Элементы налога. Виды налогов и других обязательных платежей в бюджет, 
взимаемых в РФ с физических лиц. Налог на доходы физических лиц (НДФЛ). 
Декларирование доходов физических лиц. 

СЗ

Раздел 2 Цифровая безопасность

2.1 Кибербезопасность в 
современном мире

1. Основные угрозы кибербезопасности: виды кибератак, методы социальной 
инженерии, вредоносные программы 2. Защита персональных данных: шифрование, 
двухфакторная аутентификация, безопасные пароли 3. Корпоративная 
кибербезопасность: системы защиты информации, политика безопасности, обучение 
персонала 

СЗ

2.2 Цифровая идентичность и 
защита личных данных

1. Управление цифровой идентичностью: создание и защита профилей в социальных 
сетях, контроль цифровой репутации 2. Правовые аспекты защиты персональных 
данных: GDPR, российское законодательство, ответственность за утечки данных .

СЗ

* - заполняется только по ОЧНОЙ форме обучения: ЛК – лекции; ЛР – лабораторные работы; СЗ – практические/семинарские занятия.



6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ

     Таблица 6.1. Материально-техническое обеспечение дисциплины

Тип аудитории Оснащение аудитории

Специализированное 
учебное/лабораторное оборудование, 

ПО и материалы для освоения 
дисциплины (при необходимости)

Лекционная

Аудитория для проведения занятий лекционного 
типа, оснащенная комплектом 

специализированной мебели; доской (экраном) и 
техническими средствами мультимедиа 

презентаций.

Лекционная

Аудитория для проведения занятий лекционного 
типа, оснащенная комплектом 

специализированной мебели; доской (экраном) и 
техническими средствами мультимедиа 

презентаций.

Семинарская

Аудитория для проведения занятий семинарского 
типа, групповых и индивидуальных консультаций, 
текущего контроля и промежуточной аттестации, 

оснащенная комплектом специализированной 
мебели и техническими средствами мультимедиа 

презентаций.

Для  самостоятельной
работы

Аудитория для самостоятельной работы 
обучающихся (может использоваться для 

проведения семинарских занятий и консультаций), 
оснащенная комплектом специализированной 
мебели и компьютерами с доступом в ЭИОС.

* - аудитория для самостоятельной работы обучающихся указывается ОБЯЗАТЕЛЬНО!

7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ

Основная литература:
    1. Страховое дело и инструменты страховой защиты в риск-менеджменте : учебное пособие : [16+] 
/ А. Г. Бадалова, В. Г. Ларионов, Г. В. Ларионов [и др.]. – Москва : Дашков и К°, 2016. – 135 с. : 
граф., табл., схем., ил. – Режим доступа: по подписке. – URL: 
https://biblioclub.ru/index.php?page=book&id=452903 (дата обращения: 16.04.2023). – Библиогр. в кн. 
– ISBN 978-5-394-02706-2. – Текст : электронный.
    2. Новиков, А. И. Теория принятия решений и управление рисками в финансовой и налоговой 
сферах : учебное пособие : [16+] / А. И. Новиков, Т. И. Солодкая. – 5-е изд., стер. – Москва : Дашков 
и К°, 2022. – 284 с. : ил., табл., граф. – (Учебные издания для бакалавров). – Режим доступа: по 
подписке. – URL: https://biblioclub.ru/index.php?page=book&id=684498 (дата обращения: 16.04.2023). 
– Библиогр. в кн. – ISBN 978-5-394-04779-4. – Текст : электронный.
    3. Корниенко, О. В. Деньги, кредит, банки : учебное пособие для бакалавров : [16+] / О. В. 
Корниенко. – Москва : ФЛИНТА, 2018. – 201 с. : ил. – Режим доступа: по подписке. –   URL: 
https://biblioclub.ru/index.php?page=book&id=607396 (дата обращения: 16.04.2023).
–   Библиогр. в кн. – ISBN 978-5-9765-3913-6. – Текст : электронный.
Дополнительная литература:
    1. Неяскина, Е. В. Экономический анализ деятельности организации : учебник для академического 
бакалавриата : [16+] / Е. В. Неяскина, О. В. Хлыстова. – Изд. 2-е, перераб. и доп. – Москва ; Берлин : 
Директ-Медиа, 2020. – 400 с. : ил., табл. – Режим доступа: по подписке. – URL: 
https://biblioclub.ru/index.php?page=book&id=576202 (дата обращения: 16.04.2023). – Библиогр.: с. 
347-358. – ISBN 978-5-4499-0784-4. – DOI 10.23681/576202. –
    2. Организация страхового дела. Учебник и практикум для прикладного бакалавриата: Хоминич 
И.П., . - М.: Издательство Юрайт, 2017. - 231 с. (www.znanium.com)
    3. Деньги. Кредит. Банки: Учебник для бакалавров в вопросах и ответах / Б.И. Соколов, В.В. 
Иванов. М.: НИЦ ИНФРА-М, 2016. - 288 с. (www.znanium.com)



    4. Мартынов, В. Г. Электронные деньги. Интернет платежи [Электронный ресурс] / В. Г. 
Мартынов, А. Ф. Андреев, В. А. Кузнецов и др. - М.: Маркет ДС : ЦИПСиР, 2010. - 176 с.
    5. Международный финансовый рынок: Учебник / Е.А. Звонова, В.К. Бурлачков, В.А. Галанов; 
Под ред. В.А. Слепова - 2-e изд., перераб. и доп. - М.: Магистр: НИЦ ИНФРА-М, 2014. - 368 с. 
(www.znanium.com)
    6. Налоги и налоговая система Российской Федерации: учебник и практикум для академического 
бакалавриата» / Л.И. Гончаренко [и др.]; отв. ред. Л.И. Гончаренко. - М.: Издательство Юрайт, 2016. 
-541 с. (www.znanium.com)
Ресурсы информационно-телекоммуникационной сети «Интернет»:
    1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ на основании 
заключенных договоров
        - Электронно-библиотечная система РУДН – ЭБС РУДН http://lib.rudn.ru/MegaPro/Web
        - ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru
        - ЭБС Юрайт http://www.biblio-online.ru
        - ЭБС «Консультант студента»  www.studentlibrary.ru
        - ЭБС «Троицкий мост»
    2. Базы данных и поисковые системы
        - электронный фонд правовой и нормативно-технической документации http://docs.cntd.ru/
        - поисковая система Яндекс https://www.yandex.ru/
        - поисковая система Google https://www.google.ru/
        - реферативная база данных SCOPUS http://www.elsevierscience.ru/products/scopus/
Учебно-методические материалы для самостоятельной работы обучающихся при освоении 
дисциплины/модуля*:
    1. Курс лекций по дисциплине «Основы финансовой грамотности и цифровой безопасности».

* - все учебно-методические материалы для самостоятельной работы обучающихся размещаются в соответствии с действующим 
порядком на странице дисциплины в ТУИС!
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