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1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Дисциплина «Методология проектирования систем обеспечения информационной 

безопасности» входит в программу магистратуры «Управление информационной 

безопасностью» по направлению 10.04.01 «Информационная безопасность» и изучается в 3 

семестре 2 курса. Дисциплину реализует Кафедра информационной безопасности . 

Дисциплина состоит из 1 раздела и 6 тем и направлена на изучение методологий, 

стандартов и практических подходов к проектированию архитектуры и процессов создания 

автоматизированных информационных систем обеспечения информационной 

безопасности. 

Целью освоения дисциплины является формировании у обучающихся компетенций по 

управлению процессами создания защищенных автоматизированных систем обеспечения 

информационной безопасности на всех этапах их жизненного цикла. 

 

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Освоение дисциплины «Методология проектирования систем обеспечения 

информационной безопасности» направлено на формирование у обучающихся следующих 

компетенций (части компетенций): 

 

Таблица 2.1. Перечень компетенций, формируемых у обучающихся при освоении 

дисциплины (результаты освоения дисциплины) 

 

Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

ОПК-2 

Способен разрабатывать 

технический проект системы 

(подсистемы либо компонента 

системы) обеспечения 

информационной безопасности 

ОПК-2.1 Знает порядок разработки и структуру технических 

проектов систем (подсистем либо компонентов систем) 

обеспечения информационной безопасности; 

ОПК-2.2 Разрабатывает технический проект системы 

(подсистемы либо компонента системы) обеспечения 

информационной безопасности; 

 

3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 

 

Дисциплина «Методология проектирования систем обеспечения информационной 

безопасности» относится к обязательной части блока 1 «Дисциплины (модули)» 

образовательной программы высшего образования. 

 

В рамках образовательной программы высшего образования обучающиеся также 

осваивают другие дисциплины и/или практики, способствующие достижению 

запланированных результатов освоения дисциплины «Методология проектирования систем 

обеспечения информационной безопасности». 

 

Таблица 3.1. Перечень компонентов ОП ВО, способствующих достижению 

запланированных результатов освоения дисциплины  
 

Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

ОПК-2 

Способен разрабатывать 

технический проект 

системы (подсистемы либо 

компонента системы) 

обеспечения 

информационной 

Технологии обеспечения 

информационной безопасности;  

Теория управления;  

 

Проектно-технологическая 

практика;  
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Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

безопасности 

* - заполняется в соответствии с матрицей компетенций и СУП ОП ВО  

** - элективные дисциплины /практики
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4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 

 

Общая трудоемкость дисциплины «Методология проектирования систем обеспечения информационной безопасности» составляет «3» 

зачетные единицы. 

Таблица 4.1. Виды учебной работы по периодам освоения образовательной программы высшего образования для очной формы 

обучения. 

Вид учебной работы ВСЕГО, ак.ч. 
Семестр(-ы) 

3 

Контактная работа, ак.ч. 68 68 

Лекции (ЛК) 34 34 

Лабораторные работы (ЛР) 0 0 

Практические/семинарские занятия (СЗ) 34 34 

Самостоятельная работа обучающихся, ак.ч. 13 13 

Контроль (экзамен/зачет с оценкой), ак.ч. 27 27 

Общая трудоемкость дисциплины ак.ч. 108 108 

зач.ед. 3 3 
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5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

Таблица 5.1. Содержание дисциплины (модуля) по видам учебной работы 

Номер 

раздела 

Наименование раздела 

дисциплины 
Наименование темы Содержание темы 

Вид 

учебной 

работы* 

Раздел 1 

Методология 

проектирования систем 

обеспечения 

информационной 

безопасности 

1.1 

Введение в разработку защищенных 

автоматизированных информационных 

систем 

Основные понятия и определения. Стандарты проектирования 

и защиты автоматизированных информационных систем. 

Стратегии конструирования защищенных автоматизированных 

информационных систем. 

ЛК, СЗ 

1.2 

Методологии функционального 

моделирования, графического структурного 

анализа, моделирования атомарных 

функций в виде потоков работ. 

Методология функционального моделирования. Методология 

графического структурного анализа. Методология 

моделирования атомарных функций в виде потоков работ. 

ЛК, СЗ 

1.3 

Модели жизненного цикла защищенных 

автоматизированных информационных 

систем 

Классическая модель. Прототипирование, инкрементная и 

спиральная модели. Методология Microsoft Solution Framework. 

Методологиия Rapid Application Development. Методология 

Rational Unified Process. Гибкие методологии. 

ЛК, СЗ 

1.4 Методология BPMN 

Введение в стандарт BPMN. Элементы управления. 

Соединительные элементы. Артефакты. Данные. Зоны 

ответственности. 

ЛК, СЗ 

1.5 Методологии моделирования данных 

Основные понятия методологии информационного 

моделирования. Правила определения основных понятий 

методологии информационного моделирования. Основные 

правила формирования информационной модели. Пример 

модели данных. 

ЛК, СЗ 

1.6 

Разработка требований к программному 

обеспечению защищенных 

автоматизированных систем 

Определение требований к защищенным автоматизированным 

информационным системам. Разработка требований. 

Документирование и организация требований. Планирование и 

управление требованиями. Изменение требований. 

ЛК, СЗ 

* - заполняется только по ОЧНОЙ форме обучения: ЛК – лекции; ЛР – лабораторные работы; СЗ – практические/семинарские занятия.
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6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

Таблица 6.1. Материально-техническое обеспечение дисциплины 

 

* - аудитория для самостоятельной работы обучающихся указывается ОБЯЗАТЕЛЬНО! 

 

7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ 

 

Основная литература: 

 1. Коваленко, В. В. Проектирование информационных систем : учебное пособие / 

В.В. Коваленко. — 2-е изд., перераб. и доп. — Москва : ИНФРА-М, 2023. — 357 с. — 

(Высшее образование: Бакалавриат). — DOI 10.12737/987869. - ISBN 978-5-00091-783-1. - 

Текст : электронный. - URL: https://znanium.ru/catalog/product/1894610 (дата обращения: 

Тип аудитории Оснащение аудитории 

Специализированное 

учебное/лабораторное 

оборудование, ПО и 

материалы для освоения 

дисциплины 

(при необходимости) 

Лекционная 

Аудитория для проведения занятий 

лекционного типа, оснащенная 

комплектом специализированной мебели; 

доской (экраном) и техническими 

средствами мультимедиа презентаций. 

Персональный компьютер 

или моноблок с доступом 

к сети Интернет и 

прикладным ПО (веб-

браузер, офисный пакет), 

проектор и экран, 

интерактивная или 

маркерная доска. 

Компьютерный 

класс 

Компьютерный класс для проведения 

занятий, групповых и индивидуальных 

консультаций, текущего контроля и 

промежуточной аттестации, оснащенная 

персональными компьютерами (в 

количестве 25 шт.), доской (экраном) и 

техническими средствами мультимедиа 

презентаций. 

Персональные 

компьютеры или 

моноблоки с доступом к 

сети Интернет и 

прикладным ПО (веб-

браузер, офисный пакет), 

проектор и экран, 

интерактивная или 

маркерная доска. 

Семинарская 

Аудитория для проведения занятий 

семинарского типа, групповых и 

индивидуальных консультаций, текущего 

контроля и промежуточной аттестации, 

оснащенная комплектом 

специализированной мебели и 

техническими средствами мультимедиа 

презентаций. 

Персональные 

компьютеры или 

моноблоки с доступом к 

сети Интернет и 

прикладным ПО (веб-

браузер, офисный пакет), 

проектор и экран, 

интерактивная или 

маркерная доска. 

Для 

самостоятельной 

работы 

Аудитория для самостоятельной работы 

обучающихся (может использоваться для 

проведения семинарских занятий и 

консультаций), оснащенная комплектом 

специализированной мебели и 

компьютерами с доступом в ЭИОС. 

Персональный компьютер 

или моноблок с доступом 

к сети Интернет и 

прикладным ПО (веб-

браузер, офисный пакет). 
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16.04.2026). – Режим доступа: по подписке. 

 2. Заботина, Н. Н. Методы и средства проектирования информационных систем : 

учебное пособие / Н.Н. Заботина. — Москва : ИНФРА-М, 2023. — 331 с. + Доп. 

материалы [Электронный ресурс]. — (Среднее профессиональное образование). - ISBN 

978-5-16-015597-5. - Текст : электронный. - URL: https://znanium.ru/catalog/product/1902833 

(дата обращения: 16.04.2026). – Режим доступа: по подписке. 

Дополнительная литература: 

 1. Рочев, К. В. Информационные технологии. Анализ и проектирование 

информационных систем : учебное пособие для вузов / К. В. Рочев. — 4-е изд., стер. — 

Санкт-Петербург : Лань, 2025. — 128 с. — ISBN 978-5-507-50803-7. — Текст : 

электронный // Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/465164 (дата обращения: 16.04.2026). — Режим доступа: для 

авториз. пользователей. 

 2. Тугов, В. В. Проектирование автоматизированных систем управления : учебное 

пособие для вузов / В. В. Тугов, А. И. Сергеев, Н. С. Шаров. — 4-е изд., стер. — Санкт-

Петербург : Лань, 2026. — 172 с. — ISBN 978-5-507-51265-2. — Текст : электронный // 

Лань : электронно-библиотечная система. — URL: https://e.lanbook.com/book/508785 (дата 

обращения: 16.04.2026). — Режим доступа: для авториз. пользователей. 

 3. Проектирование мультиагентных систем: стратегическое направление в 

искусственном интеллекте : учебник для вузов / А. Л. Золкин, Р. А. Вербицкий, С. С. 

Мясников [и др.]. — Санкт-Петербург : Лань, 2025. — 160 с. — ISBN 978-5-507-52343-6. 

— Текст : электронный // Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/488981 (дата обращения: 16.04.2026). — Режим доступа: для 

авториз. пользователей. 

 4. Гагарина, Л. Г. Проектирование и архитектура программных систем : учебное 

пособие / Л.Г. Гагарина, А.Р. Федоров, П.А. Федоров. — 2-е изд., испр. и доп. — Москва : 

ИНФРА-М, 2025. — 334 с. — (Среднее профессиональное образование). - ISBN 978-5-16-

020565-6. - Текст : электронный. - URL: https://znanium.ru/catalog/product/2181823 (дата 

обращения: 16.04.2026). – Режим доступа: по подписке. 

 5. Чернышев, С. А.  Принципы, паттерны и методологии разработки программного 

обеспечения : учебник для вузов / С. А. Чернышев. — Москва : Издательство Юрайт, 

2026. — 176 с. — (Высшее образование). — ISBN 978-5-534-14383-6. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/588769 (дата обращения: 16.04.2026). 

Ресурсы информационно-телекоммуникационной сети «Интернет»: 

 1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ 

на основании заключенных договоров 

  - Электронно-библиотечная система РУДН – ЭБС РУДН  

https://mega.rudn.ru/MegaPro/Web 

  - ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru 

  - ЭБС Юрайт http://www.biblio-online.ru 

  - ЭБС «Консультант студента»  www.studentlibrary.ru 

  - ЭБС «Знаниум» https://znanium.ru/ 

 2. Базы данных и поисковые системы 

  - Sage https://journals.sagepub.com/ 

  - Springer Nature Link https://link.springer.com/ 

  - Wiley Journal Database https://onlinelibrary.wiley.com/ 

  - Наукометрическая база данных Lens.org https://www.lens.org 

Учебно-методические материалы для самостоятельной работы обучающихся при 

освоении дисциплины/модуля*: 

 1. Курс лекций по дисциплине «Методология проектирования систем обеспечения 

информационной безопасности». 
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* - все учебно-методические материалы для самостоятельной работы обучающихся 

размещаются в соответствии с действующим порядком на странице дисциплины в ТУИС! 
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