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1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Дисциплина «Технологии искусственного интеллекта в задачах кибербезопасности» 

входит в программу бакалавриата «Организация и технологии защиты информации (по 

отрасли или в сфере профессиональной деятельности)» по направлению 10.03.01 

«Информационная безопасность» и изучается в 4 семестре 2 курса. Дисциплину реализует 

Кафедра информационной безопасности . Дисциплина состоит из 1 раздела и 3 тем и 

направлена на изучение базовых понятий, принципов и технологий искусственного 

интеллекта (ИИ), а также способов их применения в контексте решения задач обеспечения 

информационной безопасности. 

Целью освоения дисциплины является формирование у обучающихся общего 

понимания возможностей технологий искусственного интеллекта в области 

информационной безопасности. 

 

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Освоение дисциплины «Технологии искусственного интеллекта в задачах 

кибербезопасности» направлено на формирование у обучающихся следующих компетенций 

(части компетенций): 

 

Таблица 2.1. Перечень компетенций, формируемых у обучающихся при освоении 

дисциплины (результаты освоения дисциплины) 

 

Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

ОПК-1 

Способен оценивать роль 

информации, информационных 

технологий и информационной 

безопасности в современном 

обществе, их значение для 

обеспечения объективных 

потребностей личности, 

общества и государства 

ОПК-1.1 Оценивает роль информации, информационных 

технологий и информационной безопасности в современном 

обществе; 

ОПК-1.2 Оценивает значение информации, информационных 

технологий и информационной безопасности для обеспечения 

объективных потребностей личности, общества и государства; 

ОПК-2 

Способен применять 

информационно-

коммуникационные 

технологии, программные 

средства системного и 

прикладного назначения, в том 

числе отечественного 

производства, для решения 

задач профессиональной 

деятельности 

ОПК-2.1 Применяет информационно-коммуникационные 

технологии для решения задач профессиональной 

деятельности; 

ОПК-2.2 Применяет программные средства системного и 

прикладного назначения, в том числе отечественного 

производства, для решения задач профессиональной 

деятельности; 

 

3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 

 

Дисциплина «Технологии искусственного интеллекта в задачах кибербезопасности» 

относится к обязательной части блока 1 «Дисциплины (модули)» образовательной 

программы высшего образования. 

 

В рамках образовательной программы высшего образования обучающиеся также 

осваивают другие дисциплины и/или практики, способствующие достижению 

запланированных результатов освоения дисциплины «Технологии искусственного 

интеллекта в задачах кибербезопасности». 
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Таблица 3.1. Перечень компонентов ОП ВО, способствующих достижению 

запланированных результатов освоения дисциплины  
 

Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

ОПК-1 

Способен оценивать роль 

информации, 

информационных 

технологий и 

информационной 

безопасности в 

современном обществе, их 

значение для обеспечения 

объективных 

потребностей личности, 

общества и государства 

Информатика;  

Основы информационной 

безопасности (введение в 

специальность);  

Информационные технологии;  

Операционные системы;  

Сети и системы передачи 

информации;  

 

Эксплуатационная практика;  

Технологическая практика;  

Базы данных, системы 

управления базами данных;  

 

ОПК-2 

Способен применять 

информационно-

коммуникационные 

технологии, программные 

средства системного и 

прикладного назначения, в 

том числе отечественного 

производства, для решения 

задач профессиональной 

деятельности 

Информационные технологии;  

Операционные системы;  

Сети и системы передачи 

информации;  

Языки программирования;  

Технологии и методы 

программирования;  

 

Базы данных, системы 

управления базами данных;  

Программно-аппаратные 

средства защиты 

информации;  

Эксплуатационная практика;  

Технологическая практика;  

Исследовательская 

практика;  

 

* - заполняется в соответствии с матрицей компетенций и СУП ОП ВО  

** - элективные дисциплины /практики
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4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 

 

Общая трудоемкость дисциплины «Технологии искусственного интеллекта в задачах кибербезопасности» составляет «3» зачетные 

единицы. 

Таблица 4.1. Виды учебной работы по периодам освоения образовательной программы высшего образования для очной формы 

обучения. 

Вид учебной работы ВСЕГО, ак.ч. 
Семестр(-ы) 

4 

Контактная работа, ак.ч. 68 68 

Лекции (ЛК) 34 34 

Лабораторные работы (ЛР) 0 0 

Практические/семинарские занятия (СЗ) 34 34 

Самостоятельная работа обучающихся, ак.ч. 22 22 

Контроль (экзамен/зачет с оценкой), ак.ч. 18 18 

Общая трудоемкость дисциплины ак.ч. 108 108 

зач.ед. 3 3 
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5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

Таблица 5.1. Содержание дисциплины (модуля) по видам учебной работы 

Номер 

раздела 

Наименование раздела 

дисциплины 
Наименование темы Содержание темы 

Вид 

учебной 

работы* 

Раздел 1 

Технологии искусственного 

интеллекта в задачах 

кибербезопасности 

1.1 
Введение в технологии искусственного 

интеллекта 

Понятие искусственного интеллекта и технологий 

искусственного интеллекта. Подходы и направления развития 

искусственного интеллекта в задачах обеспечения 

кибербезопасности. Существующие подходы к автоматической 

обработке текстов на естественном языке. 

ЛК, СЗ 

1.2 
Методы машинного обучения в задачах 

обеспечения кибербезопасности 

Особенности табличного представления исходных 

экспериментальных данных. Проблемы. Предобработка 

данных. Классификация данных. Однозначная классификация. 

Многозначная классификация. Примеры алгоритмов 

классификации. Существующие метрики оценки 

эффективности классификации. Алгоритмы классификации, 

базирующиеся на архитектуре искусственных нейронных сетей 

(ИНС). Понятие и базовые архитектуры ИНС. Структура и 

режимы работы ИНС. Особенности построения современных 

ИНС. Кластеризация в задачах ИБ. Место кластеризации в 

задачах ИБ. Принцип работы методов кластеризации. 

Основные методы кластеризации данных.  Применение 

методов нечеткой логики для решения задач обеспечения 

кибербезопасности. Обзор существующих баз данных, 

используемых для решения задачи обнаружения компьютерных 

атак. 

ЛК, СЗ 

1.3 

Применение методов распознавания 

образов в задачах информационной 

безопасности. 

Сигнатурные и эвристические методы, их достоинства и 

недостатки. Методы, основанные на анализе содержимого 

файлов. Методы, основанные на отслеживании поведения 

программ при их выполнении. Структура и базовые модули 

современного антивирусного программного обеспечения. 

Обзор применения перспективных методов при разработке 

современных систем обеспечения информационной 

безопасности на базе методов искусственного интеллекта. 

ЛК, СЗ 

* - заполняется только по ОЧНОЙ форме обучения: ЛК – лекции; ЛР – лабораторные работы; СЗ – практические/семинарские занятия.
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6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

Таблица 6.1. Материально-техническое обеспечение дисциплины 

 

Тип аудитории Оснащение аудитории 

Специализированное 

учебное/лабораторное 

оборудование, ПО и 

материалы для освоения 

дисциплины 

(при необходимости) 

Лекционная 

Аудитория для проведения занятий 

лекционного типа, оснащенная 

комплектом специализированной мебели; 

доской (экраном) и техническими 

средствами мультимедиа презентаций. 

Персональный компьютер 

или моноблок с доступом 

к сети Интернет и 

прикладным ПО (веб-

браузер, офисный пакет), 

проектор и экран, 

интерактивная или 

маркерная доска. 

Компьютерный 

класс 

Компьютерный класс для проведения 

занятий, групповых и индивидуальных 

консультаций, текущего контроля и 

промежуточной аттестации, оснащенная 

персональными компьютерами (в 

количестве 25 шт.), доской (экраном) и 

техническими средствами мультимедиа 

презентаций. 

Персональные 

компьютеры или 

моноблоки с доступом к 

сети Интернет и 

прикладным ПО (веб-

браузер, офисный пакет), 

проектор и экран, 

интерактивная или 

маркерная доска. 

Программное 

обеспечение: среда 

виртуализации Oracle VM 

VirtualBox (свободно-

распространяемое ПО), 

операционная система 

Debian Linux (свободно-

распространяемое ПО), 

CAI (Cybersecurity AI) 

Framework (свободно-

распространяемое ПО), AI 

Pentest Copilot (свободно-

распространяемое ПО), 

открытые наборы данных 

NSL-KDD, CIC-IDS2018, 

ToN_IoT Datasets (2020+), 

UNSW-NB15 и др. 

Семинарская 

Аудитория для проведения занятий 

семинарского типа, групповых и 

индивидуальных консультаций, текущего 

контроля и промежуточной аттестации, 

оснащенная комплектом 

специализированной мебели и 

техническими средствами мультимедиа 

презентаций. 

Персональные 

компьютеры или 

моноблоки с доступом к 

сети Интернет и 

прикладным ПО (веб-

браузер, офисный пакет), 

проектор и экран, 

интерактивная или 
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* - аудитория для самостоятельной работы обучающихся указывается ОБЯЗАТЕЛЬНО! 

 

7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ 

 

Основная литература: 

 1. Баланов, А. Н. Защита информационных систем. Кибербезопасность : учебное 

пособие для вузов / А. Н. Баланов. — 2-е изд., стер. — Санкт-Петербург : Лань, 2025. — 

280 с. — ISBN 978-5-507-50467-1. — Текст : электронный // Лань : электронно-

библиотечная система. — URL: https://e.lanbook.com/book/438971 (дата обращения: 

20.03.2026). — Режим доступа: для авториз. пользователей. 

 2. Казарин, О. В.  Программно-аппаратные средства защиты информации. Защита 

программного обеспечения : учебник и практикум для вузов / О. В. Казарин, А. С. 

Забабурин. — Москва : Издательство Юрайт, 2023. — 312 с. — (Высшее образование). — 

ISBN 978-5-9916-9043-0. — Текст : электронный // Образовательная платформа Юрайт 

[сайт]. — URL: https://urait.ru/bcode/513300 (дата обращения: 20.03.2026). 

Дополнительная литература: 

 1. Стасышин, В. М.  Базы данных: технологии доступа : учебное пособие для вузов 

/ В. М. Стасышин, Т. Л. Стасышина. — 2-е изд., испр. и доп. — Москва : Издательство 

Юрайт, 2023. — 164 с. — (Высшее образование). — ISBN 978-5-534-08687-4. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/514252 (дата обращения: 20.03.2026). 

 2. Щеглов, А. Ю.  Защита информации: основы теории : учебник для вузов / А. Ю. 

Щеглов, К. А. Щеглов. — Москва : Издательство Юрайт, 2023. — 309 с. — (Высшее 

образование). — ISBN 978-5-534-04732-5. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/511998 (дата обращения: 

20.03.2026). 

Ресурсы информационно-телекоммуникационной сети «Интернет»: 

 1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ 

на основании заключенных договоров 

  - Электронно-библиотечная система РУДН – ЭБС РУДН  

https://mega.rudn.ru/MegaPro/Web 

  - ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru 

  - ЭБС Юрайт http://www.biblio-online.ru 

  - ЭБС «Консультант студента»  www.studentlibrary.ru 

  - ЭБС «Знаниум» https://znanium.ru/ 

 2. Базы данных и поисковые системы 

  - Sage https://journals.sagepub.com/ 

  - Springer Nature Link https://link.springer.com/ 

  - Wiley Journal Database https://onlinelibrary.wiley.com/ 

  - Наукометрическая база данных Lens.org https://www.lens.org 

Учебно-методические материалы для самостоятельной работы обучающихся при 

освоении дисциплины/модуля*: 

 1. Курс лекций по дисциплине «Технологии искусственного интеллекта в задачах 

кибербезопасности». 

маркерная доска. 

Для 

самостоятельной 

работы 

Аудитория для самостоятельной работы 

обучающихся (может использоваться для 

проведения семинарских занятий и 

консультаций), оснащенная комплектом 

специализированной мебели и 

компьютерами с доступом в ЭИОС. 

Персональный компьютер 

или моноблок с доступом 

к сети Интернет и 

прикладным ПО (веб-

браузер, офисный пакет). 



8 

 
 

* - все учебно-методические материалы для самостоятельной работы обучающихся 

размещаются в соответствии с действующим порядком на странице дисциплины в ТУИС! 
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