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1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Дисциплина «Экономика защиты информации» входит в программу бакалавриата 

«Организация и технологии защиты информации (по отрасли или в сфере 

профессиональной деятельности)» по направлению 10.03.01 «Информационная 

безопасность» и изучается в 6 семестре 3 курса. Дисциплину реализует Кафедра 

информационной безопасности . Дисциплина состоит из 1 раздела и 9 тем и направлена на 

изучение экономических аспектов обеспечения информационной безопасности. В рамках 

этого курса студенты знакомятся с методами оценки затрат на защиту информации, 

экономическим обоснованием инвестиций в информационную безопасность организации, 

основами анализа рисков и подходами к оценке стоимости ущерба от утраты 

конфиденциальной информации. 

Целью освоения дисциплины является формирование у студентов навыков 

экономического анализа и управления затратами на обеспечение информационной 

безопасности, а также способности принимать обоснованные решения по инвестициям в 

защиту информации, учитывая риски и возможный ущерб. 

 

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Освоение дисциплины «Экономика защиты информации» направлено на 

формирование у обучающихся следующих компетенций (части компетенций): 

 

Таблица 2.1. Перечень компетенций, формируемых у обучающихся при освоении 

дисциплины (результаты освоения дисциплины) 

 

Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

ОПК-12 

Способен проводить 

подготовку исходных данных 

для проектирования подсистем, 

средств обеспечения защиты 

информации и для технико-

экономического обоснования 

соответствующих проектных 

решений 

ОПК-12.1 Знает методики подготовки исходных данных для 

проектирования подсистем, средств обеспечения защиты 

информации и для технико-экономического обоснования 

соответствующих проектных решений; 

ОПК-12.2 Проводит подготовку исходных данных для 

проектирования подсистем, средств обеспечения защиты 

информации и для технико-экономического обоснования 

соответствующих проектных решений; 

 

3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 

 

Дисциплина «Экономика защиты информации» относится к обязательной части блока 

1 «Дисциплины (модули)» образовательной программы высшего образования. 

 

В рамках образовательной программы высшего образования обучающиеся также 

осваивают другие дисциплины и/или практики, способствующие достижению 

запланированных результатов освоения дисциплины «Экономика защиты информации». 

 

Таблица 3.1. Перечень компонентов ОП ВО, способствующих достижению 

запланированных результатов освоения дисциплины  
 

Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

ОПК-12 

Способен проводить 

подготовку исходных 

данных для 

проектирования 

 

Комплексное обеспечение 

защиты информации 

объекта информатизации;  

Технологическая практика;  
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Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

подсистем, средств 

обеспечения защиты 

информации и для 

технико-экономического 

обоснования 

соответствующих 

проектных решений 

 

* - заполняется в соответствии с матрицей компетенций и СУП ОП ВО  

** - элективные дисциплины /практики
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4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 

 

Общая трудоемкость дисциплины «Экономика защиты информации» составляет «3» зачетные единицы. 

Таблица 4.1. Виды учебной работы по периодам освоения образовательной программы высшего образования для очной формы 

обучения. 

Вид учебной работы ВСЕГО, ак.ч. 
Семестр(-ы) 

6 

Контактная работа, ак.ч. 52 52 

Лекции (ЛК) 26 26 

Лабораторные работы (ЛР) 0 0 

Практические/семинарские занятия (СЗ) 26 26 

Самостоятельная работа обучающихся, ак.ч. 38 38 

Контроль (экзамен/зачет с оценкой), ак.ч. 18 18 

Общая трудоемкость дисциплины ак.ч. 108 108 

зач.ед. 3 3 
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5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

Таблица 5.1. Содержание дисциплины (модуля) по видам учебной работы 

Номер 

раздела 

Наименование раздела 

дисциплины 
Наименование темы Содержание темы 

Вид 

учебной 

работы* 

Раздел 1 
Экономика защиты 

информации 

1.1 
Введение. Рынок информации: особенности 

и проблемы развития 

Значение, предмет изучения и краткое содержание курса 

"Экономика защита информации". Место дисциплины среди 

других курсов. Методы изучения дисциплины. Названия тем, 

распределение их по видам аудиторных занятий. Форма 

проверки знаний. Научная, учебная и периодическая 

литература по предмету. Знания и умения, которые должны 

быть приобретены студентами в процессе изучения 

дисциплины. Раскрытие основных экономических понятий 

применительно к изучению курса. Законодательные акты, 

регулирующие экономические вопросы защиты информации. 

ЛК, СЗ 

1.2 
Особенности рынка информации: 

особенности и проблемы развития  

Понятие «информационные ресурсы». Традиционные носители 

информации. Предоставление информационных продуктов и 

информационных услуг потребителям. Специфические 

особенности производства информации. Рынок, как важный 

способ распространения информации. Особенности 

ценообразования на информационные продукты. Правовые 

аспекты взаимодействия субъектов на рынке информации. 

ЛК, СЗ 

1.3 

Экономические проблемы 

информационных ресурсов и защиты 

информации  

Структура и факторы общественного производства. Место 

информации в структуре общественного производства. 

Информация как фактор производства и как важнейший ресурс 

экономики. Влияние развития рыночной экономики на 

информационные ресурсы. Информация как товар, цена 

информации. Основные характеристики продукта как товара. 

Классификация товаров. Особенности товара "информация". 

Стоимость товара, принципы ее определения. Составляющие 

стоимости информационных массивов. Стоимостные оценки 

результатов интеллектуального труда. Цена как денежное 

выражение стоимости товара. Формирование цены на 

информацию в рыночных условиях. Методы установления цен 

на информацию. 

ЛК, СЗ 

1.4 Экономическая безопасность  

Понятие об экономической безопасности государства, 

общества, экономического субъекта. Рассмотрение и решение 

проблем экономической безопасности в России в начальной 

ЛК, СЗ 
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Номер 

раздела 

Наименование раздела 

дисциплины 
Наименование темы Содержание темы 

Вид 

учебной 

работы* 

период экономических реформ. Нормативные основы 

обеспечения экономической безопасности. Основные 

определения понятий в структуре экономической безопасности. 

Уровни, объекты и методы обеспечения экономической 

безопасности. Обеспечение экономической безопасности 

экономического субъекта в рыночных условиях. 

Взаимозависимость экономической и информационной 

безопасности. Роль экономической безопасности в обеспечении 

информационной безопасности. Риски и угрозы 

экономического субъекта. 

1.5 

Определения экономической 

эффективности защиты информации – 

основные положения 

Общий подход к оценке эффективности защиты и страхования 

информации. Понятие "эффективность"; абсолютная и 

относительная эффективность. Федеральный закон «Об 

информации, информационных технологиях и о защите 

информации» об экономических задачах защиты информации. 

Предотвращение ущерба как главная экономическая задача 

защиты и страхования информации. Виды ущерба, наносимого 

информации. Методы оценки степени наносимого информации 

ущерба. Основные факторы, влияющие на величину ущерба, 

наносимого владельцу информации вследствие отсутствия или 

недостаточности ее защиты.  Методы обеспечения 

сопоставимости расчетных величин при определении 

эффективности защиты информации. Приведение 

разновременных результатов и затрат к расчетному году; 

дисконтирование.   

ЛК, СЗ 

1.6 

Оценка экономического эффекта защиты 

информации. Экономическая 

эффективность инвестиций в защиту 

информации  

Стоимостная оценка результатов противоправного 

использования информации. Методы расчетов, учитывающие 

характер и особенности производства и реализации 

контрафактной продукции, созданной с использованием 

информации, приобретенной противоправным путем. 

Стоимостная оценка ущерба, нанесенного владельцу 

информации в связи с утратой прав на ее коммерческую 

реализацию на основе лицензионных соглашений. 

ЛК, СЗ 

1.7 
Экономическая эффективность инвестиций 

в защиту информации  

Экономическая эффективность реализации инвестиционных 

проектов. Особенности инвестиций в защиту информации. 

Принципиальные подходы к экономическим расчетам 

ЛК, СЗ 
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Номер 

раздела 

Наименование раздела 

дисциплины 
Наименование темы Содержание темы 

Вид 

учебной 

работы* 

эффективности инвестиционных проектов в защиту 

информации. Показатели экономической эффективности 

инвестиционных проектов и методы их расчета. Источники 

инвестиций в защиту информации. 

1.8 

Классификация и анализ 

предпринимательских рисков при 

обеспечении информационной 

безопасности 

Факторы по сфере возникновения риска. Кривая распределения 

вероятностей потерь в зависимости от их уровня. Анализ и 

оценка риска предпринимательского риска. Капитальные 

вложения – использование показателя математического 

ожидания. Способы минимизации риска. 

ЛК, СЗ 

1.9 
Защита интеллектуальной собственность 

экономического субъекта  

Структура интеллектуальной собственности предприятия. 

Объекты интеллектуальной собственности. Права на результат 

интеллектуальной деятельности. Права на объекты 

промышленной собственности. Интеллектуальные права на 

изобретения, полезные модели и промышленные образцы. 

Права на программы для ЭВМ, на базы данных и на топологию 

интегральных микросхем. Экономическая оценка объектов 

интеллектуальной собственности. 

ЛК, СЗ 

* - заполняется только по ОЧНОЙ форме обучения: ЛК – лекции; ЛР – лабораторные работы; СЗ – практические/семинарские занятия.
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6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

Таблица 6.1. Материально-техническое обеспечение дисциплины 

 

* - аудитория для самостоятельной работы обучающихся указывается ОБЯЗАТЕЛЬНО! 

 

7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ 

 

Основная литература: 

 1. Козырь, Н. С.  Экономические аспекты информационной безопасности : учебник 

и практикум для вузов / Н. С. Козырь, Л. Л. Оганесян. — Москва : Издательство Юрайт, 

2026. — 131 с. — (Высшее образование). — ISBN 978-5-534-17863-0. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/589431 (дата обращения: 26.03.2026). 

 2. Милешко, Л. П.  Экономика и менеджмент безопасности : учебник для вузов / Л. 

П. Милешко. — Москва : Издательство Юрайт, 2026. — 99 с. — (Высшее образование). — 

ISBN 978-5-534-13764-4. — Текст : электронный // Образовательная платформа Юрайт 

[сайт]. — URL: https://urait.ru/bcode/588496 (дата обращения: 26.03.2026). 

Дополнительная литература: 

 1. Цифровая экономика : учебник / Л. А. Каргина, С. Л. Лебедева, О. Е. Михненко 

[и др.] ; под ред. Л. А. Каргиной. – 2-е изд., перераб. и доп. – Москва : Прометей, 2024. – 

380 с. : ил., табл. – Режим доступа: по подписке. – URL: 

Тип аудитории Оснащение аудитории 

Специализированное 

учебное/лабораторное 

оборудование, ПО и 

материалы для освоения 

дисциплины 

(при необходимости) 

Лекционная 

Аудитория для проведения занятий 

лекционного типа, оснащенная 

комплектом специализированной мебели; 

доской (экраном) и техническими 

средствами мультимедиа презентаций. 

Персональный компьютер 

или моноблок с доступом 

к сети Интернет и 

прикладным ПО (веб-

браузер, офисный пакет), 

проектор и экран, 

интерактивная или 

маркерная доска. 

Семинарская 

Аудитория для проведения занятий 

семинарского типа, групповых и 

индивидуальных консультаций, текущего 

контроля и промежуточной аттестации, 

оснащенная комплектом 

специализированной мебели и 

техническими средствами мультимедиа 

презентаций. 

Персональные 

компьютеры или 

моноблоки с доступом к 

сети Интернет и 

прикладным ПО (веб-

браузер, офисный пакет), 

проектор и экран, 

интерактивная или 

маркерная доска. 

Для 

самостоятельной 

работы 

Аудитория для самостоятельной работы 

обучающихся (может использоваться для 

проведения семинарских занятий и 

консультаций), оснащенная комплектом 

специализированной мебели и 

компьютерами с доступом в ЭИОС. 

Персональный компьютер 

или моноблок с доступом 

к сети Интернет и 

прикладным ПО (веб-

браузер, офисный пакет). 
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https://biblioclub.ru/index.php?page=book&id=721373 (дата обращения: 26.03.2026). – 

Библиогр. в кн. – ISBN 978-5-00172-653-1. – Текст : электронный. 

 2. Лозовецкий, В. В. Защита автоматизированных систем обработки информации и 

телекоммуникационных сетей : учебное пособие для вузов / В. В. Лозовецкий, Е. Г. 

Комаров, В. В. Лебедев ; под редакцией В. В. Лозовецкий. — 2-е изд., стер. — Санкт-

Петербург : Лань, 2024. — 488 с. — ISBN 978-5-507-47615-2. — Текст : электронный // 

Лань : электронно-библиотечная система. — URL: https://e.lanbook.com/book/397355 (дата 

обращения: 26.03.2026). — Режим доступа: для авториз. пользователей. 

 3. Экономическая безопасность : учебник для вузов / К. Б. Беловицкий, М. А. 

Булатенко, Н. Ф. Кузовлева, А. С. Микаева. – 3-е изд. – Москва : Дашков и К°, 2025. – 586 

с. – (Учебные издания для вузов). – Режим доступа: по подписке. – URL: 

https://biblioclub.ru/index.php?page=book&id=730905 (дата обращения: 26.03.2026). – 

Библиогр. в кн. – ISBN 978-5-394-06165-3. – Текст : электронный. 

Ресурсы информационно-телекоммуникационной сети «Интернет»: 

 1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ 

на основании заключенных договоров 

  - Электронно-библиотечная система РУДН – ЭБС РУДН  

https://mega.rudn.ru/MegaPro/Web 

  - ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru 

  - ЭБС Юрайт http://www.biblio-online.ru 

  - ЭБС «Консультант студента»  www.studentlibrary.ru 

  - ЭБС «Знаниум» https://znanium.ru/ 

 2. Базы данных и поисковые системы 

  - Sage https://journals.sagepub.com/ 

  - Springer Nature Link https://link.springer.com/ 

  - Wiley Journal Database https://onlinelibrary.wiley.com/ 

  - Наукометрическая база данных Lens.org https://www.lens.org 

Учебно-методические материалы для самостоятельной работы обучающихся при 

освоении дисциплины/модуля*: 

 1. Курс лекций по дисциплине «Экономика защиты информации». 

 
 

* - все учебно-методические материалы для самостоятельной работы обучающихся 

размещаются в соответствии с действующим порядком на странице дисциплины в ТУИС! 
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РАЗРАБОТЧИК:     

     

Заведующий кафедрой 

информационной безопасности    

Царегородцев Анатолий 

Валерьевич 
Должность, БУП  Подпись  Фамилия И.О. 

     

 

РУКОВОДИТЕЛЬ БУП:     

     

Заведующий кафедрой 

информационной безопасности    

Царегородцев Анатолий 

Валерьевич 
Должность БУП  Подпись  Фамилия И.О. 

     

 

РУКОВОДИТЕЛЬ ОП ВО:     

     

Заведующий кафедрой 

информационной безопасности    

Царегородцев Анатолий 

Валерьевич 
Должность, БУП  Подпись  Фамилия И.О. 

     

 


