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1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Дисциплина «Обеспечение кибербезопасности хозяйствующего субъекта» входит в 

программу магистратуры «Комплаенс-контроль в деятельности организаций» по 

направлению 38.04.01 «Экономика» и изучается в 3 семестре 2 курса. Дисциплину 

реализует Кафедра комплаенса и контроллинга. Дисциплина состоит из 2 разделов и 3 тем 

и направлена на изучение обеспечения кибербезопасности хозяйствующего субъекта 

Целью освоения дисциплины является формирование системного представления о 

зарубежном опыте организации и  управления внутренним контролем и аудитом в системе 

экономической безопасности, а  также на развитие практических навыков в области 

организации и управления комплаенсконтролем. Основными задачами изучения 

дисциплины являются: исследование основных понятий в области безопасности 

Интернета вещей,  киберфизических систем в составе объектов критической 

информационной  инфраструктуры(КИИ);  основных угроз, уязвимостей, рисков в 

области безопасности Интернета вещей,  киберфизических систем в составе объектов 

критической информационной  инфраструктуры; технологий угроз сетевой безопасности, 

а также механизмов противодействия  сетевым атакам; основных требований 

нормативно-правовых документов по защите объектов  критической информационной 

инфраструктуры; •особенностей проектирования 

 

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Освоение дисциплины «Обеспечение кибербезопасности хозяйствующего субъекта» 

направлено на формирование у обучающихся следующих компетенций (части 

компетенций): 

 

Таблица 2.1. Перечень компетенций, формируемых у обучающихся при освоении 

дисциплины (результаты освоения дисциплины) 

 

Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

УК-1 

Способен осуществлять поиск, 

критический анализ 

проблемных ситуаций на 

основе системного подхода, 

вырабатывать стратегию 

действий 

УК-1.1 Анализирует задачу, выделяя ее базовые 

составляющие;; 

УК-1.2 Определяет и ранжирует информацию, требуемую для 

решения поставленной задачи;; 

УК-1.3 Осуществляет поиск информации для решения 

поставленной задачи по различным типам запросов;; 

УК-1.4 Предлагает варианты решения задачи, анализирует 

возможные последствия их использования;; 

УК-1.5 Анализирует пути решения проблем 

мировоззренческого, нравственного и личностного характер на 

основе использования основных философских идей и 

категорий в их историческом развитии и социально-

культурном контексте.; 

ПК-4 

Способен разработать и 

сформировать отчетные 

документы о работе системы 

внутреннего контроля 

экономического субъекта 

ПК-4.1 Способен оценивать возможные последствия 

изменений в учетной политике экономического субъекта, в том 

числе их влияние на его дальнейшую деятельность; 

ПК-5 

Способен осуществлять 

контроль и координацию 

деятельности систем 

внутреннего контроля на всех 

уровнях управления 

экономическим субъектом 

ПК-5.1 Способен анализировать и толковать нормы и 

требования нормативных правовых актов по внутреннему 

контролю деятельности организации, регламентирующие 

вопросы независимости и принципы этики; 
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3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 

 

Дисциплина «Обеспечение кибербезопасности хозяйствующего субъекта» относится 

к части, формируемой участниками образовательных отношений блока 1 «Дисциплины 

(модули)» образовательной программы высшего образования. 

 

В рамках образовательной программы высшего образования обучающиеся также 

осваивают другие дисциплины и/или практики, способствующие достижению 

запланированных результатов освоения дисциплины «Обеспечение кибербезопасности 

хозяйствующего субъекта». 

 

Таблица 3.1. Перечень компонентов ОП ВО, способствующих достижению 

запланированных результатов освоения дисциплины  
 

Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

УК-1 

Способен осуществлять 

поиск, критический анализ 

проблемных ситуаций на 

основе системного 

подхода, вырабатывать 

стратегию действий 

Научно-исследовательская 

работа;  

Микроэкономика (продвинутый 

курс);  

Макроэкономика (продвинутый 

курс);  

Управление эффективностью 

комплаенс-контроля 

хозяйствующего субъекта;  

 

Преддипломная практика;  

 

ПК-4 

Способен разработать и 

сформировать отчетные 

документы о работе 

системы внутреннего 

контроля экономического 

субъекта 

Научно-исследовательская 

работа;  

Система комплаенс-контроля 

при проведении финансовых 

расследований**;  

Трансформация культурных 

изменений в цифровой 

компании**;  

Комплаенс в области 

регулирования рынка ценных 

бумаг**;  

Комплаенс в области проведения 

торгов и закупочной 

деятельности**;  

Внутренний контроль;  

 

Преддипломная практика;  

 

ПК-5 

Способен осуществлять 

контроль и координацию 

деятельности систем 

внутреннего контроля на 

всех уровнях управления 

экономическим субъектом 

Методы комплексного анализа 

деятельности хозяйствующего 

субъекта;  

Антимонопольный комплаенс**;  

Техника проведения внутреннего 

корпоративного 

расследования**;  

Научно-исследовательская 

работа;  

 

Преддипломная практика;  

 

* - заполняется в соответствии с матрицей компетенций и СУП ОП ВО  

** - элективные дисциплины /практики
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4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 

 

Общая трудоемкость дисциплины «Обеспечение кибербезопасности хозяйствующего субъекта» составляет «3» зачетные единицы. 

Таблица 4.1. Виды учебной работы по периодам освоения образовательной программы высшего образования для очной формы 

обучения. 

Вид учебной работы ВСЕГО, ак.ч. 
Семестр(-ы) 

3 

Контактная работа, ак.ч. 54 54 

Лекции (ЛК) 18 18 

Лабораторные работы (ЛР) 0 0 

Практические/семинарские занятия (СЗ) 36 36 

Самостоятельная работа обучающихся, ак.ч. 45 45 

Контроль (экзамен/зачет с оценкой), ак.ч. 9 9 

Общая трудоемкость дисциплины ак.ч. 108 108 

зач.ед. 3 3 
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5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

Таблица 5.1. Содержание дисциплины (модуля) по видам учебной работы 

Номер 

раздела 

Наименование раздела 

дисциплины 
Наименование темы Содержание темы 

Вид 

учебной 

работы* 

Раздел 1 

Кибербезопасность: 

основные понятия и 

определения 

1.1 
Развитие стандартов и принципов 

кибербезопасности 

Понятие кибербезопасносности. Основыные характеристики и 

принципы кибербезопасности. Теоретические основы развития 

методического обеспечния в области кибербезопасности.  

ЛК, СЗ 

1.2 Классификация угроз кибербезопасности 

Понятие угроза кибербезопасности, виды угроз 

кибербезопасности, классификация угроз кибербезопасности. 

Своевременная идентификация рисков угроз 

кибербезопасности и меры реагирования. 

ЛК, СЗ 

Раздел 2 

Сетевые технологии и 

протоколы: основные 

понятия и определения 

2.1 

Понятие сетевые технологии как средство 

защиты данных. Понятие и виды  

протоколов.  

Основные характеристики, сущность и понятие сетевых 

технологий. Понятие и виды  протоколов. Технические 

средства защиты информации. Защита данных и 

конфиденциальной информации 

ЛК, СЗ 

* - заполняется только по ОЧНОЙ форме обучения: ЛК – лекции; ЛР – лабораторные работы; СЗ – практические/семинарские занятия.
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6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

Таблица 6.1. Материально-техническое обеспечение дисциплины 

 

* - аудитория для самостоятельной работы обучающихся указывается ОБЯЗАТЕЛЬНО! 

 

7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ 

 

Основная литература: 

 1. Организационное и правовое обеспечение информационной безопасности : 

учебник для вузов / Т. А. Полякова, А. А. Стрельцов, С. Г. Чубукова, В. А. Ниесов ; под 

редакцией Т. А. Поляковой, А. А. Стрельцова. — 2-е изд., перераб. и доп. — Москва : 

Издательство Юрайт, 2025. — 357 с. — (Высшее образование). — ISBN 978-5-534-19108-

0. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/560516. 

  - Нетесова, О. Ю.  Информационные системы в экономике : учебник для 

вузов / О. Ю. Нетесова. — 5-е изд., испр. и доп. — Москва : Издательство Юрайт, 2025. — 

152 с. — (Высшее образование). — ISBN 978-5-534-20211-3. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/562275 

Дополнительная литература: 

Тип аудитории Оснащение аудитории 

Специализированное 

учебное/лабораторное 

оборудование, ПО и 

материалы для освоения 

дисциплины 

(при необходимости) 

Лекционная 

Аудитория для проведения занятий 

лекционного типа, оснащенная 

комплектом специализированной мебели; 

доской (экраном) и техническими 

средствами мультимедиа презентаций. 

 

Семинарская 

Аудитория для проведения занятий 

семинарского типа, групповых и 

индивидуальных консультаций, текущего 

контроля и промежуточной аттестации, 

оснащенная комплектом 

специализированной мебели и 

техническими средствами мультимедиа 

презентаций. 

 

Для 

самостоятельной 

работы 

Аудитория для самостоятельной работы 

обучающихся (может использоваться для 

проведения семинарских занятий и 

консультаций), оснащенная комплектом 

специализированной мебели и 

компьютерами с доступом в ЭИОС. 

 

Семинарская 365 Проектор и ноутбук 

Лекционная 

Аудитория для проведения занятий 

лекционного типа, оснащенная 

комплектом специализированной мебели; 

доской (экраном) и техническими 

средствами мультимедиа презентаций. 

Проектор и ноутбук 
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 1. Бартош, А. А.  Основы международной безопасности. Организации обеспечения 

международной безопасности : учебник для вузов / А. А. Бартош. — 3-е изд., перераб. и 

доп. — Москва : Издательство Юрайт, 2025. — 429 с. — (Высшее образование). — ISBN 

978-5-534-17521-9. — Текст : электронный // Образовательная платформа Юрайт [сайт]. 

— URL: https://urait.ru/bcode/563981 

  - Баланов, А. Н. Кибербезопасность : учебное пособие для вузов / А. Н. 

Баланов. — 2-е изд., стер. — Санкт-Петербург : Лань, 2025. — 680 с. — ISBN 978-5-507-

52709-0. — Текст : электронный // Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/457463 (дата обращения: 28.04.2025). — Режим доступа: для 

авториз. пользователей. 

  - Баланов, А. Н. Защита информационных систем. Кибербезопасность : 

учебное пособие для вузов / А. Н. Баланов. — 2-е изд., стер. — Санкт-Петербург : Лань, 

2025. — 280 с. — ISBN 978-5-507-50467-1. — Текст : электронный // Лань : электронно-

библиотечная система. — URL: https://e.lanbook.com/book/438971 (дата обращения: 

28.04.2025). — Режим доступа: для авториз. пользователей. 

Ресурсы информационно-телекоммуникационной сети «Интернет»: 

 1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ 

на основании заключенных договоров 

  - Электронно-библиотечная система РУДН – ЭБС РУДН 

http://lib.rudn.ru/MegaPro/Web 

  - ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru 

  - ЭБС Юрайт http://www.biblio-online.ru 

  - ЭБС «Консультант студента»  www.studentlibrary.ru 

  - ЭБС «Троицкий мост» 

 2. Базы данных и поисковые системы 

  - электронный фонд правовой и нормативно-технической документации 

http://docs.cntd.ru/ 

  - поисковая система Яндекс https://www.yandex.ru/ 

  - поисковая система Google https://www.google.ru/ 

  - реферативная база данных SCOPUS 

http://www.elsevierscience.ru/products/scopus/ 

Учебно-методические материалы для самостоятельной работы обучающихся при 

освоении дисциплины/модуля*: 

 1. Курс лекций по дисциплине «Обеспечение кибербезопасности хозяйствующего 

субъекта». 

 
 

* - все учебно-методические материалы для самостоятельной работы обучающихся 

размещаются в соответствии с действующим порядком на странице дисциплины в ТУИС! 
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