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1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Дисциплина «Защищенное программное обеспечение» входит в программу 

магистратуры «Анализ больших данных и технологии защиты информации» по 

направлению 27.04.04 «Управление в технических системах» и изучается в 3 семестре 2 

курса. Дисциплину реализует Кафедра механики и процессов управления. Дисциплина 

состоит из 2 разделов и 4 тем и направлена на изучение и приобретение практических 

навыков решения определенных проектных задач и формирование типа проектного 

мышления, направленного на создание безопасного программного обеспечения 

Целью освоения дисциплины является получение знаний, умений, навыков и опыта 

деятельности в области защиты информации, обрабатываемой в веб-приложениях, 

характеризующих этапы формирования компетенций и обеспечивающих достижение 

планируемых результатов освоения образовательной программы 

 

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Освоение дисциплины «Защищенное программное обеспечение» направлено на 

формирование у обучающихся следующих компетенций (части компетенций): 

 

Таблица 2.1. Перечень компетенций, формируемых у обучающихся при освоении 

дисциплины (результаты освоения дисциплины) 

 

Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

ОПК-7 

Способен осуществлять 

обоснованный выбор, 

разрабатывать и реализовывать 

на практике схемотехнические, 

системотехнические и 

аппаратно-программные 

решения для систем 

автоматизации и управления 

ОПК-7.1 Умеет разрабатывать и реализовывать на практике 

схемотехнические и системотехнические решения для систем 

автоматизации и управления;; 

ОПК-7.2 Умеет разрабатывать аппаратно-программные 

решения для систем автоматизации и управления;; 

ОПК-7.3 Владеет подходами для осуществления 

обоснованного выбора и реализации на практике 

схемотехнических, системотехнических и аппаратно-

программных решений для систем автоматизации и 

управления.; 

ОПК-8 

Способен выбирать методы и 

разрабатывать системы 

управления сложными 

техническими объектами и 

технологическими процессами 

ОПК-8.1 Знает основные методы, применяемые для разработки 

систем управления сложными техническими объектами и 

технологическими процессами;; 

ОПК-8.2 Умеет разрабатывать системы управления сложными 

техническими объектами и технологическими процессами;; 

ОПК-8.3 Имеет навыки выбора методов и разработки систем 

управления сложными техническими объектами и 

технологическими процессами.; 

ПК-2 

Способен применять методы и 

технологии защиты 

информации для решения задач 

управления проектами в 

области информационных 

технологий в условиях 

неопределенностей и рисков 

информационных угроз; 

ПК-2.2 Умеет определять эффективность применяемых 

методов для разработки технологий защиты информации и 

процессов профессиональной деятельности;; 

ПК-2.3 Владеет современными теоретическими и 

экспериментальными методами для разработки технологий 

защиты информации и процессов профессиональной 

деятельности.; 

 

3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 

 

Дисциплина «Защищенное программное обеспечение» относится к обязательной 

части блока 1 «Дисциплины (модули)» образовательной программы высшего образования. 
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В рамках образовательной программы высшего образования обучающиеся также 

осваивают другие дисциплины и/или практики, способствующие достижению 

запланированных результатов освоения дисциплины «Защищенное программное 

обеспечение». 

 

Таблица 3.1. Перечень компонентов ОП ВО, способствующих достижению 

запланированных результатов освоения дисциплины  
 

Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

ОПК-7 

Способен осуществлять 

обоснованный выбор, 

разрабатывать и 

реализовывать на практике 

схемотехнические, 

системотехнические и 

аппаратно-программные 

решения для систем 

автоматизации и 

управления 

 
Преддипломная практика;  

 

ОПК-8 

Способен выбирать 

методы и разрабатывать 

системы управления 

сложными техническими 

объектами и 

технологическими 

процессами 

Анализ уязвимостей 

программного обеспечения;  

 

Научно-исследовательская 

работа;  

Преддипломная практика;  

 

ПК-2 

Способен применять 

методы и технологии 

защиты информации для 

решения задач управления 

проектами в области 

информационных 

технологий в условиях 

неопределенностей и 

рисков информационных 

угроз; 

Научно-исследовательская работа 

(получение первичных навыков 

научно-исследовательской 

работы);  

Криптология и практика 

шифрования;  

Искусственные нейронные сети 

(Глубокое обучение)**;  

Artificial Neural Networks (Deep 

Learning)**;  

 

Научно-исследовательская 

работа;  

Преддипломная практика;  

 

* - заполняется в соответствии с матрицей компетенций и СУП ОП ВО  

** - элективные дисциплины /практики
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4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 

 

Общая трудоемкость дисциплины «Защищенное программное обеспечение» составляет «3» зачетные единицы. 

Таблица 4.1. Виды учебной работы по периодам освоения образовательной программы высшего образования для очной формы 

обучения. 

Вид учебной работы ВСЕГО, ак.ч. 
Семестр(-ы) 

3 

Контактная работа, ак.ч. 36 36 

Лекции (ЛК) 18 18 

Лабораторные работы (ЛР) 18 18 

Практические/семинарские занятия (СЗ) 0 0 

Самостоятельная работа обучающихся, ак.ч. 54 54 

Контроль (экзамен/зачет с оценкой), ак.ч. 18 18 

Общая трудоемкость дисциплины ак.ч. 108 108 

зач.ед. 3 3 

 

 

 

 

 

 



5 

5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

Таблица 5.1. Содержание дисциплины (модуля) по видам учебной работы 

Номер 

раздела 

Наименование раздела 

дисциплины 
Наименование темы Содержание темы 

Вид 

учебной 

работы* 

Раздел 1 
Безопасность бинарных 

приложений 

1.1 

Атаки на привилегированные (Set-UID) 

программы. Атаки на переполнение буфера. 

Принцип атаки типа «Stack Smashing». 

Шелкоды, принцип атаки типа «Return-to-

libc». 

Уязвимости привилегированных программ с установленным 

битом SetUID. Принципы атак на переполнение буфера. 

Техника атаки «Stack Smashing» (разрушение стека). Понятие 

шеллкодов. Механизм атаки «Return-to-libc» как метод обхода 

запрета на выполнение кода в стеке. 

ЛК, ЛР 

1.2 

Атаки с использованием методов 

возвратно-ориентированного 

программирования. Защита от атак на 

переполнение буфера. Уязвимости 

форматной строки. Атаки, связанные с 

состоянием гонки. 

Атаки с использованием методов возвратно-ориентированного 

программирования (ROP). Способы защиты от атак на 

переполнение буфера (канарейки стека, ASLR, DEP). 

Уязвимости форматной строки. Атаки, связанные с состоянием 

гонки (race conditions). 

ЛК, ЛР 

Раздел 2 

Аспекты жизненного цикла 

разработки безопасного 

программного обеспечения 

2.1 

Задание требований и анализ архитектуры 

программного обеспечения с точки зрения 

реализации угроз безопасности 

информации. 

Задание требований к безопасности программного обеспечения. 

Анализ архитектуры программного обеспечения с точки зрения 

реализации угроз безопасности информации. 

ЛК, ЛР 

2.2 

Статический анализ исходного кода 

программы. Тестирование защищенности – 

анализ уязвимостей, фаззинг.  

Статический анализ исходного кода программы. Тестирование 

защищённости: анализ уязвимостей, метод фаззинга. 
ЛК, ЛР 

* - заполняется только по ОЧНОЙ форме обучения: ЛК – лекции; ЛР – лабораторные работы; СЗ – практические/семинарские занятия.
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6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

Таблица 6.1. Материально-техническое обеспечение дисциплины 

 

* - аудитория для самостоятельной работы обучающихся указывается ОБЯЗАТЕЛЬНО! 

 

7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ 

 

Основная литература: 

 1. Барабанов А.В., Дорофеев А.В., Марков А.С., Цирлов В.Л. Семь безопасных 

информационных технологий / Под. ред. А.С.Маркова. М.: ДМК Пресс, 2017. 224 с. 

 2. Марков А.С., Цирлов В.Л., Барабанов А.В. Методы оценки несоответствия 

средств защиты информации. М.: Радио и связь, 2012. 192 с. 

Дополнительная литература: 

 1. В.Л. Цирлов. Основы информационной безопасности автоматизированных 

систем краткий курс. ISBN 978-5-222-13164-0. Феникс. 2008 

 2. Казарин, О. В.  Надежность и безопасность программного обеспечения: учебное 

пособие для вузов / О. В. Казарин, И. Б. Шубинский. — Москва: Издательство Юрайт, 

2022. — 342 с.¶https://urait.ru/book/nadezhnost-i-bezopasnost-programmnogo-obespecheniya-

493262¶ 

Ресурсы информационно-телекоммуникационной сети «Интернет»: 

 1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ 

на основании заключенных договоров 

  - Электронно-библиотечная система РУДН – ЭБС РУДН  

https://mega.rudn.ru/MegaPro/Web 

  - ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru 

Тип аудитории Оснащение аудитории 

Специализированное 

учебное/лабораторное 

оборудование, ПО и 

материалы для освоения 

дисциплины 

(при необходимости) 

Лекционная 

Аудитория для проведения занятий 

лекционного типа, оснащенная 

комплектом специализированной мебели; 

доской (экраном) и техническими 

средствами мультимедиа презентаций. 

 

Компьютерный 

класс 

Компьютерный класс для проведения 

занятий, групповых и индивидуальных 

консультаций, текущего контроля и 

промежуточной аттестации, оснащенная 

персональными компьютерами (в 

количестве ____ шт.), доской (экраном) и 

техническими средствами мультимедиа 

презентаций. 

 

Для 

самостоятельной 

работы 

Аудитория для самостоятельной работы 

обучающихся (может использоваться для 

проведения семинарских занятий и 

консультаций), оснащенная комплектом 

специализированной мебели и 

компьютерами с доступом в ЭИОС. 

 



7 

  - ЭБС Юрайт http://www.biblio-online.ru 

  - ЭБС «Консультант студента»  www.studentlibrary.ru 

  - ЭБС «Знаниум» https://znanium.ru/ 

 2. Базы данных и поисковые системы 

  - Sage https://journals.sagepub.com/ 

  - Springer Nature Link https://link.springer.com/ 

  - Wiley Journal Database https://onlinelibrary.wiley.com/ 

  - Наукометрическая база данных Lens.org https://www.lens.org 

Учебно-методические материалы для самостоятельной работы обучающихся при 

освоении дисциплины/модуля*: 

 1. Курс лекций по дисциплине «Защищенное программное обеспечение». 

 
 

* - все учебно-методические материалы для самостоятельной работы обучающихся 

размещаются в соответствии с действующим порядком на странице дисциплины в ТУИС! 
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