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1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Дисциплина «Защищенный документооборот» входит в программу бакалавриата 

«Организация и технологии защиты информации (по отрасли или в сфере 

профессиональной деятельности)» по направлению 10.03.01 «Информационная 

безопасность» и изучается в 5 семестре 3 курса. Дисциплину реализует Кафедра 

информационной безопасности . Дисциплина состоит из 4 разделов и 10 тем и направлена 

на изучение теоретических и практических аспектов защищенного документооборота, 

включая методы и средства обеспечения конфиденциальности документов, принципы их 

обработки и защиты, а также организацию и контроль движения конфиденциальной 

информации в организации. 

Целью освоения дисциплины является формирование у обучающихся понимания 

функциональных процессов обеспечения безопасности процессов передачи, хранения и 

обработки электронных документов с использованием современных технологий и методов 

защиты информации, а также ориентироваться в правовых аспектах электронного 

документооборота. 

 

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Освоение дисциплины «Защищенный документооборот» направлено на 

формирование у обучающихся следующих компетенций (части компетенций): 

 

Таблица 2.1. Перечень компетенций, формируемых у обучающихся при освоении 

дисциплины (результаты освоения дисциплины) 

 

Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

ОПК-5 

Способен применять 

нормативные правовые акты, 

нормативные и методические 

документы, регламентирующие 

деятельность по защите 

информации в сфере 

профессиональной 

деятельности 

ОПК-5.1 Знает нормативные правовые акты, нормативные и 

методические документы, регламентирующие деятельность по 

защите информации в сфере профессиональной деятельности; 

ОПК-5.2 Применяет нормативные правовые акты, 

нормативные и методические документы, регламентирующие 

деятельность по защите информации в сфере 

профессиональной деятельности; 

ОПК-6 

Способен при решении 

профессиональных задач 

организовывать защиту 

информации ограниченного 

доступа в соответствии с 

нормативными правовыми 

актами, нормативными и 

методическими документами 

Федеральной службы 

безопасности Российской 

Федерации, Федеральной 

службы по техническому и 

экспортному контролю 

ОПК-6.1 Знает методы и средства организации защиты 

информации ограниченного доступа в соответствии с 

нормативными правовыми актами, нормативными и 

методическими документами Федеральной службы 

безопасности Российской Федерации, Федеральной службы по 

техническому и экспортному контролю; 

ОПК-6.2 При решении профессиональных задач организует 

защиту информации ограниченного доступа в соответствии с 

нормативными правовыми актами, нормативными и 

методическими документами Федеральной службы 

безопасности Российской Федерации, Федеральной службы по 

техническому и экспортному контролю; 

 

3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 

 

Дисциплина «Защищенный документооборот» относится к обязательной части блока 

1 «Дисциплины (модули)» образовательной программы высшего образования. 
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В рамках образовательной программы высшего образования обучающиеся также 

осваивают другие дисциплины и/или практики, способствующие достижению 

запланированных результатов освоения дисциплины «Защищенный документооборот». 

 

Таблица 3.1. Перечень компонентов ОП ВО, способствующих достижению 

запланированных результатов освоения дисциплины  
 

Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

ОПК-6 

Способен при решении 

профессиональных задач 

организовывать защиту 

информации 

ограниченного доступа в 

соответствии с 

нормативными правовыми 

актами, нормативными и 

методическими 

документами Федеральной 

службы безопасности 

Российской Федерации, 

Федеральной службы по 

техническому и 

экспортному контролю 

Организационное и правовое 

обеспечение информационной 

безопасности;  

 

Программно-аппаратные 

средства защиты 

информации;  

Эксплуатационная практика;  

Технологическая практика;  

 

ОПК-5 

Способен применять 

нормативные правовые 

акты, нормативные и 

методические документы, 

регламентирующие 

деятельность по защите 

информации в сфере 

профессиональной 

деятельности 

Ознакомительная практика;  

Организационное и правовое 

обеспечение информационной 

безопасности;  

 

Эксплуатационная практика;  

Технологическая практика;  

 

* - заполняется в соответствии с матрицей компетенций и СУП ОП ВО  

** - элективные дисциплины /практики



4 

4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 

 

Общая трудоемкость дисциплины «Защищенный документооборот» составляет «3» зачетные единицы. 

Таблица 4.1. Виды учебной работы по периодам освоения образовательной программы высшего образования для очной формы 

обучения. 

Вид учебной работы ВСЕГО, ак.ч. 
Семестр(-ы) 

5 

Контактная работа, ак.ч. 60 60 

Лекции (ЛК) 30 30 

Лабораторные работы (ЛР) 0 0 

Практические/семинарские занятия (СЗ) 30 30 

Самостоятельная работа обучающихся, ак.ч. 21 21 

Контроль (экзамен/зачет с оценкой), ак.ч. 27 27 

Общая трудоемкость дисциплины ак.ч. 108 108 

зач.ед. 3 3 
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5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

Таблица 5.1. Содержание дисциплины (модуля) по видам учебной работы 

Номер 

раздела 

Наименование раздела 

дисциплины 
Наименование темы Содержание темы 

Вид 

учебной 

работы* 

Раздел 1 Введение в дисциплину 

1.1 Предмет, содержание и задачи курса 

Нормативно-правовая база в области защищенного 

документооборота. Источник конфиденциальной информации. 

Канал объективного распространения информации. 

Определение, виды, состав, источники конфиденциальной 

информации. Канал несанкционированного доступа к 

информации. Каналы разглашения и утечки 

документированной информации. 

ЛК, СЗ 

1.2 
Понятие и структура защищенного 

документооборота 

Движение документов в организационной, производственной, 

предпринимательской, научной и других сферах экономики. 

Перемещение конфиденциальных документов. Типы 

технологических систем обработки и хранения документов. 

Принципы обработки и защиты конфиденциальных 

документов. Виды технологических систем обработки 

документов. Преимущества и недостатки традиционной 

(делопроизводственной) системы. Преимущества и недостатки 

автоматизированной технологической системы. 

Конфиденциальное делопроизводство.  

ЛК, СЗ 

1.3 
Специфика технологии защищенного 

документооборота 

Основные угрозы документам в документопотоках. Виды 

угроз. Определение защищенного документооборота. Задачи 

защищенного документооборота. Состав стадий входного 

документопотока. Состав стадий выходного и внутреннего 

документопотоков. Документооборот как объект защиты и 

жизненный цикл документа. Принципы построения 

защищенного документооборота.  

ЛК, СЗ 

Раздел 2 
Основные стадии обработки 

документов 

2.1 

Стадии обработки и защиты 

конфиденциальных документов входного 

потока 

 

Задачи учета пакетов с конфиденциальными документами. 

Учетные формы документов. Виды картотек. Способы учета 

карточек документов. Принципы распределения документов. 

Особенности автоматизированного учета документов. 

ЛК, СЗ 

2.2 

Учет и передача поступивших 

конфиденциальных документов на 

исполнение 

 

Этапы стадии исполнения конфиденциальных документов. 

Виды носителей конфиденциальной информации.  
ЛК, СЗ 

Раздел 3 Конфиденциальные 3.1 Назначение и виды учета Виды учета. Назначение учета носителей. Особенности учета ЛК, СЗ 
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Номер 

раздела 

Наименование раздела 

дисциплины 
Наименование темы Содержание темы 

Вид 

учебной 

работы* 

документы – основы 

обработки и защиты 

конфиденциальных документов подготовленных документов. Элементы оформления пакета 

отправляемого документа.  

3.2 

Стадии обработки и защиты 

конфиденциальных документов выходного 

и внутреннего потоков 

Установление уровня грифа конфиденциальности сведений, 

подлежащих включению в будущий документ. Оформление и 

учет носителя для документирования выделенного комплекса 

конфиденциальной информации. Составление и изготовление 

конфиденциального документа. Издание конфиденциального 

документа. 

ЛК, СЗ 

Раздел 4 

Порядок, проверка  и 

совершенствование работы 

с конфиденциальными 

документами 

4.1 

Порядок работы исполнителей с 

конфиденциальными документами и 

материалами 

Требования к сотрудникам при работе с конфиденциальными 

документами. Условия работы. Угрозы, возникающие со 

стороны злоумышленника. Передача в службу КД и обработка 

внутренних документов и документов, предназначенных для 

отправки. Процедуры, выполняемые сотрудником при 

обработке. Получение санкции руководителя.  

ЛК, СЗ 

4.2 
Проверка наличия конфиденциальных 

документов, дел и носителей информации 

Проверка наличия. Назначение. Принципы. Виды проверок 

наличия. Содержание квартальной проверки наличия. 

Содержание годовой проверки наличия. Содержание 

квартальной проверки работы исполнителей с документами.  

ЛК, СЗ 

4.3 
Методика совершенствования технологии 

защищенного документооборота 

Направления совершенствования технологии защищенного 

документооборота. Виды автоматизированных защищенных 

технологий. Состав инструктивных технологических 

документов. Состав методических документов. Стадии 

проектирования защищенного документооборота. 

ЛК, СЗ 

* - заполняется только по ОЧНОЙ форме обучения: ЛК – лекции; ЛР – лабораторные работы; СЗ – практические/семинарские занятия.
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6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

Таблица 6.1. Материально-техническое обеспечение дисциплины 

 

* - аудитория для самостоятельной работы обучающихся указывается ОБЯЗАТЕЛЬНО! 

Тип аудитории Оснащение аудитории 

Специализированное 

учебное/лабораторное 

оборудование, ПО и 

материалы для освоения 

дисциплины 

(при необходимости) 

Лекционная 

Аудитория для проведения занятий 

лекционного типа, оснащенная 

комплектом специализированной мебели; 

доской (экраном) и техническими 

средствами мультимедиа презентаций. 

Персональный компьютер 

или моноблок с доступом 

к сети Интернет и 

прикладным ПО (веб-

браузер, офисный пакет), 

проектор и экран, 

интерактивная или 

маркерная доска. 

Компьютерный 

класс 

Компьютерный класс для проведения 

занятий, групповых и индивидуальных 

консультаций, текущего контроля и 

промежуточной аттестации, оснащенная 

персональными компьютерами (в 

количестве 25 шт.), доской (экраном) и 

техническими средствами мультимедиа 

презентаций. 

Персональные 

компьютеры или 

моноблоки с доступом к 

сети Интернет и 

прикладным ПО (веб-

браузер, офисный пакет), 

проектор и экран, 

интерактивная или 

маркерная доска. 

Программное 

обеспечение: офисный 

пакет Microsoft Office или 

LibreOffice (свободно-

распространяемое ПО), 

система управления 

документами LogicalDOC 

Community Edition 

(свободно-

распространяемое ПО). 

Семинарская 

Аудитория для проведения занятий 

семинарского типа, групповых и 

индивидуальных консультаций, текущего 

контроля и промежуточной аттестации, 

оснащенная комплектом 

специализированной мебели и 

техническими средствами мультимедиа 

презентаций. 

Персональный компьютер 

или моноблок с доступом 

к сети Интернет и 

прикладным ПО (веб-

браузер, офисный пакет), 

проектор и экран, 

интерактивная или 

маркерная доска. 

Для 

самостоятельной 

работы 

Аудитория для самостоятельной работы 

обучающихся (может использоваться для 

проведения семинарских занятий и 

консультаций), оснащенная комплектом 

специализированной мебели и 

компьютерами с доступом в ЭИОС. 

Персональный компьютер 

или моноблок с доступом 

к сети Интернет и 

прикладным ПО (веб-

браузер, офисный пакет). 
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7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ 

 

Основная литература: 

 1. Егоров, В. П. Делопроизводство и режим секретности : учебник для вузов / В. П. 

Егоров, А. В. Слиньков. — 6-е изд., стер. — Санкт-Петербург : Лань, 2025. — 312 с. — 

ISBN 978-5-507-53929-1. — Текст : электронный // Лань : электронно-библиотечная 

система. — URL: https://e.lanbook.com/book/503515 (дата обращения: 25.03.2026). — 

Режим доступа: для авториз. пользователей. 

 2. Гугуева, Т. А. Конфиденциальное делопроизводство : учебное пособие / Т. А. 

Гугуева. — 2-е изд., перераб. и доп. — Москва : ИНФРА-М, 2023. — 199 с. — (Среднее 

профессиональное образование). - ISBN 978-5-16-016585-1. - Текст : электронный. - URL: 

https://znanium.ru/catalog/product/1986679 (дата обращения: 25.03.2026). – Режим доступа: 

по подписке. 

Дополнительная литература: 

 1. Корнеев, И. К.  Конфиденциальное делопроизводство : учебник для вузов / И. К. 

Корнеев, А. В. Пшенко, В. А. Машурцев. — 3-е изд., перераб. и доп. — Москва : 

Издательство Юрайт, 2026. — 46 с. — (Высшее образование). — ISBN 978-5-534-18511-9. 

— Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/589314 (дата обращения: 25.03.2026). 

 2. Конфиденциальное делопроизводство и защищенный электронный 

документооборот : учебник / Н. Н. Куняев, А. С. Дёмушкин, Т. В. Кондрашова, А. Г. 

Фабричнов ; под общ. ред. Н. Н. Куняева. - 2-е изд., перераб. и доп. - Москва : Логос, 2020. 

- 500 с. - (Новая университетская библиотека). - ISBN 978-5-98704-711-8. - Текст : 

электронный. - URL: https://znanium.ru/catalog/product/1212394 (дата обращения: 

25.03.2026). – Режим доступа: по подписке. 

 3. Электронный документооборот и обеспечение безопасности стандартными 

средствами Windows : учебное пособие / Л.М. Евдокимова, В.В. Корябкин, А.Н. Пылькин, 

О.Г. Швечкова. — Москва : КУРС, 2026. — 296 с. - ISBN 978-5-906923-24-0. - Текст : 

электронный. - URL: https://znanium.ru/catalog/product/2178343 (дата обращения: 

25.03.2026). – Режим доступа: по подписке. 

Ресурсы информационно-телекоммуникационной сети «Интернет»: 

 1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ 

на основании заключенных договоров 

  - Электронно-библиотечная система РУДН – ЭБС РУДН  

https://mega.rudn.ru/MegaPro/Web 

  - ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru 

  - ЭБС Юрайт http://www.biblio-online.ru 

  - ЭБС «Консультант студента»  www.studentlibrary.ru 

  - ЭБС «Знаниум» https://znanium.ru/ 

 2. Базы данных и поисковые системы 

  - Sage https://journals.sagepub.com/ 

  - Springer Nature Link https://link.springer.com/ 

  - Wiley Journal Database https://onlinelibrary.wiley.com/ 

  - Наукометрическая база данных Lens.org https://www.lens.org 

Учебно-методические материалы для самостоятельной работы обучающихся при 

освоении дисциплины/модуля*: 

 1. Курс лекций по дисциплине «Защищенный документооборот». 
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* - все учебно-методические материалы для самостоятельной работы обучающихся 

размещаются в соответствии с действующим порядком на странице дисциплины в ТУИС! 
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РАЗРАБОТЧИК:     

     

Заведующий кафедрой 

информационной безопасности    

Царегородцев Анатолий 

Валерьевич 
Должность, БУП  Подпись  Фамилия И.О. 

     

 

РУКОВОДИТЕЛЬ БУП:     

     

Заведующий кафедрой 

информационной безопасности    

Царегородцев Анатолий 

Валерьевич 
Должность БУП  Подпись  Фамилия И.О. 

     

 

РУКОВОДИТЕЛЬ ОП ВО:     

     

Заведующий кафедрой 

информационной безопасности    

Царегородцев Анатолий 

Валерьевич 
Должность, БУП  Подпись  Фамилия И.О. 

     

 


