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1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Дисциплина «Внутренняя безопасность предприятия» входит в программу 

специалитета «Экономико-правовое обеспечение экономической безопасности» по 

направлению 38.05.01 «Экономическая безопасность» и изучается в 5 семестре 3 курса. 

Дисциплину реализует Кафедра национальной экономики. Дисциплина состоит из 2 

разделов и 8 тем и направлена на изучение роли внутренней безопасности предприятия и 

важности процесса ее обеспечения;  теоретических  основ  понятий, функциональных 

задач, алгоритма внутренней безопасности; практического опфта обеспечения 

экономической безопасности предприятий, методов выявления и расследования хищений; 

 функционирования служб (отделов) внутренней безопасности предприятия  

Целью освоения дисциплины является формирование у студентов теоретических 

знаний и практических навыков в области обеспечения внутренней безопасности 

предприятий, методах выявления и расследования хищений в организациях 

 

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Освоение дисциплины «Внутренняя безопасность предприятия» направлено на 

формирование у обучающихся следующих компетенций (части компетенций): 

 

Таблица 2.1. Перечень компетенций, формируемых у обучающихся при освоении 

дисциплины (результаты освоения дисциплины) 

 

Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

ПК-3 

Способен организовывать 

деятельность в области 

интегрированной системы 

управления рисками и 

экономической безопасностью 

организации 

ПК-3.1 Знает принципы и подходы к формированию 

интегрированной системы управления рисками 

хозяйствующего субъекта; 

ПК-3.2 Умеет организовать и координировать деятельность 

службы внутреннего аудита хозяйствующего субъекта и (или) 

руководить проектами внутреннего аудита; 

ПК-3.3 Владеет методиками планирования и руководства 

службой внутреннего аудита; 

 

3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 

 

Дисциплина «Внутренняя безопасность предприятия» относится к части, 

формируемой участниками образовательных отношений блока 1 «Дисциплины (модули)» 

образовательной программы высшего образования. 

 

В рамках образовательной программы высшего образования обучающиеся также 

осваивают другие дисциплины и/или практики, способствующие достижению 

запланированных результатов освоения дисциплины «Внутренняя безопасность 

предприятия». 

 

Таблица 3.1. Перечень компонентов ОП ВО, способствующих достижению 

запланированных результатов освоения дисциплины  
 

Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

ПК-3 

Способен организовывать 

деятельность в области 

интегрированной системы 

управления рисками и 

Прикладная финансовая 

математика**;  

Теория и практика 

международного бизнеса**;  

Преддипломная практика;  

Экономическая 

безопасность в 

логистике**;  
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Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

экономической 

безопасностью 

организации 

Визуализация пространственных 

данных в экономике**;  

Основы международных 

стандартов учета и аудита**;  

 

Финансовый мониторинг**;  

Макроэкономическое 

планирование и 

прогнозирование;  

Оценка и управление 

рисками;  

Антикризисное управление 

в организации;  

Корпоративная 

безопасность;  

Арбитражный процесс;  

Экономическая 

безопасность 

промышленных комплексов;  

Миграционные режимы и 

паспортно-визовые 

отношения;  

Экономика и безопасность 

культурного наследия**;  

Экологическая 

безопасность**;  

Продовольственная 

безопасность**;  

1С:Предприятие**;  

 

* - заполняется в соответствии с матрицей компетенций и СУП ОП ВО  

** - элективные дисциплины /практики
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4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 

 

Общая трудоемкость дисциплины «Внутренняя безопасность предприятия» составляет «3» зачетные единицы. 

Таблица 4.1. Виды учебной работы по периодам освоения образовательной программы высшего образования для очной формы 

обучения. 

Вид учебной работы ВСЕГО, ак.ч. 
Семестр(-ы) 

5 

Контактная работа, ак.ч. 34 34 

Лекции (ЛК) 0 0 

Лабораторные работы (ЛР) 0 0 

Практические/семинарские занятия (СЗ) 34 34 

Самостоятельная работа обучающихся, ак.ч. 56 56 

Контроль (экзамен/зачет с оценкой), ак.ч. 18 18 

Общая трудоемкость дисциплины ак.ч. 108 108 

зач.ед. 3 3 

 

Общая трудоемкость дисциплины «Внутренняя безопасность предприятия» составляет «3» зачетные единицы. 

Таблица 4.2. Виды учебной работы по периодам освоения образовательной программы высшего образования для очно-заочной формы 

обучения. 

Вид учебной работы ВСЕГО, ак.ч. 
Семестр(-ы) 

5 

Контактная работа, ак.ч. 34 34 

Лекции (ЛК) 17 17 

Лабораторные работы (ЛР) 0 0 

Практические/семинарские занятия (СЗ) 17 17 

Самостоятельная работа обучающихся, ак.ч. 65 65 

Контроль (экзамен/зачет с оценкой), ак.ч. 9 9 

Общая трудоемкость дисциплины ак.ч. 108 108 

зач.ед. 3 3 
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5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

Таблица 5.1. Содержание дисциплины (модуля) по видам учебной работы 

Номер 

раздела 

Наименование раздела 

дисциплины 
Наименование темы Содержание темы 

Вид 

учебной 

работы* 

Раздел 1 

Теоретические основы 

внутренней безопасности 

предприятия 

1.1 

Теоретические основы, понятия и 

определения внутренней экономической 

безопасности предприятия. Внутренний 

контроль как основа безопасности 

предприятия. 

Вводятся фундаментальные понятия и определения, 

раскрывающие сущность внутренней безопасности, а также 

обосновывается роль внутреннего контроля как главного 

инструмента для выявления и предотвращения рисков. 

СЗ 

1.2 

Угрозы и деятельность по обеспечению 

внутренней безопасности предприятия. 

Модель внешних и внутренних угроз 

предприятия. 

Проводится анализ спектра потенциальных угроз, исходящих 

как извне, так и изнутри организации, и рассматриваются 

превентивные меры по их нейтрализации. 

СЗ 

1.3 

Организационно-правовые основы 

формирования системы внутренней 

безопасности предприятия. 

Изучаются законодательные нормы, внутренние регламенты и 

структура управления, необходимые для создания и 

легитимного функционирования комплексной системы 

безопасности. 

СЗ 

1.4 
Правила и принципы построения системы 

внутренней безопасности предприятия 

Формулируются ключевые принципы (системность, 

превентивность, экономическая целесообразность) и правила, 

на которых строится эффективная и адаптивная система 

защиты. 

СЗ 

Раздел 2 

Построение системы 

внутренней безопасности в 

функциональных 

подразделениях и по 

направлениям деятельности 

2.1 
Кадровая безопасность в системе 

внутренней безопасности организации 

Рассматриваются методы работы с персоналом для 

минимизации рисков, связанных с человеческим фактором: от 

проверки при найме до предотвращения утечек и саботажа. 

СЗ 

2.2 
Информационная безопасность 

предприятия 

Изучаются технологии и организационные меры по защите 

коммерческой тайны, баз данных и IT-инфраструктуры от 

несанкционированного доступа и кибератак. 

СЗ 

2.3 Финансовая безопасность предприятия 

Анализируются инструменты контроля финансовых потоков, 

предотвращения мошенничества, коррупции и обеспечения 

устойчивости компании к экономическим потрясениям. 

СЗ 

2.4 
Производственная (технологическая) 

безопасность предприятия 

Рассматриваются меры по защите производственных 

процессов, сохранению уникальных технологий и 

предотвращению сбоев, способных нанести экономический 

ущерб. 

СЗ 

* - заполняется только по ОЧНОЙ форме обучения: ЛК – лекции; ЛР – лабораторные работы; СЗ – практические/семинарские занятия.
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6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

Таблица 6.1. Материально-техническое обеспечение дисциплины 

 

Тип аудитории Оснащение аудитории 

Специализированное 

учебное/лабораторное 

оборудование, ПО и 

материалы для освоения 

дисциплины 

(при необходимости) 

Лекционная 

Аудитория для проведения занятий 

лекционного типа, оснащенная 

комплектом специализированной мебели; 

доской (экраном) и техническими 

средствами мультимедиа презентаций. 

432 аудитория. Моноблок 

Lenovo AIO300- 22ISH 

Intel I5 2200 MHz/8 

GB/1000 GB/DVD/audio, 

монитор 21" MS Windows 

10 64bit 86626883 

Microsoft Office 2016 

86626883 Expert Systems 

18487N SAP договор № 

С-16/15 Корпорация 

Галактика free Система 

БЭСТОФИС 40475 

Eviews10 70U00460 7-Zip 

free FastStone Image 

Viewer free 

FreeCommander free 

Adobe Reader free K-Lite 

Codec Pack free Альт-

Инвест Сумм 895326045 

Альт-Финансы 380603974 

MS Power BI Desktop free  

Семинарская 

Аудитория для проведения занятий 

семинарского типа, групповых и 

индивидуальных консультаций, текущего 

контроля и промежуточной аттестации, 

оснащенная комплектом 

специализированной мебели и 

техническими средствами мультимедиа 

презентаций. 

432 аудитория. Моноблок 

Lenovo AIO300- 22ISH 

Intel I5 2200 MHz/8 

GB/1000 GB/DVD/audio, 

монитор 21" MS Windows 

10 64bit 86626883 

Microsoft Office 2016 

86626883 Expert Systems 

18487N SAP договор № 

С-16/15 Корпорация 

Галактика free Система 

БЭСТОФИС 40475 

Eviews10 70U00460 7-Zip 

free FastStone Image 

Viewer free 

FreeCommander free 

Adobe Reader free K-Lite 

Codec Pack free Альт-

Инвест Сумм 895326045 

Альт-Финансы 380603974 

MS Power BI Desktop free  
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* - аудитория для самостоятельной работы обучающихся указывается ОБЯЗАТЕЛЬНО! 

 

7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ 

 

Основная литература: 

 1. Сергеев, А. А.  Экономическая безопасность предприятия : учебник и практикум 

для вузов / А. А. Сергеев. — 3-е изд. — Москва : Издательство Юрайт, 2024. — 275 с. — 

(Высшее образование). — ISBN 978-5-534-14436-9. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/541083  

 

 2. Суворова, Г. М.  Информационная безопасность : учебное пособие для вузов / Г. 

М. Суворова. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2024. — 277 с. 

— (Высшее образование). — ISBN 978-5-534-16450-3. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/544029  

 3. Уразгалиев, В. Ш.  Финансовая безопасность : учебник для вузов / В. Ш. 

Уразгалиев. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2024. — 228 с. 

— (Высшее образование). — ISBN 978-5-534-18889-9. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/555028 

Дополнительная литература: 

 1. Внуков, А. А.  Защита информации : учебное пособие для вузов / А. А. Внуков. 

— 3-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2024. — 161 с. — (Высшее 

образование). — ISBN 978-5-534-07248-8. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/537247 

 2. Шульц, В. Л.  Безопасность предпринимательской деятельности : учебник для 

вузов / В. Л. Шульц, А. В. Юрченко, А. Д. Рудченко ; под редакцией В. Л. Шульца. — 2-е 

изд., перераб. и доп. — Москва : Издательство Юрайт, 2024. — 585 с. — (Высшее 

образование). — ISBN 978-5-534-12368-5. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/543152  

 3. Пименов, Н. А.  Управление финансовыми рисками в системе экономической 

безопасности : учебник и практикум для вузов / Н. А. Пименов. — 3-е изд., перераб. и доп. 

Для 

самостоятельной 

работы 

Аудитория для самостоятельной работы 

обучающихся (может использоваться для 

проведения семинарских занятий и 

консультаций), оснащенная комплектом 

специализированной мебели и 

компьютерами с доступом в ЭИОС. 

432 аудитория. Моноблок 

Lenovo AIO300- 22ISH 

Intel I5 2200 MHz/8 

GB/1000 GB/DVD/audio, 

монитор 21" MS Windows 

10 64bit 86626883 

Microsoft Office 2016 

86626883 Expert Systems 

18487N SAP договор № 

С-16/15 Корпорация 

Галактика free Система 

БЭСТОФИС 40475 

Eviews10 70U00460 7-Zip 

free FastStone Image 

Viewer free 

FreeCommander free 

Adobe Reader free K-Lite 

Codec Pack free Альт-

Инвест Сумм 895326045 

Альт-Финансы 380603974 

MS Power BI Desktop free  
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— Москва : Издательство Юрайт, 2024. — 353 с. — (Высшее образование). — ISBN 978-

5-534-16342-1. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — 

URL: https://urait.ru/bcode/535920  

Ресурсы информационно-телекоммуникационной сети «Интернет»: 

 1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ 

на основании заключенных договоров 

  - Электронно-библиотечная система РУДН – ЭБС РУДН  

https://mega.rudn.ru/MegaPro/Web 

  - ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru 

  - ЭБС Юрайт http://www.biblio-online.ru 

  - ЭБС «Консультант студента»  www.studentlibrary.ru 

  - ЭБС «Знаниум» https://znanium.ru/ 

 2. Базы данных и поисковые системы 

  - Sage https://journals.sagepub.com/ 

  - Springer Nature Link https://link.springer.com/ 

  - Wiley Journal Database https://onlinelibrary.wiley.com/ 

  - Наукометрическая база данных Lens.org https://www.lens.org 

Учебно-методические материалы для самостоятельной работы обучающихся при 

освоении дисциплины/модуля*: 

 1. Курс лекций по дисциплине «Внутренняя безопасность предприятия». 

 
 

* - все учебно-методические материалы для самостоятельной работы обучающихся 

размещаются в соответствии с действующим порядком на странице дисциплины в ТУИС! 
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