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1. ЦЕЛЬ ПРОВЕДЕНИЯ И ЗАДАЧИ ГОСУДАРСТВЕННОЙ ИТОГОВОЙ 
АТТЕСТАЦИИ (ГИА)

     Целью проведения ГИА в рамках реализации ОП ВО «Управление информационной 
безопасностью» является определение соответствия результатов освоения обучающимися ОП ВО 
соответствующим требованиям  ОС ВО РУДН. 
     Задачами государственной итоговой аттестации являются:
     - проверка качества обучения личности основным гуманитарным знаниям, естественнонаучным 
законам и явлениям, необходимым в профессиональной деятельности;
     - определение уровня теоретической и практической подготовленности выпускника к выполнению 
профессиональных задач в соответствии с получаемой квалификацией;
     - установление степени стремления личности к саморазвитию, повышению своей квалификации и 
мастерства;
     - проверка сформированности у выпускника устойчивой мотивации к профессиональной 
деятельности в соответствии с предусмотренными ОС ВО РУДН типами задач профессиональной 
деятельности;
     - оценка уровня способности выпускников находить организационно-управленческие решения в 
нестандартных ситуациях и готовности нести за них ответственность;
     - обеспечение интеграции образования и научно-технической деятельности, повышение 
эффективности использования научно-технических достижений, реформирование научной сферы и 
стимулирование инновационной деятельности;
     - обеспечение качества подготовки специалистов в соответствии с требованиями ОС ВО РУДН.

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ОП ВО

     К ГИА допускается обучающийся, не имеющий академической задолженности и в полном объеме 
выполнивший учебный план или индивидуальный учебный план ОП ВО.
     По окончанию освоения ОП ВО выпускник должен обладать следующими компетенциями:
     - универсальными компетенциями (УК):

Шифр Наименование
УК-1 Способен осуществлять критический анализ проблемных ситуаций на основе 

системного подхода, вырабатывать стратегию действий
УК-2 Способен управлять проектом на всех этапах его жизненного цикла
УК-3 Способен организовывать и руководить работой команды, вырабатывая командную 

стратегию для достижения поставленной цели
УК-4 Способен применять современные коммуникативные технологии на государственном 

языке Российской Федерации и иностранном(ых) языке(ах) для академического и 
профессионального взаимодействия

УК-5 Способен анализировать и учитывать разнообразие культур в процессе 
межкультурного взаимодействия

УК-6 Способен определять и реализовывать приоритеты собственной деятельности и 
способы ее совершенствования на основе самооценки

УК-7 Способен: искать нужные источники информации и данные, воспринимать, 
анализировать, запоминать и передавать информацию с использованием цифровых 
средств, а также с помощью алгоритмов при работе с полученными из различных 
источников данными с целью эффективного использования полученной информации 
для решения задач; проводить оценку информации, ее достоверность, строить 
логические умозаключения на основании поступающих информации и данных

     - общепрофессиональными компетенциями (ОПК):
Шифр Наименование

ОПК-1 Способен обосновывать требования к системе обеспечения информационной 
безопасности и разрабатывать проект технического задания на ее создание

ОПК-2 Способен разрабатывать технический проект системы (подсистемы либо компонента 
системы) обеспечения информационной безопасности



Шифр Наименование
ОПК-3 Способен разрабатывать проекты организационно-распорядительных документов по 

обеспечению информационной безопасности
ОПК-4 Способен осуществлять сбор, обработку и анализ научно-технической информации 

по теме исследования, разрабатывать планы и программы проведения научных 
исследований и технических разработок

ОПК-5 Способен проводить научные исследования, включая экспериментальные, 
обрабатывать результаты исследований, оформлять научно-технические отчеты, 
обзоры, готовить по результатам выполненных исследований научные доклады и 
статьи

     - профессиональными компетенциями (ПК):
Шифр Наименование

ПК-1 Способен оценивать уровень безопасности компьютерных систем и сетей
ПК-2 Способен разрабатывать системы защиты информации автоматизированных систем
ПК-3 Способен формировать требования к защите информации в автоматизированных 

системах
ПК-4 Способен организовывать и проводить общепрофилактические, адресные, 

индивидуальные мероприятия по противодействию распространения идеологии 
терроризма и идей неонацизма

3. СОСТАВ ГИА

     ГИА может проводится как в очном формате (обучающиеся и государственная экзаменационная 
комиссия во время проведения ГИА находятся в РУДН), так и с использованием дистанционных 
образовательных технологий (ДОТ), доступных в Электронной информационно-образовательной 
среде РУДН (ЭИОС).
     Порядок проведения ГИА в очном формате или с использованием (ДОТ) регламентируется 
соответствующим локальным нормативным актом РУДН. 
     ГИА по ОП ВО «Управление информационной безопасностью» включает в себя:
- защиту выпускной квалификационной работы (ВКР).

4. ПРОГРАММА ГЭ

     ГЭ не предусмотрен программой ГИА.

5. ТРЕБОВАНИЯ К ВКР И ПОРЯДОК ЕЁ ЗАЩИТЫ

     Объем ВКР по ОП ВО составляет 6 зачетных единиц.
     ВКР представляет собой выполненную обучающимся (несколькими обучающимися совместно) 
работу, демонстрирующую уровень подготовленности выпускника к самостоятельной 
профессиональной деятельности.
     Перечень тем выпускных квалификационных работ, предлагаемых обучающимся к выполнению, 
утверждается распоряжением руководителя ОУП, реализующего ОП ВО, и доводится руководителем 
программы до сведения обучающихся выпускного курса не позднее чем за 6 месяцев до даты начала 
ГИА.
     Допускается подготовка и защита ВКР по теме, предложенной обучающимся (обучающимися), в 
установленном порядке. 
К защите допускается только полностью законченная ВКР, подписанная выпускником 
(выпускниками), её выполнившим, руководителем, консультантом (при наличии), руководителем 
выпускающего БУП и ОУП, прошедшая процедуру внешнего рецензирования (для магистратуры и 
специалитета обязательно) и проверку на объём заимствований (в системе «Антиплагиат»). К ВКР, 
допущенной до защиты, в обязательном порядке прикладывается отзыв руководителя о работе 
выпускника при подготовке ВКР.
     С целью выявления и своевременного устранения недостатков в структуре, содержании и



оформлении ВКР, не позднее чем за 14 дней до даты её защиты, проводится репетиция защиты 
обучающимися своей работы (предзащита) в присутствии руководителя ВКР и других 
преподавателей выпускающего БУП.
     Защита ВКР проводится на открытом заседании государственной экзаменационной комиссии 
(ГЭК).
     Аттестационное испытание проводится в виде устного доклада обучающихся с обязательной 
мультимедийной (графической) презентацией, отражающей основное содержание ВКР.
     По завершению доклада защищающиеся дают устные ответы на вопросы, возникшие у членов 
ГЭК по тематике, структуре, содержанию или оформлению ВКР и профилю ОП ВО. Доклад и/или 
ответы на вопросы членов ГЭК могут быть на иностранном языке.
     Этапы выполнения ВКР, требования к структуре, объему, содержанию и оформлению, а также 
перечень обязательных и рекомендуемых документов, представляемых к защите указаны в 
соответствующих методических указаниях.
     Оценивание результатов ВКР проводится в соответствии с методикой, изложенной в оценочных 
материалах к программе ГИА, разрабатываемых выпускающим БУП и размещаемых в ТУИС до 
начала учебного года выпускного курса.

6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ПРОВЕДЕНИЯ ГИА

Проведение государственной итоговой (итоговой) аттестации должно обеспечиваться наличием 
материально-технической базы и помещений университета для проведения установочных 
лекций-консультаций в ходе подготовки к ГИА, групповых и индивидуальных консультаций в ходе 
подготовки к ГИА, подготовки к представлению на ГИА результатов 
экспериментально-исследовательской части выпускной квалификационной работы, самостоятельной 
работы обучающихся, и проведения защиты выпускной квалификационной работы.
Помещения для проведения установочных лекций-консультаций и групповых и индивидуальных 
консультаций в ходе подготовки к ГИА должны быть оснащены комплектом специализированной 
мебели (столы, стулья) и техническими средствами показа мультимедиа презентаций, а также 
организации видеоконференцсвязи (при необходимости): компьютер или ноутбук, проектор, доска 
(экран), веб-камера, микрофон, доступ к сети Интернет. Количество посадочных мест – не менее 25.
Помещения для подготовки к представлению на ГИА результатов 
экспериментально-исследовательской части выпускной квалификационной работы и 
самостоятельной работы обучающихся должны быть оснащены комплектом специализированной 
мебели (столы, стулья), персональными компьютерами (в количестве 15 шт.), программным 
обеспечением, позволяющим осуществлять поиск информации в сети Интернет, систематизацию, 
анализ и представление информации, экспорт информации на цифровые носители.
Помещение для проведения защиты выпускной квалификационной работы должно быть оснащено 
комплектом специализированной мебели (столы, стулья) и техническими средствами показа 
мультимедиа презентаций, а также организации видеоконференцсвязи (при необходимости): 
компьютер или ноутбук, проектор, доска (экран), веб-камера, микрофон, доступ к сети Интернет. 
Количество посадочных мест – не менее 15.
Программное обеспечение: операционная система Windows или аналог, офисный пакет Microsoft 
Office (в составе MS Word, MS Excel, MS Power Point, MS Access) или аналог, антивирусное 
программное обеспечение, веб-браузер.

7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ГИА

Основная литература:
    1. Выпускная квалификационная работа магистра : методическое пособие : [16+] / сост. О. Н. 
Зайцева, А. А. Нургалиева, А. Н. Нуриев, П. В. Малов [и др.]. – Казань : Казанский национальный 
исследовательский технологический университет (КНИТУ), 2018. – 88 с. : ил. – Режим доступа: по 
подписке. – URL: https://biblioclub.ru/index.php?page=book&id=612986 (дата обращения: 01.04.2026). 
– Библиогр.: с. 74. – Текст : электронный.



    2. Чекулаева, Е. Н. Управление информационной безопасностью : учебное пособие : [16+] / Е. Н. 
Чекулаева, Е. С. Кубашева ; Поволжский государственный технологический университет. – 
Йошкар-Ола : Поволжский государственный технологический университет, 2020. – 156 с. : ил., табл. 
– Режим доступа: по подписке. – URL: https://biblioclub.ru/index.php?page=book&id=612591 (дата 
обращения: 01.04.2026). – Библиогр.: с. 127-129. – ISBN 978-5-8158-2165-1. – Текст : электронный.
    3. Зенков, А. В.  Информационная безопасность и защита информации : учебник для вузов / А. В. 
Зенков. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2026. — 107 с. — (Высшее 
образование). — ISBN 978-5-534-16388-9. — Текст : электронный // Образовательная платформа 
Юрайт [сайт]. — URL: https://urait.ru/bcode/588741 (дата обращения: 31.03.2026).
Дополнительная литература:
    1. Казарин, О. В.  Программно-аппаратные средства защиты информации. Защита программного 
обеспечения : учебник и практикум для вузов / О. В. Казарин, А. С. Забабурин. — Москва : 
Издательство Юрайт, 2026. — 312 с. — (Высшее образование). — ISBN 978-5-9916-9043-0. — Текст : 
электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/584673 (дата 
обращения: 31.03.2026).
    2. Макаренко, С. И. Принципы построения и функционирования аппаратно-программных средств 
телекоммуникационных систем : учебное пособие / С. И. Макаренко, А. А. Ковальский, С. А. 
Краснов. — Санкт-Петербург : Наукоемкие технологии, 2020 — Часть 2 : Сетевые операционные 
системы и принципы обеспечения информационной безопасности в сетях — 2020. — 357 с. — ISBN 
978-5-6044429-8-2. — Текст : электронный // Лань : электронно-библиотечная система. — URL: 
https://e.lanbook.com/book/329378 (дата обращения: 31.03.2026). — Режим доступа: для авториз. 
пользователей.
    3. Организационное и правовое обеспечение информационной безопасности : учебник для вузов / 
Т. А. Полякова, А. А. Стрельцов, С. Г. Чубукова, В. А. Ниесов ; под редакцией Т. А. Поляковой, А. А. 
Стрельцова. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2026. — 357 с. — (Высшее 
образование). — ISBN 978-5-534-19108-0. — Текст : электронный // Образовательная платформа 
Юрайт [сайт]. — URL: https://urait.ru/bcode/583236 (дата обращения: 31.03.2026).
    4. Помазанов, А. В. Защита информации от утечки по техническим каналам : учебное пособие / А. 
В. Помазанов ; Южный федеральный университет. – Ростов-на-Дону ; Таганрог : Издательство 
Южного федерального университета, 2024. - 134 с. – ISBN 978-5-9275-4851-4. - Текст : электронный. 
- URL: https://znanium.ru/catalog/product/2220025 (дата обращения: 01.04.2026). – Режим доступа: по 
подписке.
    5. Фомичёв, В. М.  Криптографические методы защиты информации в 2 ч. Часть 2. Системные и 
прикладные аспекты : учебник для вузов / В. М. Фомичёв, Д. А. Мельников ; под редакцией В. М. 
Фомичёва. — Москва : Издательство Юрайт, 2026. — 245 с. — (Высшее образование). — ISBN 
978-5-9916-7090-6. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: 
https://urait.ru/bcode/584129 (дата обращения: 01.04.2026).
    6. Шилов, А. К. Управление информационной безопасностью : учебное пособие : [16+] / А. К. 
Шилов ; Южный федеральный университет, Институт компьютерных технологий и информационной 
безопасности. – Ростов-на-Дону ; Таганрог : Южный федеральный университет, 2018. – 121 с. : ил. – 
Режим доступа: по подписке. – URL: https://biblioclub.ru/index.php?page=book&id=500065 (дата 
обращения: 01.04.2026). – Библиогр.: с. 81-82. – ISBN 978-5-9275-2742-7. – Текст : электронный.
    7. Алесинская, Т. В. Управление проектами: концептуальные и методологические основы. Часть 1 : 
учебное пособие / Т. В. Алесинская, К. В. Дрокина ; Ростов-на-Дону ; Таганрог : Издательство 
Южного федерального университета, 2025. - 139 с. - ISBN 978-5-9275-4945-0. - Текст : электронный. - 
URL: https://znanium.ru/catalog/product/2220042 (дата обращения: 01.04.2026). – Режим доступа: по 
подписке.
Ресурсы информационно-телекоммуникационной сети «Интернет»:
    1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ на основании 
заключенных договоров
        - ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru
        - ЭБС Юрайт http://www.biblio-online.ru
        - ЭБС «Консультант студента»  www.studentlibrary.ru
        - ЭБС «Лань» http://e.lanbook.com/
    2. Базы данных и поисковые системы



        - электронный фонд правовой и нормативно-технической документации http://docs.cntd.ru/
        - поисковая система Яндекс https://www.yandex.ru/
        - поисковая система Google https://www.google.ru/
        - реферативная база данных SCOPUS http://www.elsevierscience.ru/products/scopus/
Учебно-методические материалы для самостоятельной работы обучающихся при подготовке к 
сдаче ГЭ и/или выполнении ВКР и подготовке работы к защите *:
    1. Методические указания по выполнению и оформлению ВКР по ОП ВО «Управление 
информационной безопасностью».
    2. Порядок проверки ВКР на объём заимствований в системе «Антиплагиат».
    3. Порядок проведения ГИА по ОП ВО «Управление информационной безопасностью» с 
использованием ДОТ, в т.ч. процедура идентификации личности выпускника.

* - все учебно-методические материалы для самостоятельной работы обучающихся размещаются в 
соответствии с действующим порядком на странице ГИА в ТУИС!
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