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1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Дисциплина «Управление информационной безопасностью» входит в программу 

магистратуры «Цифровое государство» по направлению 38.04.04 «Государственное и 

муниципальное управление» и изучается во 2 семестре 1 курса. Дисциплину реализует 

Кафедра политической экономии имени В.Ф. Станиса . Дисциплина состоит из 2 разделов и 

5 тем и направлена на изучение основ информационной безопасности и способов 

противодействия киберугрозам в цифровую эпоху. 

Целью освоения дисциплины является получение необходимых знаний о принципах и 

методах, инструментальных средствах, нормативных документах и регуляторах, 

позволяющих успешно управлять информационной безопасностью организации в условиях 

активного использования информационных технологий. 

 

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Освоение дисциплины «Управление информационной безопасностью» направлено на 

формирование у обучающихся следующих компетенций (части компетенций): 

 

Таблица 2.1. Перечень компетенций, формируемых у обучающихся при освоении 

дисциплины (результаты освоения дисциплины) 

 

Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

УК-1 

Способен осуществлять 

критический анализ 

проблемных ситуаций на 

основе системного подхода, 

вырабатывать стратегию 

действий 

УК-1.1 Анализирует задачу, выделяя ее базовые 

составляющие; 

УК-1.2 Осуществляет поиск информации для решения 

поставленной задачи по различным типам запросов; 

УК-1.3 Предлагает варианты решения задачи, анализирует 

возможные последствия их использования; 

ПК-1 

владеет организационными 

способностями, умением 

находить и принимать 

организационные 

управленческие решения, в том 

числе и в кризисных ситуациях 

ПК-1.1 Решает организационные задачи; 

ПК-1.2 Принимает управленческие решения в кризисных 

ситуациях; 

ПК-1.3 ; 

 

3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 

 

Дисциплина «Управление информационной безопасностью» относится к части, 

формируемой участниками образовательных отношений блока 1 «Дисциплины (модули)» 

образовательной программы высшего образования. 

 

В рамках образовательной программы высшего образования обучающиеся также 

осваивают другие дисциплины и/или практики, способствующие достижению 

запланированных результатов освоения дисциплины «Управление информационной 

безопасностью». 

 

Таблица 3.1. Перечень компонентов ОП ВО, способствующих достижению 

запланированных результатов освоения дисциплины  
 

Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

УК-1 

Способен осуществлять 

критический анализ 

проблемных ситуаций на 

Теория и механизмы 

современного государственного 

управления;  

Преддипломная практика;  

Экономика и финансы 

образования**;  
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Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

основе системного 

подхода, вырабатывать 

стратегию действий 

 Экономика и финансы 

здравоохранения**;  

 

ПК-1 

владеет 

организационными 

способностями, умением 

находить и принимать 

организационные 

управленческие решения, 

в том числе и в кризисных 

ситуациях 

Теория и механизмы 

современного государственного 

управления;  

 

Преддипломная практика;  

Контрактная система 

госзакупок;  

Цифровизация и привлечение 

инвестиций**;  

Региональный 

инвестиционный процесс**;  

 

* - заполняется в соответствии с матрицей компетенций и СУП ОП ВО  

** - элективные дисциплины /практики
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4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 

 

Общая трудоемкость дисциплины «Управление информационной безопасностью» составляет «3» зачетные единицы. 

Таблица 4.1. Виды учебной работы по периодам освоения образовательной программы высшего образования для очной формы 

обучения. 

Вид учебной работы ВСЕГО, ак.ч. 
Семестр(-ы) 

2 

Контактная работа, ак.ч. 36 36 

Лекции (ЛК) 0 0 

Лабораторные работы (ЛР) 0 0 

Практические/семинарские занятия (СЗ) 36 36 

Самостоятельная работа обучающихся, ак.ч. 72 72 

Контроль (экзамен/зачет с оценкой), ак.ч. 0 0 

Общая трудоемкость дисциплины ак.ч. 108 108 

зач.ед. 3 3 
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5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

Таблица 5.1. Содержание дисциплины (модуля) по видам учебной работы 

Номер 

раздела 

Наименование раздела 

дисциплины 
Содержание раздела (темы) 

Вид 

учебной 

работы* 

Раздел 1 

Основы 

информационной 

безопасности 

1.1 
Основные составляющие информационной 

безопасности 
СЗ 

1.2 
Криптографические способы защиты 

информации 
СЗ 

Раздел 2 
Антивирусная защита и 

сетевая безопасность 

2.1 Антивирусная защита СЗ 

2.2 Сетевая безопасность СЗ 

2.3 
Современные способы противодействия 

киберугрозам 
СЗ 

* - заполняется только по ОЧНОЙ форме обучения: ЛК – лекции; ЛР – лабораторные работы; СЗ – 

практические/семинарские занятия.  

 

6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 
 

Таблица 6.1. Материально-техническое обеспечение дисциплины 

 

* - аудитория для самостоятельной работы обучающихся указывается ОБЯЗАТЕЛЬНО! 

 
7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

Основная литература: 

 1. Зенков, А. В.  Информационная безопасность и защита информации : учебное 

пособие для вузов / А. В. Зенков. — Москва : Издательство Юрайт, 2022. — 104 с.  

 2. Суворова, Г. М.  Информационная безопасность : учебное пособие для вузов / Г. 

М. Суворова. — Москва : Издательство Юрайт, 2022. — 253 с.  

Дополнительная литература: 

Тип аудитории Оснащение аудитории 

Специализированное 

учебное/лабораторное 

оборудование, ПО и 

материалы для освоения 

дисциплины 

(при необходимости) 

Семинарская 

Аудитория для проведения занятий 

семинарского типа, групповых и 

индивидуальных консультаций, текущего 

контроля и промежуточной аттестации, 

оснащенная комплектом 

специализированной мебели и 

техническими средствами мультимедиа 

презентаций. 

Ауд.17. Моноблок. 

Мультимедиа проектор 

Casio XJ-S400UN. 

Мультимедиа проектор 

Casio XJ-V100W. 

Проекционный экран 

GEHA 244*244. Экран с 

электропроводом Draper 

203*1. Доска. 

Для 

самостоятельной 

работы 

Аудитория для самостоятельной работы 

обучающихся (может использоваться для 

проведения семинарских занятий и 

консультаций), оснащенная комплектом 

специализированной мебели и 

компьютерами с доступом в ЭИОС. 

Ауд.19. Моноблок. 

Мультимедиа проектор 

Casio XJ-S400UN. 

Мультимедиа проектор 

Casio XJ-V100W. 

Проекционный экран 

GEHA 244*244. Экран с 

электропроводом Draper 

203*1. Доска. 
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 1. Степанов, О. А.  Противодействие кибертерроризму в цифровую эпоху : 

монография / О. А. Степанов. — Москва : Издательство Юрайт, 2022. — 103 с.  

 2. Чернова, Е. В.  Информационная безопасность человека : учебное пособие для 

вузов / Е. В. Чернова. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2022.  

 3. Корабельников, С. М.  Преступления в сфере информационной безопасности : 

учебное пособие для вузов / С. М. Корабельников. — Москва : Издательство Юрайт, 2022.  

Ресурсы информационно-телекоммуникационной сети «Интернет»: 

 1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ 

на основании заключенных договоров 

  - Электронно-библиотечная система РУДН – ЭБС РУДН 

http://lib.rudn.ru/MegaPro/Web 

  - ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru 

  - ЭБС Юрайт http://www.biblio-online.ru 

  - ЭБС «Консультант студента»  www.studentlibrary.ru 

  - ЭБС «Троицкий мост» 

 2. Базы данных и поисковые системы 

  - электронный фонд правовой и нормативно-технической документации 

http://docs.cntd.ru/ 

  - поисковая система Яндекс https://www.yandex.ru/ 

  - поисковая система Google https://www.google.ru/ 

  - реферативная база данных SCOPUS 

http://www.elsevierscience.ru/products/scopus/ 

Учебно-методические материалы для самостоятельной работы обучающихся при 

освоении дисциплины/модуля*: 

 1. Курс лекций по дисциплине «Управление информационной безопасностью». 

 
 

* - все учебно-методические материалы для самостоятельной работы обучающихся 

размещаются в соответствии с действующим порядком на странице дисциплины в ТУИС! 

 

8. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ И БАЛЛЬНО-РЕЙТИНГОВАЯ СИСТЕМА 

ОЦЕНИВАНИЯ УРОВНЯ СФОРМИРОВАННОСТИ КОМПЕТЕНЦИЙ ПО 

ДИСЦИПЛИНЕ 

 

Оценочные материалы и балльно-рейтинговая система* оценивания уровня 

сформированности компетенций (части компетенций) по итогам освоения дисциплины 

«Управление информационной безопасностью» представлены в Приложении к настоящей 

Рабочей программе дисциплины. 

* - ОМ и БРС формируются на основании требований соответствующего 

локального нормативного акта РУДН. 
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