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1. ЦЕЛЬ ПРОВЕДЕНИЯ И ЗАДАЧИ ГОСУДАРСТВЕННОЙ ИТОГОВОЙ 
АТТЕСТАЦИИ (ГИА)

     Целью проведения ГИА в рамках реализации ОП ВО «Организация и технологии защиты 
информации (по отрасли или в сфере профессиональной деятельности)» является определение 
соответствия результатов освоения обучающимися ОП ВО соответствующим требованиям  ОС ВО 
РУДН. 
     Задачами государственной итоговой аттестации являются:
     - проверка качества обучения личности основным гуманитарным знаниям, естественнонаучным 
законам и явлениям, необходимым в профессиональной деятельности;
     - определение уровня теоретической и практической подготовленности выпускника к выполнению 
профессиональных задач в соответствии с получаемой квалификацией;
     - установление степени стремления личности к саморазвитию, повышению своей квалификации и 
мастерства;
     - проверка сформированности у выпускника устойчивой мотивации к профессиональной 
деятельности в соответствии с предусмотренными ОС ВО РУДН типами задач профессиональной 
деятельности;
     - оценка уровня способности выпускников находить организационно-управленческие решения в 
нестандартных ситуациях и готовности нести за них ответственность;
     - обеспечение интеграции образования и научно-технической деятельности, повышение 
эффективности использования научно-технических достижений, реформирование научной сферы и 
стимулирование инновационной деятельности;
     - обеспечение качества подготовки специалистов в соответствии с требованиями ОС ВО РУДН.

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ОП ВО

     К ГИА допускается обучающийся, не имеющий академической задолженности и в полном объеме 
выполнивший учебный план или индивидуальный учебный план ОП ВО.
     По окончанию освоения ОП ВО выпускник должен обладать следующими компетенциями:
     - универсальными компетенциями (УК):

Шифр Наименование
УК-1 Способен осуществлять поиск, критический анализ и синтез информации, применять 

системный подход для решения поставленных задач
УК-2 Способен определять круг задач в рамках поставленной цели и выбирать 

оптимальные способы их решения, исходя из действующих правовых норм, 
имеющихся ресурсов и ограничений

УК-3 Способен осуществлять социальное взаимодействие и реализовывать свою роль в 
команде

УК-4 Способен к коммуникации в межличностном и межкультурном взаимодействии на 
русском как иностранном и иностранном(ых) языке(ах) на основе владения 
взаимосвязанными и взаимозависимыми видами репродуктивной и продуктивной 
иноязычной речевой деятельности, такими как аудирование, говорение, чтение, 
письмо и перевод в повседневно-бытовой, социокультурной, 
учебно-профессиональной, официально-деловой и научной сферах общения

УК-5 Способен воспринимать межкультурное разнообразие общества в 
социально-историческом, этическом и философском контекстах

УК-6 Способен управлять своим временем, выстраивать и реализовывать траекторию 
саморазвития на основе принципов образования в течение всей жизни

УК-7 Способен поддерживать должный уровень физической подготовленности для 
обеспечения полноценной социальной и профессиональной деятельности

УК-8 Способен создавать и поддерживать в повседневной жизни и в профессиональной 
деятельности безопасные условия жизнедеятельности для сохранения природной 
среды, обеспечения устойчивого развития общества, в том числе при угрозе и 
возникновении чрезвычайных ситуаций и военных конфликтов

УК-9 Способен использовать базовые дефектологические знания в социальной и



Шифр Наименование
профессиональной сферах

УК-10 Способен принимать обоснованные экономические решения в различных областях 
жизнедеятельности

УК-11 Способен формировать нетерпимое отношение к проявлениям экстремизма, 
терроризма, коррупционному поведению и противодействовать им в 
профессиональной деятельности

УК-12 Способен: искать нужные источники информации и данные, воспринимать, 
анализировать, запоминать и передавать информацию с использованием цифровых 
средств, а также с помощью алгоритмов при работе с полученными из различных 
источников данными с целью эффективного использования полученной информации 
для решения задач; проводить оценку информации, ее достоверность, строить 
логические умозаключения на основании поступающих информации и данных

     - общепрофессиональными компетенциями (ОПК):
Шифр Наименование

ОПК-1 Способен оценивать роль информации, информационных технологий и 
информационной безопасности в современном обществе, их значение для 
обеспечения объективных потребностей личности, общества и государства

ОПК-2 Способен применять информационно-коммуникационные технологии, программные 
средства системного и прикладного назначения, в том числе отечественного 
производства, для решения задач профессиональной деятельности

ОПК-3 Способен использовать необходимые математические методы для решения задач 
профессиональной деятельности

ОПК-4 Способен применять необходимые физические законы и модели для решения задач 
профессиональной деятельности

ОПК-5 Способен применять нормативные правовые акты, нормативные и методические 
документы, регламентирующие деятельность по защите информации в сфере 
профессиональной деятельности

ОПК-6 Способен при решении профессиональных задач организовывать защиту информации 
ограниченного доступа в соответствии с нормативными правовыми актами, 
нормативными и методическими документами Федеральной службы безопасности 
Российской Федерации, Федеральной службы по техническому и экспортному 
контролю

ОПК-7 Способен использовать языки программирования и технологии разработки 
программных средств для решения задач профессиональной деятельности

ОПК-8 Способен осуществлять подбор, изучение и обобщение научно-технической 
литературы, нормативных и методических документов в целях решения задач 
профессиональной деятельности

ОПК-9 Способен применять средства криптографической и технической защиты 
информации для решения задач профессиональной деятельности

ОПК-10 Способен в качестве технического специалиста принимать участие в формировании 
политики информационной безопасности, организовывать и поддерживать 
выполнение комплекса мер по обеспечению информационной безопасности, 
управлять процессом их реализации на объекте защиты

ОПК-11 Способен проводить эксперименты по заданной методике и обработку их результатов
ОПК-12 Способен проводить подготовку исходных данных для проектирования подсистем, 

средств обеспечения защиты информации и для технико-экономического 
обоснования соответствующих проектных решений

ОПК-13 Способен анализировать основные этапы и закономерности исторического развития 
России, ее место и роль в контексте всеобщей истории, в том числе для 
формирования гражданской позиции и развития патриотизма

ОПК-14 Способен проводить анализ функционального процесса объекта защиты и его 
информационных составляющих с целью выявления возможных источников 
информационных угроз, их возможных целей, путей реализации и предполагаемого



Шифр Наименование
ущерба

ОПК-15 Способен формировать предложения по оптимизации структуры и функциональных 
процессов объекта защиты и его информационных составляющих с целью 
повышения их устойчивости к деструктивным воздействиям на информационные 
ресурсы

ОПК-16 Способен разрабатывать, внедрять и сопровождать комплекс мер по обеспечению 
безопасности объекта защиты с применением локальных нормативных актов и 
стандартов информационной безопасности

ОПК-17 Способен проводить аудит защищенности объекта информатизации в соответствии с 
нормативными документами

     - профессиональными компетенциями (ПК):
Шифр Наименование

ПК-1 Способен администрировать средства защиты информации в компьютерных системах 
и сетях

ПК-2 Способен разрабатывать комплекс мер по защите информации в автоматизированных 
системах при возникновении нештатных ситуаций

ПК-3 Способен проводить оценку уровня защищенности автоматизированных систем
ПК-4 Способен разрабатывать комплекс организационных мер по защите информации на 

объекте информатизации
ПК-5 Способен организовывать и проводить общепрофилактические, адресные, 

индивидуальные мероприятия по противодействию распространения идеологии 
терроризма и идей неонацизма

3. СОСТАВ ГИА

     ГИА может проводится как в очном формате (обучающиеся и государственная экзаменационная 
комиссия во время проведения ГИА находятся в РУДН), так и с использованием дистанционных 
образовательных технологий (ДОТ), доступных в Электронной информационно-образовательной 
среде РУДН (ЭИОС).
     Порядок проведения ГИА в очном формате или с использованием (ДОТ) регламентируется 
соответствующим локальным нормативным актом РУДН. 
     ГИА по ОП ВО «Организация и технологии защиты информации (по отрасли или в сфере 
профессиональной деятельности)» включает в себя:
- защиту выпускной квалификационной работы (ВКР).

4. ПРОГРАММА ГЭ

     ГЭ не предусмотрен программой ГИА.

5. ТРЕБОВАНИЯ К ВКР И ПОРЯДОК ЕЁ ЗАЩИТЫ

     Объем ВКР по ОП ВО составляет 6 зачетных единиц.
     ВКР представляет собой выполненную обучающимся (несколькими обучающимися совместно) 
работу, демонстрирующую уровень подготовленности выпускника к самостоятельной 
профессиональной деятельности.
     Перечень тем выпускных квалификационных работ, предлагаемых обучающимся к выполнению, 
утверждается распоряжением руководителя ОУП, реализующего ОП ВО, и доводится руководителем 
программы до сведения обучающихся выпускного курса не позднее чем за 6 месяцев до даты начала 
ГИА.
     Допускается подготовка и защита ВКР по теме, предложенной обучающимся (обучающимися), в 
установленном порядке. 
К защите допускается только полностью законченная ВКР, подписанная выпускником 
(выпускниками), её выполнившим, руководителем, консультантом (при наличии), руководителем



выпускающего БУП и ОУП, прошедшая процедуру внешнего рецензирования (для магистратуры и 
специалитета обязательно) и проверку на объём заимствований (в системе «Антиплагиат»). К ВКР, 
допущенной до защиты, в обязательном порядке прикладывается отзыв руководителя о работе 
выпускника при подготовке ВКР.
     С целью выявления и своевременного устранения недостатков в структуре, содержании и 
оформлении ВКР, не позднее чем за 14 дней до даты её защиты, проводится репетиция защиты 
обучающимися своей работы (предзащита) в присутствии руководителя ВКР и других 
преподавателей выпускающего БУП.
     Защита ВКР проводится на открытом заседании государственной экзаменационной комиссии 
(ГЭК).
     Аттестационное испытание проводится в виде устного доклада обучающихся с обязательной 
мультимедийной (графической) презентацией, отражающей основное содержание ВКР.
     По завершению доклада защищающиеся дают устные ответы на вопросы, возникшие у членов 
ГЭК по тематике, структуре, содержанию или оформлению ВКР и профилю ОП ВО. Доклад и/или 
ответы на вопросы членов ГЭК могут быть на иностранном языке.
     Этапы выполнения ВКР, требования к структуре, объему, содержанию и оформлению, а также 
перечень обязательных и рекомендуемых документов, представляемых к защите указаны в 
соответствующих методических указаниях.
     Оценивание результатов ВКР проводится в соответствии с методикой, изложенной в оценочных 
материалах к программе ГИА, разрабатываемых выпускающим БУП и размещаемых в ТУИС до 
начала учебного года выпускного курса.

6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ПРОВЕДЕНИЯ ГИА

Проведение государственной итоговой (итоговой) аттестации должно обеспечиваться наличием 
материально-технической базы и помещений университета для проведения установочных 
лекций-консультаций в ходе подготовки к ГИА, групповых и индивидуальных консультаций в ходе 
подготовки к ГИА, подготовки к представлению на ГИА результатов 
экспериментально-исследовательской части выпускной квалификационной работы, самостоятельной 
работы обучающихся, и проведения защиты выпускной квалификационной работы.
Помещения для проведения установочных лекций-консультаций и групповых и индивидуальных 
консультаций в ходе подготовки к ГИА должны быть оснащены комплектом специализированной 
мебели (столы, стулья) и техническими средствами показа мультимедиа презентаций, а также 
организации видеоконференцсвязи (при необходимости): компьютер или ноутбук, проектор, доска 
(экран), веб-камера, микрофон, доступ к сети Интернет. Количество посадочных мест – не менее 25.
Помещения для подготовки к представлению на ГИА результатов 
экспериментально-исследовательской части выпускной квалификационной работы и 
самостоятельной работы обучающихся должны быть оснащены комплектом специализированной 
мебели (столы, стулья), персональными компьютерами (в количестве 15 шт.), программным 
обеспечением, позволяющим осуществлять поиск информации в сети Интернет, систематизацию, 
анализ и представление информации, экспорт информации на цифровые носители.
Помещение для проведения защиты выпускной квалификационной работы должно быть оснащено 
комплектом специализированной мебели (столы, стулья) и техническими средствами показа 
мультимедиа презентаций, а также организации видеоконференцсвязи (при необходимости): 
компьютер или ноутбук, проектор, доска (экран), веб-камера, микрофон, доступ к сети Интернет. 
Количество посадочных мест – не менее 15.
Программное обеспечение: операционная система Windows или аналог, офисный пакет Microsoft 
Office (в составе MS Word, MS Excel, MS Power Point, MS Access) или аналог, антивирусное 
программное обеспечение, веб-браузер.

7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ГИА

Основная литература:



    1. Лыгина, Н. И. Выпускная квалификационная работа бакалавра: порядок разработки, 
оформление, продуктивные способы выполнения : учебное пособие / Н. И. Лыгина, Е. Н. Антонянц. - 
Новосибирск : Изд-во НГТУ, 2025. - 70 с. - ISBN 978-5-7782-5372-8. - Текст : электронный. - URL: 
https://znanium.ru/catalog/product/2244213 (дата обращения: 31.03.2026). – Режим доступа: по 
подписке.
    2. Зенков, А. В.  Информационная безопасность и защита информации : учебник для вузов / А. В. 
Зенков. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2026. — 107 с. — (Высшее 
образование). — ISBN 978-5-534-16388-9. — Текст : электронный // Образовательная платформа 
Юрайт [сайт]. — URL: https://urait.ru/bcode/588741 (дата обращения: 31.03.2026).
Дополнительная литература:
    1. Щеглов, А. Ю.  Защита информации: основы теории : учебник для вузов / А. Ю. Щеглов, К. А. 
Щеглов. — Москва : Издательство Юрайт, 2026. — 349 с. — (Высшее образование). — ISBN 
978-5-534-19762-4. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: 
https://urait.ru/bcode/583858 (дата обращения: 31.03.2026).
    2. Макаренко, С. И. Принципы построения и функционирования аппаратно-программных средств 
телекоммуникационных систем : учебное пособие / С. И. Макаренко, А. А. Ковальский, С. А. 
Краснов. — Санкт-Петербург : Наукоемкие технологии, 2020 — Часть 2 : Сетевые операционные 
системы и принципы обеспечения информационной безопасности в сетях — 2020. — 357 с. — ISBN 
978-5-6044429-8-2. — Текст : электронный // Лань : электронно-библиотечная система. — URL: 
https://e.lanbook.com/book/329378 (дата обращения: 31.03.2026). — Режим доступа: для авториз. 
пользователей.
    3. Организационное и правовое обеспечение информационной безопасности : учебник для вузов / 
Т. А. Полякова, А. А. Стрельцов, С. Г. Чубукова, В. А. Ниесов ; под редакцией Т. А. Поляковой, А. А. 
Стрельцова. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2026. — 357 с. — (Высшее 
образование). — ISBN 978-5-534-19108-0. — Текст : электронный // Образовательная платформа 
Юрайт [сайт]. — URL: https://urait.ru/bcode/583236 (дата обращения: 31.03.2026).
    4. Помазанов, А. В. Защита информации от утечки по техническим каналам : учебное пособие / А. 
В. Помазанов ; Южный федеральный университет. – Ростов-на-Дону ; Таганрог : Издательство 
Южного федерального университета, 2024. - 134 с. – ISBN 978-5-9275-4851-4. - Текст : электронный. 
- URL: https://znanium.ru/catalog/product/2220025 (дата обращения: 01.04.2026). – Режим доступа: по 
подписке.
    5. Фомичёв, В. М.  Криптографические методы защиты информации в 2 ч. Часть 2. Системные и 
прикладные аспекты : учебник для вузов / В. М. Фомичёв, Д. А. Мельников ; под редакцией В. М. 
Фомичёва. — Москва : Издательство Юрайт, 2026. — 245 с. — (Высшее образование). — ISBN 
978-5-9916-7090-6. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: 
https://urait.ru/bcode/584129 (дата обращения: 01.04.2026).
Ресурсы информационно-телекоммуникационной сети «Интернет»:
    1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ на основании 
заключенных договоров
        - ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru
        - ЭБС Юрайт http://www.biblio-online.ru
        - ЭБС «Консультант студента»  www.studentlibrary.ru
        - ЭБС «Лань» http://e.lanbook.com/
    2. Базы данных и поисковые системы
        - электронный фонд правовой и нормативно-технической документации http://docs.cntd.ru/
        - поисковая система Яндекс https://www.yandex.ru/
        - поисковая система Google https://www.google.ru/
        - реферативная база данных SCOPUS http://www.elsevierscience.ru/products/scopus/
Учебно-методические материалы для самостоятельной работы обучающихся при подготовке к 
сдаче ГЭ и/или выполнении ВКР и подготовке работы к защите *:
    1. Методические указания по выполнению и оформлению ВКР по ОП ВО «Организация и 
технологии защиты информации (по отрасли или в сфере профессиональной деятельности)».
    2. Порядок проверки ВКР на объём заимствований в системе «Антиплагиат».



    3. Порядок проведения ГИА по ОП ВО «Организация и технологии защиты информации (по 
отрасли или в сфере профессиональной деятельности)» с использованием ДОТ, в т.ч. процедура 
идентификации личности выпускника.

* - все учебно-методические материалы для самостоятельной работы обучающихся размещаются в 
соответствии с действующим порядком на странице ГИА в ТУИС!
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