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1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Дисциплина «Кадровая безопасность» входит в программу бакалавриата «Управление 

человеческими ресурсами» по направлению 38.03.02 «Менеджмент» и изучается в 7 

семестре 4 курса. Дисциплину реализует Кафедра менеджмента. Дисциплина состоит из 2 

разделов и 7 тем и направлена на изучение процесса предотвращения негативных 

воздействий на экономическую безопасность организации за счет ликвидации или 

снижения рисков и угроз, связанных с персоналом, его интеллектуальным потенциалом и 

трудовыми отношениями в целом, а также защиту от разглашения коммерческих тайн, 

промышленного шпионажа и некомпетентности сотрудников. 

Целью освоения дисциплины является формирование у обучающихся целостного 

представления о сущности и содержании деятельности в сфере обеспечения экономической 

безопасности хозяйствующего субъекта, о роли системы обеспечения экономической 

безопасности в жизнедеятельности предприятия, в устойчивом развитии всего 

народнохозяйственного комплекса страны, в достижении социально-политической 

стабильности общества, в укреплении обороной мощи государства, а также развитие у 

обучающихся необходимых им для работы в выбранной области профессиональной 

деятельности практических навыков разработки и реализации мероприятий по выявлению, 

анализу и минимизации угроз (рисков) хозяйственной деятельности предприятий в 

интересах эффективного обеспечения их экономической безопасности. 

 

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Освоение дисциплины «Кадровая безопасность» направлено на формирование у 

обучающихся следующих компетенций (части компетенций): 

 

Таблица 2.1. Перечень компетенций, формируемых у обучающихся при освоении 

дисциплины (результаты освоения дисциплины) 

 

Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

УК-11 

Способен формировать 

нетерпимое отношение к 

проявлениям экстремизма, 

терроризма, коррупционному 

поведению и 

противодействовать им в 

профессиональной 

деятельности 

УК-11.1 Анализирует действующие правовые нормы, 

обеспечивающие борьбу с коррупцией в различных областях 

жизнедеятельности, а также способы профилактики коррупции 

и формирования нетерпимого отношения к ней; 

УК-11.2 Планирует, организует и проводит мероприятия, 

обеспечивающие формирование гражданской позиции и 

предотвращение коррупции в обществе; 

УК-11.3 Соблюдает правила общественного взаимодействия на 

основе соблюдения действующего законодательства и 

нетерпимого отношения к коррупции; 

УК-12 

Способен: искать нужные 

источники информации и 

данные, воспринимать, 

анализировать, запоминать и 

передавать информацию с 

использованием цифровых 

средств, а также с помощью 

алгоритмов при работе с 

полученными из различных 

источников данными с целью 

эффективного использования 

полученной информации для 

решения задач; проводить 

оценку информации, ее 

достоверность, строить 

логические умозаключения на 

УК-12.1 Осуществляет поиск нужных источников информации 

и данных, воспринимает, анализирует, запоминает и передает 

информацию с использованием цифровых средств, а также с 

помощью алгоритмов при работе с полученными из различных 

источников данными с целью эффективного использования 

полученной информации для решения задач; 

УК-12.2 Проводит оценку информации, ее достоверность, 

строит логические умозаключения на основании поступающих 

информации и данных; 
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Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

основании поступающих 

информации и данных 

ПК-5 

Способность осуществлять 

функции по управлению 

персоналом с использованием 

системы кадрового 

делопроизводства 

ПК-5.1 Способен вести базы данных по учету кадров и 

формировать информационное обеспечение сотрудников 

компании; 

ПК-5.2 Способен вести кадровое делопроизводство с 

использованием современных информационных технологий; 

ПК-5.3 Владеет базовыми знаниями нормативно-правовых 

документов в области трудового законодательства и способен 

применять их в своей деятельности; 

ПК-7 

Способность управлять 

человеческими ресурсами в 

ходе предпринимательской 

деятельности 

ПК-7.1 Способен находить и привлекать уникальные 

человеческие ресурсы, необходимые для осуществления 

предпринимательской деятельности.; 

ПК-7.2 Способен содействовать развитию навыков, 

необходимых для осуществления предпринимательских 

проектов в условиях ограниченности ресурсов и повышенных 

рисков.; 

 

3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 

 

Дисциплина «Кадровая безопасность» относится к части, формируемой участниками 

образовательных отношений блока 1 «Дисциплины (модули)» образовательной программы 

высшего образования. 

 

В рамках образовательной программы высшего образования обучающиеся также 

осваивают другие дисциплины и/или практики, способствующие достижению 

запланированных результатов освоения дисциплины «Кадровая безопасность». 

 

Таблица 3.1. Перечень компонентов ОП ВО, способствующих достижению 

запланированных результатов освоения дисциплины  
 

Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

УК-11 

Способен формировать 

нетерпимое отношение к 

проявлениям экстремизма, 

терроризма, 

коррупционному 

поведению и 

противодействовать им в 

профессиональной 

деятельности 

Основы военной подготовки. 

Безопасность жизнедеятельности;  

Основы гражданского и 

трудового права;  

Управление человеческими 

ресурсами;  

 

Преддипломная практика;  

Корпоративная социальная 

ответственность;  

 

УК-12 

Способен: искать нужные 

источники информации и 

данные, воспринимать, 

анализировать, запоминать 

и передавать информацию 

с использованием 

цифровых средств, а также 

с помощью алгоритмов 

при работе с полученными 

из различных источников 

данными с целью 

эффективного 

использования полученной 

информации для решения 

задач; проводить оценку 

Введение в цифровизацию учета 

бизнес-процессов**;  

Тайм-менеджмент**;  

Навыки и технологии публичных 

презентаций**;  

Основы предпринимательства**;  

Основы трейдинга на фондовом 

рынке**;  

Комплаенс документации**;  

Управление талантами**;  

Основы налоговых 

правоотношений в учете**;  

Корпоративное мошенничество: 

как обезопасить бизнес**;  

Дизайн-мышление**;  

Преддипломная практика;  
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Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

информации, ее 

достоверность, строить 

логические 

умозаключения на 

основании поступающих 

информации и данных 

Маркетинг впечатлений**;  

Нейромаркетинг**;  

Основы создания личного 

бренда**;  

Умный город: практика 

внедрения цифровых 

технологий**;  

Продвинутый Excel**;  

Визуализация данных с 

использованием инструментов 

искусственного интеллекта**;  

Девелопмент: городские и 

региональные инвестиционные 

проекты**;  

Экономика и финансы 

устойчивого развития**;  

Методика написания курсовой 

работы;  

Математическая логика и 

теория алгоритмов**;  

Прикладная финансовая 

математика**;  

Бизнес в Интернет**;  

Малое предпринимательство в 

рыночной экономике**;  

Phygital-технологии в 

экономике**;  

Основы финансового 

прогнозирования**;  

Цифровой банкинг**;  

Креативность и инновации в 

бизнесе**;  

Основы технологии продвижения 

в экономике и управлении**;  

Основы экономической 

безопасности**;  

Тренинг: работа с 

международной статистикой**;  

Международные экономические 

организации**;  

"Мягкая сила" в мировой 

экономике**;  

Мировые финансовые центры**;  

Теория и практика 

международного бизнеса**;  

Основы международных 

стандартов учета и аудита**;  

Бизнес-климат и регулирование 

иностранных инвестиций в 

РФ**;  

Цифровые технологии в 

управлении**;  

Страховой бизнес**;  

Психология личности и 

профессиональное 

самоопределение**;  

Блокчейн**;  

Интерактивные методы 

представления информации**;  

Цифровая грамотность;  
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Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

Python и SQL в экономике и 

управлении;  

Искусственный интеллект в 

организации проектной 

деятельности;  

Информационные технологии в 

управлении;  

Визуализация пространственных 

данных в экономике**;  

История финансовых потрясений 

в мировой экономике**;  

Безопасность в цифровой 

среде**;  

Технологический суверенитет в 

многополярном мире**;  

Методы оптимальных 

решений**;  

Креативная экономика в городах 

и регионах**;  

Современные финансовые 

технологии**;  

Самокоучинг**;  

Основы бизнес-аналитики**;  

Имидж территорий**;  

 

ПК-7 

Способность управлять 

человеческими ресурсами 

в ходе 

предпринимательской 

деятельности 

Управление стрессами**;  

 

Преддипломная практика;  

 

ПК-5 

Способность осуществлять 

функции по управлению 

персоналом с 

использованием системы 

кадрового 

делопроизводства 

Проектно-технологическая 

практика;  

Анализ и прогнозирование рынка 

труда;  

 

Управленческое 

консультирование;  

Преддипломная практика;  

 

* - заполняется в соответствии с матрицей компетенций и СУП ОП ВО  

** - элективные дисциплины /практики
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4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 

 

Общая трудоемкость дисциплины «Кадровая безопасность» составляет «3» зачетные единицы. 

Таблица 4.1. Виды учебной работы по периодам освоения образовательной программы высшего образования для очной формы 

обучения. 

Вид учебной работы ВСЕГО, ак.ч. 
Семестр(-ы) 

7 

Контактная работа, ак.ч. 34 34 

Лекции (ЛК) 0 0 

Лабораторные работы (ЛР) 0 0 

Практические/семинарские занятия (СЗ) 34 34 

Самостоятельная работа обучающихся, ак.ч. 56 56 

Контроль (экзамен/зачет с оценкой), ак.ч. 18 18 

Общая трудоемкость дисциплины ак.ч. 108 108 

зач.ед. 3 3 
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5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

Таблица 5.1. Содержание дисциплины (модуля) по видам учебной работы 

Номер 

раздела 

Наименование раздела 

дисциплины 
Наименование темы Содержание темы 

Вид 

учебной 

работы* 

Раздел 1 

Теоретико-

методологические основы 

обеспечения кадровой 

безопасности (бизнеса) 

1.1 
Научные основы обеспечения кадровой 

безопасности (бизнеса) 

Актуальность темы в современных экономических условиях. 

Связь кадровой безопасности с общей системой безопасности 

организации. Краткий исторический обзор развития концепции 

кадровой безопасности. 

СЗ 

1.2 
Угрозы кадровой безопасности (бизнеса) и 

механизмы ее обеспечения 

Связь кадровой безопасности с экономической безопасностью 

организации.Современные вызовы и тренды в сфере кадровой 

безопасности. 

СЗ 

1.3 
Система обеспечения кадровой 

безопасности (бизнеса) 

Определение кадровой безопасности. Значение кадровой 

безопасности для бизнеса. Основные угрозы кадровой 

безопасности. Механизмы обеспечения на разных этапах 

работы с персоналом.   

СЗ 

Раздел 2 

Прикладные аспекты 

обеспечения кадровой 

безопасности (бизнеса) 

2.1 

Обеспечение производственной (технико-

технологической) безопасности 

предприятия 

Определение производственной и технико‑технологической 

безопасности. Значение для устойчивого функционирования 

предприятия. Связь с другими видами безопасности 

(экологической, пожарной, промышленной и т. д.). 

СЗ 

2.2 
Обеспечение финансовой безопасности 

предприятия 

Определение финансовой безопасности предприятия. Значение 

финансовой безопасности для устойчивого развития 

бизнеса.Ключевые компоненты финансовой безопасности.  

СЗ 

2.3 
Обеспечение информационной 

безопасности предприятия 

Определение информационной безопасности (ИБ) предприятия. 

Значение ИБ для устойчивого функционирования бизнеса. 

Ключевые цели: защита конфиденциальности, целостности и 

доступности информации. Связь ИБ с другими видами 

безопасности (финансовой, кадровой и т. д.). 

СЗ 

2.4 
Обеспечение кадровой безопасности 

предприятия 

Определение кадровой безопасности. Значение кадровой 

безопасности для устойчивого развития предприятия. Связь с 

другими видами безопасности (экономической, 

информационной и т. д.). Основные цели: защита активов 

компании, предотвращение внутренних угроз, сохранение 

конфиденциальной информации. 

СЗ 

* - заполняется только по ОЧНОЙ форме обучения: ЛК – лекции; ЛР – лабораторные работы; СЗ – практические/семинарские занятия.
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6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

Таблица 6.1. Материально-техническое обеспечение дисциплины 

 

* - аудитория для самостоятельной работы обучающихся указывается ОБЯЗАТЕЛЬНО! 

 

7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ 

 

Основная литература: 

 1. Коноплева, И.А. Управление безопасностью и безопасность бизнеса: учебное 

пособие для вузов / И.А.Коноплева, И.А.Богданов; под ред. И.А.Коноплевой. — Москва: 

ИНФРА-М, 2023 — 448 с. 

 2. Лукаш, Ю. А. Эффективная кадровая политика как составляющая обеспечения 

безопасности и развития бизнеса [Электронный ресурс] : учеб. пособие / Ю. А. Лукаш. - 

М.: Флинта, 2012. - 201 с. - ISBN 978-5-9765-1371-6 

URL:http://znanium.com/catalog/product/455354 

Дополнительная литература: 

 1. Кузнецова, Н. В. Кадровая безопасность организации: сущность и механизм 

обеспечения: монография / Н.В. Кузнецова. — Москва: ИНФРА-М, 2019. — 286 с. 

 2. Авдийский, В. И. Организация деятельности негосударственных охранных 

структур (как система обеспечения экономической безопасности хозяйствующих 

субъектов): учебное пособие /В.И.Авдийский, С.Н.Кашурников, В.И.Прасолов. — М.: 

Альфа-М: ИНФРА-М, 2019. — 544 с.: 

Ресурсы информационно-телекоммуникационной сети «Интернет»: 

 1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ 

на основании заключенных договоров 

  - Электронно-библиотечная система РУДН – ЭБС РУДН 

http://lib.rudn.ru/MegaPro/Web 

  - ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru 

Тип аудитории Оснащение аудитории 

Специализированное 

учебное/лабораторное 

оборудование, ПО и 

материалы для освоения 

дисциплины 

(при необходимости) 

Семинарская 

Аудитория для проведения занятий 

семинарского типа, групповых и 

индивидуальных консультаций, текущего 

контроля и промежуточной аттестации, 

оснащенная комплектом 

специализированной мебели и 

техническими средствами мультимедиа 

презентаций. 

Ауд.101. Мультимедиа 

проектор Casio XJ-

S400UN. Мультимедиа 

проектор  Casio XJ-

V100W. Проекционный 

экран GEHA  244*244. 

Экран с электропроводом 

Draper 203*1. 

Для 

самостоятельной 

работы 

Аудитория для самостоятельной работы 

обучающихся (может использоваться для 

проведения семинарских занятий и 

консультаций), оснащенная комплектом 

специализированной мебели и 

компьютерами с доступом в ЭИОС. 

Ауд 423: Моноблок 

Lenovo  AIO-510-22ISH 

Intel I5 2200 MHz/16 

GB/512 GB/DVD/audio, 

монитор 

21",Мультимедиа 

проектор  Cactus 

CSC4.SG, Экран 200*200  
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  - ЭБС Юрайт http://www.biblio-online.ru 

  - ЭБС «Консультант студента»  www.studentlibrary.ru 

  - ЭБС «Троицкий мост» 

 2. Базы данных и поисковые системы 

  - электронный фонд правовой и нормативно-технической документации 

http://docs.cntd.ru/ 

  - поисковая система Яндекс https://www.yandex.ru/ 

  - поисковая система Google https://www.google.ru/ 

  - реферативная база данных SCOPUS 

http://www.elsevierscience.ru/products/scopus/ 

Учебно-методические материалы для самостоятельной работы обучающихся при 

освоении дисциплины/модуля*: 

 1. Курс лекций по дисциплине «Кадровая безопасность». 

 
 

* - все учебно-методические материалы для самостоятельной работы обучающихся 

размещаются в соответствии с действующим порядком на странице дисциплины в ТУИС! 
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