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1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Дисциплина «Архитектура компьютерных сетей» входит в программу бакалавриата 

«Математические методы механики космического полета и анализа геоинформационных 

данных» по направлению 01.03.02 «Прикладная математика и информатика» и изучается в 

4 семестре 2 курса. Дисциплину реализует Кафедра механики и процессов управления. 

Дисциплина состоит из 3 разделов и 8 тем и направлена на изучение  aspects of the technical 

implementation of computer networks, their design, and the use of TCP/IP, DNS, HTTP, SSH, 

and FTP protocols. 

Целью освоения дисциплины является to acquire knowledge and practical skills in the 

design, deployment, management and maintenance of computer networks. This allows you to: 

create an efficient network infrastructure that meets business needs and solves specific tasks, 

ensure the security of the network infrastructure, protect network traffic from external threats and 

unauthorized access, optimize network resources, increase their availability and performance. 

 

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Освоение дисциплины «Архитектура компьютерных сетей» направлено на 

формирование у обучающихся следующих компетенций (части компетенций): 

 

Таблица 2.1. Перечень компетенций, формируемых у обучающихся при освоении 

дисциплины (результаты освоения дисциплины) 

 

Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

ПК-5 

Способен разрабатывать, 

отлаживать, проверять 

работоспособность, 

модифицировать программное 

обеспечение; применять методы 

и средства проектирования 

программного обеспечения, 

разрабатывать и согласовывать 

программную документацию на 

программное обеспечение 

ПК-5.1 Знает существующее системное и прикладное 

программное обеспечение, методы проектирования и 

разработки программного обеспечения, структур и баз данных, 

программных интерфейсов. Знает нормативно-техническую 

документацию для разработки программной документации на 

ПО; 

ПК-5.2 Умеет применять методы и средства проектирования 

программного обеспечения, структур данных, баз данных, 

программных интерфейсов. Умеет анализировать нормативно-

техническую документацию для разработки программной 

документации на ПО; 

ПК-5.3 Владеет основными навыками технологиями 

разработки, отладки, проверки работоспособности и 

модификации системного прикладного программного 

обеспечения, модернизации технических решений по 

разработке ПО; 

 

3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 

 

Дисциплина «Архитектура компьютерных сетей» относится к части, формируемой 

участниками образовательных отношений блока 1 «Дисциплины (модули)» 

образовательной программы высшего образования. 

 

В рамках образовательной программы высшего образования обучающиеся также 

осваивают другие дисциплины и/или практики, способствующие достижению 

запланированных результатов освоения дисциплины «Архитектура компьютерных сетей». 

 

Таблица 3.1. Перечень компонентов ОП ВО, способствующих достижению 

запланированных результатов освоения дисциплины  
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Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

ПК-5 

Способен разрабатывать, 

отлаживать, проверять 

работоспособность, 

модифицировать 

программное обеспечение; 

применять методы и 

средства проектирования 

программного 

обеспечения, 

разрабатывать и 

согласовывать 

программную 

документацию на 

программное обеспечение 

Информатика и 

программирование;  

 

Преддипломная практика;  

Научно-исследовательская 

работа (получение 

первичных навыков научно-

исследовательской работы);  

Технологическая практика;  

Технологии виртуальной и 

дополненной реальности**;  

Анализ геоинформационных 

данных;  

Virtual and Augmented Reality 

Technology**;  

Основы разработки 

защищенного программного 

обеспечения и 

компьютерных сетей**;  

Basic of Development of 

Secure Software and 

Computer Networks**;  

Информатика и 

программирование;  

 

* - заполняется в соответствии с матрицей компетенций и СУП ОП ВО  

** - элективные дисциплины /практики
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4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 

 

Общая трудоемкость дисциплины «Архитектура компьютерных сетей» составляет «2» зачетные единицы. 

Таблица 4.1. Виды учебной работы по периодам освоения образовательной программы высшего образования для очной формы 

обучения. 

Вид учебной работы ВСЕГО, ак.ч. 
Семестр(-ы) 

4 

Контактная работа, ак.ч. 34 34 

Лекции (ЛК) 17 17 

Лабораторные работы (ЛР) 17 17 

Практические/семинарские занятия (СЗ) 0 0 

Самостоятельная работа обучающихся, ак.ч. 38 38 

Контроль (экзамен/зачет с оценкой), ак.ч. 0 0 

Общая трудоемкость дисциплины ак.ч. 72 72 

зач.ед. 2 2 

 

 

 

 

 

 



5 

5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

Таблица 5.1. Содержание дисциплины (модуля) по видам учебной работы 

Номер 

раздела 

Наименование раздела 

дисциплины 
Наименование темы Содержание темы 

Вид 

учебной 

работы* 

Раздел 1 Network Technologies 

1.1 
Protocols of the OSI and TCP/IP Network 

Models. Client-Server Architecture. 

The concept of a network protocol as a set of rules for device 

interaction in a network. The Open Systems Interconnection (OSI) 

reference model: seven layers (Physical, Data Link, Network, 

Transport, Session, Presentation, Application), their purpose and 

functions. The TCP/IP protocol suite: four layers (Application, 

Transport, Internet, Network Interface). Comparison of the OSI and 

TCP/IP models. Client-server architecture: role distribution between 

devices – client (request initiator) and server (request handler). 

Examples: web server and browser, mail server and mail client. 

Advantages and disadvantages of the client-server approach. 

ЛК, ЛР 

1.2 

Network Administration: Installation, 

Configuration, Updating, Monitoring, 

Maintenance, and Network Security. 

The concept of network administration as a set of measures to 

ensure network operability. Main tasks: installing network 

equipment and software; configuring network parameters (IP 

addressing, routing, DNS, DHCP); updating device firmware and 

network software; monitoring network status (load, errors, failures); 

routine maintenance and component replacement; ensuring network 

protection against unauthorized access and attacks. 

ЛК, ЛР 

Раздел 2  Computer Network Security 

2.1 
Risk Analysis and Assessment. Data Access 

Control. 

The concept of information security risks as applied to computer 

networks. Vulnerability analysis of network infrastructure. 

Assessing the likelihood of threat realization and potential damage. 

Methods of data access control in a network: authentication 

(verifying user identity), authorization (determining access rights), 

accounting (audit logs). Role-based and mandatory access control 

models. The principle of least privilege. 

ЛК, ЛР 

2.2 Security of Network Protocols. 

Vulnerabilities of major network protocols (HTTP, FTP, DNS, 

ARP, TCP/IP). Problems of transmitting data in plaintext (lack of 

encryption). Protocols for ensuring security: Hypertext Transfer 

Protocol Secure (HTTPS); Secure Shell (SSH) for remote 

management; IP Security protocol (IPsec); Secure File Transfer 

Protocol (SFTP, FTPS). The concept of Virtual Private Networks 

(VPNs) for secure connections over open networks. 

ЛК, ЛР 

Раздел 3 
Computer Network 

Administration and 
3.1 

Various Aspects of Computer Network 

Management and Administration. 

An integrated approach to network management: configuration 

management (tracking and controlling device settings); performance 
ЛК, ЛР 
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Номер 

раздела 

Наименование раздела 

дисциплины 
Наименование темы Содержание темы 

Вид 

учебной 

работы* 

Management management (analyzing bandwidth, delays); fault management 

(detecting, isolating, and fixing failures); accounting management 

(recording resource usage); security management (access control, 

attack protection). Network management standards (SNMP – 

Simple Network Management Protocol). 

3.2 Installing and Configuring Network Devices. 

Types of network devices: switches, routers, access points, 

firewalls. Installation stages: physical connection, initial 

configuration (basic parameters – IP address, subnet mask, default 

gateway), configuration of specialized functions (VLANs, Quality 

of Service, access control lists). Configuration examples using a 

command-line interface (CLI) or a web interface. 

ЛК, ЛР 

3.3 Network Monitoring and Diagnostics. 

Monitoring objectives: checking device availability, channel 

utilization, response time, detecting failures and anomalies. 

Monitoring tools: SNMP protocol (polling devices, receiving traps – 

event notifications); network monitoring systems. Diagnostic 

utilities: connectivity check (ping), route tracing (tracert/traceroute), 

viewing network connections (netstat), traffic capture and analysis 

(sniffers, e.g., Wireshark). Interpreting diagnostic results. 

ЛК, ЛР 

3.4 
Network Resource Management and Access 

Control. 

The concept of network resources: disk space (network folders), 

printers, internet bandwidth, server computing power. Resource 

management methods: quotas (limiting disk space usage), traffic 

prioritization (Quality of Service – QoS), load balancing. Access 

control to resources based on user accounts and groups. Integration 

with corporate user directories (e.g., Active Directory). File and 

folder permission management in network operating systems. 

ЛК, ЛР 

* - заполняется только по ОЧНОЙ форме обучения: ЛК – лекции; ЛР – лабораторные работы; СЗ – практические/семинарские занятия.
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6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

Таблица 6.1. Материально-техническое обеспечение дисциплины 

 

* - аудитория для самостоятельной работы обучающихся указывается ОБЯЗАТЕЛЬНО! 

 

7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ 

 

Основная литература: 

 1. В.Олифер, Н.Олифер. Компьютерные сети. Принципы, технологии, протоколы. 

5-е издание. Питер. 2016. 

 2. А..Кузин. Компьютерные сети Издательство – ФОРУМ. 2010. 

 3. Сотрудники Microsoft. Основы компьютерных сетей. Microsoft. 2009. 

 4. Максимов Н. В. Архитектура ЭВМ и вычислительных систем [Электронный 

ресурс]: учебник / Н. В. Максимов, Т.Л. Партыка, И. И. Попов. - 5-e изд., перераб. и доп. - 

Москва: ФОРУМ, 2013. - 512 с. - (Профессиональное образование). - ISBN 978-5-91134-

742-0. - Режим доступа: http://znanium.com/go.php?id=405818. 

 5. Таненбаум Э. Компьютерные сети [Текст] / Э. Таненбаум, Д. Уэзеролл ; [пер. с 

англ. А. Гребенькова]. - 5-е изд.- Санкт-Петербург : Питер, 2014. - 960 с. : ил. - (Серия 

'Классика COMPUTER SCIENCE'). - Алф. указ.: с. 947-955.- Загл. и авт. ориг.: Computer 

Networks / Tanenbaum A., Wetherall D. - В пер. - ISBN 978-5-496-00831-0 

Дополнительная литература: 

 1. Максимов Н. В. Архитектура ЭВМ и вычислительных систем [Текст] : учебник / 

Н. В. Максимов, Т. Л. Партыка, И.И. Попов. - 5-е изд., перераб. и доп. - Москва : ФОРУМ 

: ИНФРА-М, 2013. - 512 с. : ил. - Библиогр.: с. 462-463. -Рек. МО. - Прил.: с. 464-508. - В 

пер. - ISBN 978-5-91134-742-0 (ФОРУМ). - ISBN 978-5-16-006732-2 (ИНФРА-М) 

Тип аудитории Оснащение аудитории 

Специализированное 

учебное/лабораторное 

оборудование, ПО и 

материалы для освоения 

дисциплины 

(при необходимости) 

Лекционная 

Аудитория для проведения занятий 

лекционного типа, оснащенная 

комплектом специализированной мебели; 

доской (экраном) и техническими 

средствами мультимедиа презентаций. 

Проектор 

Компьютерный 

класс 

Компьютерный класс для проведения 

занятий, групповых и индивидуальных 

консультаций, текущего контроля и 

промежуточной аттестации, оснащенная 

персональными компьютерами (в 

количестве ____ шт.), доской (экраном) и 

техническими средствами мультимедиа 

презентаций. 

 

Для 

самостоятельной 

работы 

Аудитория для самостоятельной работы 

обучающихся (может использоваться для 

проведения семинарских занятий и 

консультаций), оснащенная комплектом 

специализированной мебели и 

компьютерами с доступом в ЭИОС. 
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 2. Бройдо В. Л. Вычислительные системы, сети и телекоммуникации :учебник для 

вузов - 4-е изд. / В. Л. Бройдо, О. П. Ильина. – СанктПетербург: Питер, 2010. 

[Электронный ресурс] http://ibooks.ru/reading.php?short=1&isbn=978-5-49807-875-5 

Ресурсы информационно-телекоммуникационной сети «Интернет»: 

 1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ 

на основании заключенных договоров 

  - Электронно-библиотечная система РУДН – ЭБС РУДН 

http://lib.rudn.ru/MegaPro/Web 

  - ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru 

  - ЭБС Юрайт http://www.biblio-online.ru 

  - ЭБС «Консультант студента»  www.studentlibrary.ru 

  - ЭБС «Троицкий мост» 

 2. Базы данных и поисковые системы 

  - электронный фонд правовой и нормативно-технической документации 

http://docs.cntd.ru/ 

  - поисковая система Яндекс https://www.yandex.ru/ 

  - поисковая система Google https://www.google.ru/ 

  - реферативная база данных SCOPUS 

http://www.elsevierscience.ru/products/scopus/ 

Учебно-методические материалы для самостоятельной работы обучающихся при 

освоении дисциплины/модуля*: 

 1. Курс лекций по дисциплине «Архитектура компьютерных сетей». 

 
 

* - все учебно-методические материалы для самостоятельной работы обучающихся 

размещаются в соответствии с действующим порядком на странице дисциплины в ТУИС! 
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