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1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Дисциплина «Информационно-аналитическая деятельность по обеспечению 

комплексной безопасности» входит в программу бакалавриата «Организация и технологии 

защиты информации (по отрасли или в сфере профессиональной деятельности)» по 

направлению 10.03.01 «Информационная безопасность» и изучается в 7 семестре 4 курса. 

Дисциплину реализует Кафедра информационной безопасности . Дисциплина состоит из 1 

раздела и 2 тем и направлена на изучение методов сбора, обработки и анализа информации 

для обеспечения процессов комплексной безопасности организации. 

Целью освоения дисциплины является формирование у обучающихся навыков 

проведения информационно-аналитических исследований, оценки текущих и 

потенциальных угроз безопасности, а также разработки и реализации мер по их 

предотвращению и минимизации последствий. 

 

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Освоение дисциплины «Информационно-аналитическая деятельность по обеспечению 

комплексной безопасности» направлено на формирование у обучающихся следующих 

компетенций (части компетенций): 

 

Таблица 2.1. Перечень компетенций, формируемых у обучающихся при освоении 

дисциплины (результаты освоения дисциплины) 

 

Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

ПК-2 

Способен разрабатывать 

комплекс мер по защите 

информации в 

автоматизированных системах 

при возникновении нештатных 

ситуаций 

ПК-2.3 Разрабатывает предложения по совершенствованию 

средств защиты информации автоматизированных систем; 

ПК-4 

Способен разрабатывать 

комплекс организационных мер 

по защите информации на 

объекте информатизации 

ПК-4.1 Разрабатывает нормативные, методические, 

организационно-распорядительные документы, 

регламентирующие функционирование автоматизированных 

систем; 

ПК-4.2 Организует работы по внедрению организационных 

мер для выполнения требований защиты информации 

ограниченного доступа в автоматизированных системах; 

ПК-4.3 Управляет защитой информации в автоматизированных 

системах; 

 

3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 

 

Дисциплина «Информационно-аналитическая деятельность по обеспечению 

комплексной безопасности» относится к части, формируемой участниками 

образовательных отношений блока 1 «Дисциплины (модули)» образовательной программы 

высшего образования. 

 

В рамках образовательной программы высшего образования обучающиеся также 

осваивают другие дисциплины и/или практики, способствующие достижению 

запланированных результатов освоения дисциплины «Информационно-аналитическая 

деятельность по обеспечению комплексной безопасности». 

 

Таблица 3.1. Перечень компонентов ОП ВО, способствующих достижению 

запланированных результатов освоения дисциплины  
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Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

ПК-2 

Способен разрабатывать 

комплекс мер по защите 

информации в 

автоматизированных 

системах при 

возникновении нештатных 

ситуаций 

 

Преддипломная практика;  

Основы управления 

непрерывностью бизнеса**;  

Основы управления 

инцидентами 

информационной 

безопасности**;  

 

ПК-4 

Способен разрабатывать 

комплекс 

организационных мер по 

защите информации на 

объекте информатизации 

Information Security International 

Standards**;  

International Issues of Internet 

Governance**;  

Гуманитарные аспекты 

информационной 

безопасности**;  

Основы информационного 

противоборства**;  

Теория систем и системный 

анализ**;  

Методы принятия решений**;  

 

Преддипломная практика;  

 

* - заполняется в соответствии с матрицей компетенций и СУП ОП ВО  

** - элективные дисциплины /практики
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4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 

 

Общая трудоемкость дисциплины «Информационно-аналитическая деятельность по обеспечению комплексной безопасности» 

составляет «3» зачетные единицы. 

Таблица 4.1. Виды учебной работы по периодам освоения образовательной программы высшего образования для очной формы 

обучения. 

Вид учебной работы ВСЕГО, ак.ч. 
Семестр(-ы) 

7 

Контактная работа, ак.ч. 34 34 

Лекции (ЛК) 17 17 

Лабораторные работы (ЛР) 0 0 

Практические/семинарские занятия (СЗ) 17 17 

Самостоятельная работа обучающихся, ак.ч. 65 65 

Контроль (экзамен/зачет с оценкой), ак.ч. 9 9 

Общая трудоемкость дисциплины ак.ч. 108 108 

зач.ед. 3 3 
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5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

Таблица 5.1. Содержание дисциплины (модуля) по видам учебной работы 

Номер 

раздела 

Наименование раздела 

дисциплины 
Наименование темы Содержание темы 

Вид 

учебной 

работы* 

Раздел 1 

Информационно-

аналитическая деятельность 

по обеспечению 

комплексной безопасности 

1.1 
Информационно-аналитическая 

деятельность 

Понятие и сущность аналитики. Структура, задачи и место 

аналитики в современных интеллектуальных технологиях. 

Информационно-аналитические технологии. Когнитология. 

Семантический аспект и инженерия знаний. Понятийный 

аппарат аналитики. 

ЛК, СЗ 

1.2 Методология аналитической деятельности 

Основные методологические системы аналитической 

деятельности: философия, логика, семиотика. 

Естественнонаучные концепции аналитической деятельности. 

Кибернетика и системный анализ. Гуманитарные науки и 

методы аттестации текстов. Теоретические основы системного 

анализа как методологического ядра аналитики 

ЛК, СЗ 

* - заполняется только по ОЧНОЙ форме обучения: ЛК – лекции; ЛР – лабораторные работы; СЗ – практические/семинарские занятия.
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6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

Таблица 6.1. Материально-техническое обеспечение дисциплины 

 

* - аудитория для самостоятельной работы обучающихся указывается ОБЯЗАТЕЛЬНО! 

 

7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ 

 

Основная литература: 

 1. Сакова, О. Я.  Аналитико-синтетическая переработка информации. 

Библиографическое описание информационных ресурсов : учебное пособие для вузов / О. 

Я. Сакова. — 2-е изд. — Москва : Издательство Юрайт, 2023. — 123 с. — (Высшее 

образование). — ISBN 978-5-534-14437-6. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/520055 (дата обращения: 

14.04.2026). 

 2. Анализ данных : учебник для вузов / под редакцией В. С. Мхитаряна. — Москва : 

Издательство Юрайт, 2026. — 448 с. — (Высшее образование). — ISBN 978-5-534-19964-

2. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/583032 (дата обращения: 14.04.2026). 

Дополнительная литература: 

 1. Целых, А. Н. Информационно-аналитические системы обеспечения 

информационной и финансовой безопасности : учебное пособие / А. Н. Целых, Э. М. 

Котов ; Южный федеральный университет. − Ростов-на-Дону ; Таганрог : Издательство 

Тип аудитории Оснащение аудитории 

Специализированное 

учебное/лабораторное 

оборудование, ПО и 

материалы для освоения 

дисциплины 

(при необходимости) 

Лекционная 

Аудитория для проведения занятий 

лекционного типа, оснащенная 

комплектом специализированной мебели; 

доской (экраном) и техническими 

средствами мультимедиа презентаций. 

Персональный компьютер 

или моноблок с доступом 

к сети Интернет и 

прикладным ПО (веб-

браузер, офисный пакет), 

проектор и экран, 

интерактивная или 

маркерная доска. 

Семинарская 

Аудитория для проведения занятий 

семинарского типа, групповых и 

индивидуальных консультаций, текущего 

контроля и промежуточной аттестации, 

оснащенная комплектом 

специализированной мебели и 

техническими средствами мультимедиа 

презентаций. 

Персональный компьютер 

или моноблок с доступом 

к сети Интернет и 

прикладным ПО (веб-

браузер, офисный пакет), 

проектор и экран, 

интерактивная или 

маркерная доска. 

Для 

самостоятельной 

работы 

Аудитория для самостоятельной работы 

обучающихся (может использоваться для 

проведения семинарских занятий и 

консультаций), оснащенная комплектом 

специализированной мебели и 

компьютерами с доступом в ЭИОС. 

Персональный компьютер 

или моноблок с доступом 

к сети Интернет и 

прикладным ПО (веб-

браузер, офисный пакет). 
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Южного федерального университета – Ростов-на-Дону : Южный федеральный 

университет, 2024. - 123 с. – ISBN 978-5-9275-4787-6. - Текст : электронный. - URL: 

https://znanium.ru/catalog/product/2204521 (дата обращения: 14.04.2026). – Режим доступа: 

по подписке. 

 2. Целых, А. Н. Современные программные сервисы информационно-

аналитической деятельности : учебное пособие : [16+] / А. Н. Целых, Л. А. Целых ; 

Южный федеральный университет. – Ростов-на-Дону : Южный федеральный университет, 

2023. – 141 с. : ил., табл. – Режим доступа: по подписке. – URL: 

https://biblioclub.ru/index.php?page=book&id=712789 (дата обращения: 14.04.2026). – 

Библиогр. в кн. – ISBN 978-5-9275-4426-4. – Текст : электронный. 

 3. Макрусев Виктор Владимирович. Основы системного анализа. учебник : 2-е изд., 

доп. и перераб [Электронный ресурс]. - Санкт-Петербург : Троицкий мост, 2022. 248 с. 

ISBN 978-5-4377-0138-6 URL: 

https://mega.rudn.ru/MegaPro/UserEntry?Action=Link_FindDoc&id=503030&idb=0 

Ресурсы информационно-телекоммуникационной сети «Интернет»: 

 1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ 

на основании заключенных договоров 

  - Электронно-библиотечная система РУДН – ЭБС РУДН  

https://mega.rudn.ru/MegaPro/Web 

  - ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru 

  - ЭБС Юрайт http://www.biblio-online.ru 

  - ЭБС «Консультант студента»  www.studentlibrary.ru 

  - ЭБС «Знаниум» https://znanium.ru/ 

 2. Базы данных и поисковые системы 

  - Sage https://journals.sagepub.com/ 

  - Springer Nature Link https://link.springer.com/ 

  - Wiley Journal Database https://onlinelibrary.wiley.com/ 

  - Наукометрическая база данных Lens.org https://www.lens.org 

Учебно-методические материалы для самостоятельной работы обучающихся при 

освоении дисциплины/модуля*: 

 1. Курс лекций по дисциплине «Информационно-аналитическая деятельность по 

обеспечению комплексной безопасности». 

 
 

* - все учебно-методические материалы для самостоятельной работы обучающихся 

размещаются в соответствии с действующим порядком на странице дисциплины в ТУИС! 
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