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1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Дисциплина «Сети и системы передачи информации» входит в программу 

бакалавриата «Организация и технологии защиты информации (по отрасли или в сфере 

профессиональной деятельности)» по направлению 10.03.01 «Информационная 

безопасность» и изучается в 3 семестре 2 курса. Дисциплину реализует Кафедра 

информационной безопасности . Дисциплина состоит из 1 раздела и 4 тем и направлена на 

изучение профессиональной деятельности в областях науки, техники и технологии, 

охватывающих совокупность проблем, связанных с обеспечением защищенности 

телекоммуникационных систем и сетей. 

Целью освоения дисциплины является подготовка обучающихся к профессиональной 

деятельности в областях науки, техники и технологии, охватывающих совокупность 

проблем, связанных с обеспечением защищенности телекоммуникационных систем и сетей, 

их эффективным моделированием и проектированием, контролем эффективности системы 

информационной безопасности.  

 

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Освоение дисциплины «Сети и системы передачи информации» направлено на 

формирование у обучающихся следующих компетенций (части компетенций): 

 

Таблица 2.1. Перечень компетенций, формируемых у обучающихся при освоении 

дисциплины (результаты освоения дисциплины) 

 

Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

ОПК-1 

Способен оценивать роль 

информации, информационных 

технологий и информационной 

безопасности в современном 

обществе, их значение для 

обеспечения объективных 

потребностей личности, 

общества и государства 

ОПК-1.2 Оценивает значение информации, информационных 

технологий и информационной безопасности для обеспечения 

объективных потребностей личности, общества и государства; 

ОПК-2 

Способен применять 

информационно-

коммуникационные 

технологии, программные 

средства системного и 

прикладного назначения, в том 

числе отечественного 

производства, для решения 

задач профессиональной 

деятельности 

ОПК-2.1 Применяет информационно-коммуникационные 

технологии для решения задач профессиональной 

деятельности; 

ОПК-2.2 Применяет программные средства системного и 

прикладного назначения, в том числе отечественного 

производства, для решения задач профессиональной 

деятельности; 

 

3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 

 

Дисциплина «Сети и системы передачи информации» относится к обязательной части 

блока 1 «Дисциплины (модули)» образовательной программы высшего образования. 

 

В рамках образовательной программы высшего образования обучающиеся также 

осваивают другие дисциплины и/или практики, способствующие достижению 

запланированных результатов освоения дисциплины «Сети и системы передачи 

информации». 
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Таблица 3.1. Перечень компонентов ОП ВО, способствующих достижению 

запланированных результатов освоения дисциплины  
 

Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

ОПК-1 

Способен оценивать роль 

информации, 

информационных 

технологий и 

информационной 

безопасности в 

современном обществе, их 

значение для обеспечения 

объективных 

потребностей личности, 

общества и государства 

Информатика;  

Основы информационной 

безопасности (введение в 

специальность);  

Информационные технологии;  

Операционные системы;  

 

Ознакомительная практика;  

Эксплуатационная практика;  

Технологическая практика;  

Технологии искусственного 

интеллекта в задачах 

кибербезопасности;  

Базы данных, системы 

управления базами данных;  

 

ОПК-2 

Способен применять 

информационно-

коммуникационные 

технологии, программные 

средства системного и 

прикладного назначения, в 

том числе отечественного 

производства, для решения 

задач профессиональной 

деятельности 

Информационные технологии;  

Операционные системы;  

Языки программирования;  

 

Базы данных, системы 

управления базами данных;  

Технологии искусственного 

интеллекта в задачах 

кибербезопасности;  

Аппаратные средства 

вычислительной техники;  

Программно-аппаратные 

средства защиты 

информации;  

Ознакомительная практика;  

Эксплуатационная практика;  

Технологическая практика;  

Исследовательская 

практика;  

 

* - заполняется в соответствии с матрицей компетенций и СУП ОП ВО  

** - элективные дисциплины /практики
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4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 

 

Общая трудоемкость дисциплины «Сети и системы передачи информации» составляет «5» зачетных единиц. 

Таблица 4.1. Виды учебной работы по периодам освоения образовательной программы высшего образования для очной формы 

обучения. 

Вид учебной работы ВСЕГО, ак.ч. 
Семестр(-ы) 

3 

Контактная работа, ак.ч. 68 68 

Лекции (ЛК) 34 34 

Лабораторные работы (ЛР) 34 34 

Практические/семинарские занятия (СЗ) 0 0 

Самостоятельная работа обучающихся, ак.ч. 94 94 

Контроль (экзамен/зачет с оценкой), ак.ч. 18 18 

Общая трудоемкость дисциплины ак.ч. 180 180 

зач.ед. 5 5 
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5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

Таблица 5.1. Содержание дисциплины (модуля) по видам учебной работы 

Номер 

раздела 

Наименование раздела 

дисциплины 
Наименование темы Содержание темы 

Вид 

учебной 

работы* 

Раздел 1 
Сети и системы передачи 

данных 

1.1 Основы сетевых технологий 

Два корня вычислительных сетей. Первые вычислительные 

сети. Конвергенция сетей. Математические основы 

вычислительных сетей. Сетевая терминология. 

ЛК, ЛР 

1.2 Технологии физического уровня 
Топологии вычислительных сетей. Типы сетей. Эталонная 

модель OSI. Сетевая модель TCP/IP. 
ЛК, ЛР 

1.3 Основы работы Ethernet 

Проводные линии связи. Беспроводная передача данных. Обзор 

стандартов и технологий Ethernet. Принципы работы сети 

Ethernet. 

ЛК, ЛР 

1.4 Маршрутизация и перенаправление пакетов 

Адресация сети Internet. Маршрутизация в сетях Internet. 

Механизм создания подсетей. Протоколы транспортного 

уровня. Системы уровня приложений. Сетевые службы. 

Сетевая безопасность. Введение в маршрутизацию и 

перенаправление пакетов. Статическая маршрутизация. 

Введение в динамические протоколы маршрутизации. 

Дистанционно-векторные протоколы маршрутизации. 

Протоколы RIPv1 и RIPv2. EIGRP. Протоколы маршрутизации 

по состоянию канала. Введение в OSPF. 

ЛК, ЛР 

* - заполняется только по ОЧНОЙ форме обучения: ЛК – лекции; ЛР – лабораторные работы; СЗ – практические/семинарские занятия.
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6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

Таблица 6.1. Материально-техническое обеспечение дисциплины 

 

Тип аудитории Оснащение аудитории 

Специализированное 

учебное/лабораторное 

оборудование, ПО и 

материалы для освоения 

дисциплины 

(при необходимости) 

Лекционная 

Аудитория для проведения занятий 

лекционного типа, оснащенная 

комплектом специализированной мебели; 

доской (экраном) и техническими 

средствами мультимедиа презентаций. 

Персональный компьютер 

или моноблок с доступом 

к сети Интернет и 

прикладным ПО (веб-

браузер, офисный пакет), 

проектор и экран, 

интерактивная или 

маркерная доска. 

Лаборатория 

Аудитория для проведения лабораторных 

работ, индивидуальных консультаций, 

текущего контроля и промежуточной 

аттестации, оснащенная комплектом 

специализированной мебели и 

оборудованием. 

Персональные 

компьютеры или 

моноблоки с доступом к 

сети Интернет и 

прикладным ПО (веб-

браузер, офисный пакет), 

проектор и экран, 

интерактивная или 

маркерная доска. 

Программное 

обеспечение: среда 

виртуализации Oracle VM 

VirtualBox (свободно-

распространяемое ПО), 

операционная система 

Debian Linux (свободно-

распространяемое ПО), 

Wireshark (свободно-

распространяемое ПО),  

GNS3 (свободно-

распространяемое ПО), 

Scapy (свободно-

распространяемое ПО), 

киберполигон Ampire. 

Компьютерный 

класс 

Компьютерный класс для проведения 

занятий, групповых и индивидуальных 

консультаций, текущего контроля и 

промежуточной аттестации, оснащенная 

персональными компьютерами (в 

количестве 25 шт.), доской (экраном) и 

техническими средствами мультимедиа 

презентаций. 

Персональные 

компьютеры или 

моноблоки с доступом к 

сети Интернет и 

прикладным ПО (веб-

браузер, офисный пакет), 

проектор и экран, 

интерактивная или 

маркерная доска. 

Программное 



7 

* - аудитория для самостоятельной работы обучающихся указывается ОБЯЗАТЕЛЬНО! 

 

7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ 

 

Основная литература: 

 1. Ивлиев, С. Н. Салкин, Д. А. Компьютерные сети. Технологии сетевых 

интерфейсов. Программное обеспечение и методы диагностики : учебное пособие / Д. А. 

Салкин, С. Н. Ивлиев, А. В. Пантелеев. - Москва ; Вологда : Инфра-Инженерия, 2024. - 

220 с. - ISBN 978-5-9729-1917-8. - Текст : электронный. - URL: 

https://znanium.ru/catalog/product/2169706 (дата обращения: 25.03.2026). – Режим доступа: 

по подписке. 

 2. Рабчевский, А. Н.  Компьютерные сети и системы связи. Вводный курс : учебное 

пособие для вузов / А. Н. Рабчевский. — Москва : Издательство Юрайт, 2026. — 207 с. — 

(Высшее образование). — ISBN 978-5-534-21489-5. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/589729 (дата 

обращения: 25.03.2026). 

Дополнительная литература: 

 1. Сети и системы передачи информации : учебное пособие (лабораторный 

практикум) : направление подготовки 10.03.01 Информационная безопасность : практикум 

: [16+] / А. П. Жук, Д. В. Орёл, Е. П. Жук, Г. И. Линец ; Северо-Кавказский федеральный 

университет. – Ставрополь : Северо-Кавказский Федеральный университет (СКФУ), 2022. 

– 130 с. : ил., табл. – Режим доступа: по подписке. – URL: 

https://biblioclub.ru/index.php?page=book&id=712323 (дата обращения: 25.03.2026). – 

Библиогр. в кн. – Текст : электронный. 

 2. Сети и системы передачи информации : учебное пособие (курс лекций) : 

направление подготовки 10.03.01 Информационная безопасность : [16+] / А. П. Жук, Д. В. 

Орёл, Е. П. Жук, Г. И. Линец ; Северо-Кавказский федеральный университет. – 

Ставрополь : Северо-Кавказский Федеральный университет (СКФУ), 2021. – 158 с. : ил., 

табл. – Режим доступа: по подписке. – URL: 

https://biblioclub.ru/index.php?page=book&id=712322 (дата обращения: 25.03.2026). – 

Библиогр. в кн. – Текст : электронный. 

обеспечение: среда 

виртуализации Oracle VM 

VirtualBox (свободно-

распространяемое ПО), 

операционная система 

Debian Linux (свободно-

распространяемое ПО), 

Wireshark (свободно-

распространяемое ПО),  

GNS3 (свободно-

распространяемое ПО), 

Scapy (свободно-

распространяемое ПО), 

киберполигон Ampire. 

Для 

самостоятельной 

работы 

Аудитория для самостоятельной работы 

обучающихся (может использоваться для 

проведения семинарских занятий и 

консультаций), оснащенная комплектом 

специализированной мебели и 

компьютерами с доступом в ЭИОС. 

Персональный компьютер 

или моноблок с доступом 

к сети Интернет и 

прикладным ПО (веб-

браузер, офисный пакет). 
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 3. Олифер, В. Г. Основы сетей передачи данных : краткий курс / В. Г. Олифер, Н. 

А. Олифер. - Москва : ИНТУИТ, 2016. - 149 с. - Текст : электронный. - URL: 

https://znanium.ru/catalog/product/2155045 (дата обращения: 25.03.2026). – Режим доступа: 

по подписке. 

Ресурсы информационно-телекоммуникационной сети «Интернет»: 

 1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ 

на основании заключенных договоров 

  - Электронно-библиотечная система РУДН – ЭБС РУДН  

https://mega.rudn.ru/MegaPro/Web 

  - ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru 

  - ЭБС Юрайт http://www.biblio-online.ru 

  - ЭБС «Консультант студента»  www.studentlibrary.ru 

  - ЭБС «Знаниум» https://znanium.ru/ 

 2. Базы данных и поисковые системы 

  - Sage https://journals.sagepub.com/ 

  - Springer Nature Link https://link.springer.com/ 

  - Wiley Journal Database https://onlinelibrary.wiley.com/ 

  - Наукометрическая база данных Lens.org https://www.lens.org 

Учебно-методические материалы для самостоятельной работы обучающихся при 

освоении дисциплины/модуля*: 

 1. Курс лекций по дисциплине «Сети и системы передачи информации». 

 
 

* - все учебно-методические материалы для самостоятельной работы обучающихся 

размещаются в соответствии с действующим порядком на странице дисциплины в ТУИС! 
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