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1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Дисциплина «Основы информационной безопасности (введение в специальность)» 

входит в программу бакалавриата «Организация и технологии защиты информации (по 

отрасли или в сфере профессиональной деятельности)» по направлению 10.03.01 

«Информационная безопасность» и изучается в 1 семестре 1 курса. Дисциплину реализует 

Кафедра информационной безопасности . Дисциплина состоит из 2 разделов и 6 тем и 

направлена на изучение современного состояния и правового регулирования сферы 

информационной безопасности, классификации угроз и методов их реализации, способов и 

средств защиты информации, основ обеспечения безопасности автоматизированных систем 

и компьютерных сетей, а также методик оценки рисков и управления инцидентами 

информационной безопасности. 

Целью освоения дисциплины является формирование у обучающихся базовой 

системы знаний о понятии, целях и задачах информационной безопасности, Доктрине 

информационной безопасности Российской Федерации, законодательстве в области защиты 

информации, классификации компьютерных вирусов и компьютерных преступлений, 

организационных и инженерно-технических мерах защиты, а также первичных умений и 

навыков классификации угроз, использования программных средств защиты информации, 

управления рисками и инцидентами информационной безопасности в будущей 

профессиональной деятельности. 

 

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Освоение дисциплины «Основы информационной безопасности (введение в 

специальность)» направлено на формирование у обучающихся следующих компетенций 

(части компетенций): 

 

Таблица 2.1. Перечень компетенций, формируемых у обучающихся при освоении 

дисциплины (результаты освоения дисциплины) 

 

Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

ОПК-1 

Способен оценивать роль 

информации, информационных 

технологий и информационной 

безопасности в современном 

обществе, их значение для 

обеспечения объективных 

потребностей личности, 

общества и государства 

ОПК-1.1 Оценивает роль информации, информационных 

технологий и информационной безопасности в современном 

обществе; 

ОПК-1.2 Оценивает значение информации, информационных 

технологий и информационной безопасности для обеспечения 

объективных потребностей личности, общества и государства; 

ОПК-8 

Способен осуществлять подбор, 

изучение и обобщение научно-

технической литературы, 

нормативных и методических 

документов в целях решения 

задач профессиональной 

деятельности 

ОПК-8.1 Знает методы и средства подбора, изучения и 

обобщения научно-технической литературы, нормативных и 

методических документов в целях решения задач 

профессиональной деятельности; 

ОПК-8.2 Осуществляет подбор, изучение и обобщение научно-

технической литературы, нормативных и методических 

документов в целях решения задач профессиональной 

деятельности; 

 

3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 

 

Дисциплина «Основы информационной безопасности (введение в специальность)» 

относится к обязательной части блока 1 «Дисциплины (модули)» образовательной 

программы высшего образования. 
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В рамках образовательной программы высшего образования обучающиеся также 

осваивают другие дисциплины и/или практики, способствующие достижению 

запланированных результатов освоения дисциплины «Основы информационной 

безопасности (введение в специальность)». 

 

Таблица 3.1. Перечень компонентов ОП ВО, способствующих достижению 

запланированных результатов освоения дисциплины  
 

Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

ОПК-1 

Способен оценивать роль 

информации, 

информационных 

технологий и 

информационной 

безопасности в 

современном обществе, их 

значение для обеспечения 

объективных 

потребностей личности, 

общества и государства 

 

Ознакомительная практика;  

Эксплуатационная практика;  

Технологическая практика;  

Информационные 

технологии;  

Технологии искусственного 

интеллекта в задачах 

кибербезопасности;  

Операционные системы;  

Базы данных, системы 

управления базами данных;  

Сети и системы передачи 

информации;  

 

ОПК-8 

Способен осуществлять 

подбор, изучение и 

обобщение научно-

технической литературы, 

нормативных и 

методических документов 

в целях решения задач 

профессиональной 

деятельности 

 

Исследовательская 

практика;  

Ознакомительная практика;  

Эксплуатационная практика;  

Технологическая практика;  

Аудит информационной 

безопасности;  

 

* - заполняется в соответствии с матрицей компетенций и СУП ОП ВО  

** - элективные дисциплины /практики



4 

4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 

 

Общая трудоемкость дисциплины «Основы информационной безопасности (введение в специальность)» составляет «5» зачетных 

единиц. 

Таблица 4.1. Виды учебной работы по периодам освоения образовательной программы высшего образования для очной формы 

обучения. 

Вид учебной работы ВСЕГО, ак.ч. 
Семестр(-ы) 

1 

Контактная работа, ак.ч. 68 68 

Лекции (ЛК) 34 34 

Лабораторные работы (ЛР) 0 0 

Практические/семинарские занятия (СЗ) 34 34 

Самостоятельная работа обучающихся, ак.ч. 76 76 

Контроль (экзамен/зачет с оценкой), ак.ч. 36 36 

Общая трудоемкость дисциплины ак.ч. 180 180 

зач.ед. 5 5 
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5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

Таблица 5.1. Содержание дисциплины (модуля) по видам учебной работы 

Номер 

раздела 

Наименование раздела 

дисциплины 
Наименование темы Содержание темы 

Вид 

учебной 

работы* 

Раздел 1 

Современное состояние и 

правовое регулирование 

сферы информационной 

безопасности 

1.1 

Современное состояние и правовое 

регулирование сферы информационной 

безопасности 

Понятие информационной безопасности. Цели обеспечения 

информационной безопасности. Основные задачи, решаемые 

при обеспечении информационной безопасности. Состояние 

информационной безопасности Российской Федерации. 

Основные положения государственной политики обеспечения 

информационной безопасности Российской Федерации. 

Доктрина информационной безопасности Российской 

Федерации. Основы системы обеспечения информационной 

безопасности. Законодательство Российской Федерации в 

области информационной безопасности, защиты 

государственной тайны и конфиденциальной информации. 

Конституционные гарантии прав граждан на информацию и 

механизм их реализации. Российские «пионеры» профессии и 

отрасли информационной безопасности. Современные 

российские лидеры профессии и отрасли информационной 

безопасности. 

ЛК, СЗ 

1.2 
Угрозы информационной безопасности и 

методы их реализации 

Классификация и общий анализ угроз безопасности 

информации. Причины, виды, каналы утечки и искажения 

информации. Основные методы реализации угроз 

информационной безопасности: методы нарушения 

конфиденциальности, целостности и доступности информации. 

Модель нарушителя. Угрозы секретности 

(конфиденциальности) информации: разглашение, утечка, 

несанкционированный доступ. Информационная безопасность 

в условиях функционирования глобальных сетей. Понятие 

компьютерного вируса. История появления компьютерных 

вирусов и факторы, влияющие на их распространение. 

Классификация компьютерных вирусов. Компьютерная 

преступность. Классификация компьютерных преступлений. 

ЛК, СЗ 

1.3 
Способы и средства обеспечения защиты 

информации 

Сущность и перечень организационных мер по защите 

информации. Субъекты деятельности по защите информации. 

Структура и задачи подразделения по защите информации. 

Сущность и перечень инженерно-технических мер по защите 

ЛК, СЗ 
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Номер 

раздела 

Наименование раздела 

дисциплины 
Наименование темы Содержание темы 

Вид 

учебной 

работы* 

информации. Методика и средства защиты информации. 

Средства контроля эффективности защиты информации. 

Средства физической защиты информации. Классификация 

программных средств защиты информации. Использование 

программ для обеспечения безопасности конфиденциальной 

информации. Основы аудита информационной безопасности. 

Понятие управления рисками. 

Раздел 2 
Основы информационной 

безопасности 

2.1 
Информационная безопасность 

автоматизированных систем 

Проблемы обеспечения безопасности обработки и хранения 

информации в вычислительных системах. Базовые этапы 

построения системы комплексной защиты вычислительных 

систем. Угрозы информационно-программному обеспечению 

вычислительных систем и их классификация. Классификация 

методов защиты информации с использованием программно-

аппаратных средств вычислительной системы. 

Организационная структура системы комплексной защиты 

информационно-программного обеспечения. 

ЛК, СЗ 

2.2 Безопасность компьютерных сетей 

Компьютерные сети, топология сетей, структура Интернет. 

Принципы передачи информации в сети Принципы работы 

традиционных механизмов защиты компьютерных сетей. 

Организация защиты от несанкционированного доступа. 

ЛК, СЗ 

2.3 
Основные методики оценки рисков 

информационной безопасности компании 

Классификация системы рисков. Основные понятия. Основы 

управления рисками. Система минимизации рисков. Метод 

оценки рисков на основе модели угроз и уязвимостей. 

Документальная составляющая обеспечения. Внутренняя 

нормативная база организации в области управления рисками 

ИБ. Инструментальные средства управления рисками ИБ. 

Основные продукты и разработчики. Определение инцидента 

информационной безопасности. Описание процедуры 

управления инцидентами безопасности. Обнаружение и 

регистрация инцидента. Устранение причин, последствий 

инцидента и его расследование. Корректирующие и 

превентивные действия. Нормативная база процедуры 

управления ИТ-инцидентами. 

ЛК, СЗ 

* - заполняется только по ОЧНОЙ форме обучения: ЛК – лекции; ЛР – лабораторные работы; СЗ – практические/семинарские занятия.
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6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

Таблица 6.1. Материально-техническое обеспечение дисциплины 

 

* - аудитория для самостоятельной работы обучающихся указывается ОБЯЗАТЕЛЬНО! 

 

Тип аудитории Оснащение аудитории 

Специализированное 

учебное/лабораторное 

оборудование, ПО и 

материалы для освоения 

дисциплины 

(при необходимости) 

Лекционная 

Аудитория для проведения занятий 

лекционного типа, оснащенная 

комплектом специализированной мебели; 

доской (экраном) и техническими 

средствами мультимедиа презентаций. 

Персональный компьютер 

или моноблок с доступом 

к сети Интернет и 

прикладным ПО (веб-

браузер, офисный пакет), 

проектор и экран, 

интерактивная или 

маркерная доска. 

Компьютерный 

класс 

Компьютерный класс для проведения 

занятий, групповых и индивидуальных 

консультаций, текущего контроля и 

промежуточной аттестации, оснащенная 

персональными компьютерами (в 

количестве 25 шт.), доской (экраном) и 

техническими средствами мультимедиа 

презентаций. 

Персональные 

компьютеры или 

моноблоки с доступом к 

сети Интернет и 

прикладным ПО (веб-

браузер, офисный пакет), 

проектор и экран, 

интерактивная или 

маркерная доска. 

Программное 

обеспечение: среда 

виртуализации Oracle VM 

VirtualBox (свободно-

распространяемое ПО), 

операционные системы 

Debian Linux (свободно-

распространяемое ПО), 

киберполигон Ampire 

Семинарская 

Аудитория для проведения занятий 

семинарского типа, групповых и 

индивидуальных консультаций, текущего 

контроля и промежуточной аттестации, 

оснащенная комплектом 

специализированной мебели и 

техническими средствами мультимедиа 

презентаций. 

Персональный компьютер 

или моноблок с доступом 

к сети Интернет и 

прикладным ПО (веб-

браузер, офисный пакет), 

проектор и экран, 

интерактивная или 

маркерная доска. 

Для 

самостоятельной 

работы 

Аудитория для самостоятельной работы 

обучающихся (может использоваться для 

проведения семинарских занятий и 

консультаций), оснащенная комплектом 

специализированной мебели и 

компьютерами с доступом в ЭИОС. 

Персональный компьютер 

или моноблок с доступом 

к сети Интернет и 

прикладным ПО (веб-

браузер, офисный пакет). 
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7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ 

 

Основная литература: 

 1. Сычев, Ю. Н. Основы информационной безопасности : учебное пособие / Ю.Н. 

Сычев. — Москва : ИНФРА-М, 2025. — 337 с. — (Высшее образование). — DOI 

10.12737/1932260. - ISBN 978-5-16-018225-4. - Текст : электронный. - URL: 

https://znanium.ru/catalog/product/2199796 (дата обращения: 13.04.2026). – Режим доступа: 

по подписке. 

 2. Дербин, Е. А. Информационное противоборство: концептуальные основы 

обеспечения информационной безопасности : учебное пособие / Е.А. Дербин, А.В. 

Царегородцев. — Москва : ИНФРА-М, 2024. — 267 с. — (Высшее образование). — DOI 

10.12737/2084342. - ISBN 978-5-16-019050-1. - Текст : электронный. - URL: 

https://znanium.ru/catalog/product/2084342 (дата обращения: 13.04.2026). – Режим доступа: 

по подписке. 

Дополнительная литература: 

 1. Белов, Е. Б. Основы информационной безопасности: Учебное пособие для вузов / 

Е.Б. Белов и др. - Москва : Гор. линия-Телеком, 2011. - 558 с.: ил.; . - (Специальность; 

Учебное пособие для высших учебных заведений). ISBN 5-93517-292-5, 100 экз. - Текст : 

электронный. - URL: https://znanium.ru/catalog/product/405159 (дата обращения: 

13.04.2026). – Режим доступа: по подписке. 

 2. Зенков, А. В. Основы информационной безопасности : учебное пособие / А. В. 

Зенков. - Москва ; Вологда : Инфра-Инженерия, 2022. - 104 с. - ISBN 978-5-9729-0864-6. - 

Текст : электронный. - URL: https://znanium.com/catalog/product/1902587 (дата обращения: 

13.04.2026). – Режим доступа: по подписке. 

 3. Чернова, Е. В.  Информационная безопасность человека : учебник для вузов / 

Е. В. Чернова. — 3-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2026. — 

327 с. — (Высшее образование). — ISBN 978-5-534-16772-6. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/587699 (дата 

обращения: 13.04.2026). 

 4. Баранова, Е. К. Основы информационной безопасности : учебник / Е.К. Баранова, 

А.В. Бабаш. — Москва : РИОР : ИНФРА-М, 2026. — 202 с. — (Среднее 

профессиональное образование). — DOI: https://doi.org/10.29039/01806-4. - ISBN 978-5-

369-01806-4. - Текст : электронный. - URL: https://znanium.ru/catalog/product/2233508 (дата 

обращения: 13.04.2026). – Режим доступа: по подписке. 

Ресурсы информационно-телекоммуникационной сети «Интернет»: 

 1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ 

на основании заключенных договоров 

  - Электронно-библиотечная система РУДН – ЭБС РУДН  

https://mega.rudn.ru/MegaPro/Web 

  - ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru 

  - ЭБС Юрайт http://www.biblio-online.ru 

  - ЭБС «Консультант студента»  www.studentlibrary.ru 

  - ЭБС «Знаниум» https://znanium.ru/ 

 2. Базы данных и поисковые системы 

  - Sage https://journals.sagepub.com/ 

  - Springer Nature Link https://link.springer.com/ 

  - Wiley Journal Database https://onlinelibrary.wiley.com/ 

  - Наукометрическая база данных Lens.org https://www.lens.org 

Учебно-методические материалы для самостоятельной работы обучающихся при 

освоении дисциплины/модуля*: 

 1. Курс лекций по дисциплине «Основы информационной безопасности (введение в 
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специальность)». 

 
 

* - все учебно-методические материалы для самостоятельной работы обучающихся 

размещаются в соответствии с действующим порядком на странице дисциплины в ТУИС! 
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РАЗРАБОТЧИКИ:     

     

Заведующий кафедрой 

информационной безопасности    

Царегородцев Анатолий 

Валерьевич 
Должность, БУП  Подпись  Фамилия И.О. 

     

Старший преподаватель 

кафедры информационной 

безопасности 

   Валеев Михаил 

Владимирович 

Должность, БУП  Подпись  Фамилия И.О 

     

 

РУКОВОДИТЕЛЬ БУП:     

     

Заведующий кафедрой 

информационной безопасности    

Царегородцев Анатолий 

Валерьевич 
Должность БУП  Подпись  Фамилия И.О. 

     

 

РУКОВОДИТЕЛЬ ОП ВО:     

     

Заведующий кафедрой 

информационной безопасности    

Царегородцев Анатолий 

Валерьевич 
Должность, БУП  Подпись  Фамилия И.О. 

     

 


