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1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Дисциплина «Обеспечение безопасности цифрового предприятия» входит в 

программу магистратуры «Экономика и управление цифровым предприятием» по 

направлению 38.04.01 «Экономика» и изучается во 2 семестре 1 курса. Дисциплину 

реализует Кафедра управления цифровым предприятием. Дисциплина состоит из 2 

разделов и 9 тем и направлена на изучение  основных теоретических парадигм 

корпоративной безопасности. 

Целью освоения дисциплины является Цель освоения дисциплины «Экономическая 

безопасность бизнеса» ознакомить студентов с основными теоретическими парадигмами 

корпоративной безопасности; сформировать у студентов  целостное представление о 

корпоративной безопасности как основы развития предпринимательской деятельности 

(бизнеса), так и важнейшей составляющей национальной (социально-экономической) 

безопасности современного российского общества. 

 

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Освоение дисциплины «Обеспечение безопасности цифрового предприятия» 

направлено на формирование у обучающихся следующих компетенций (части 

компетенций): 

 

Таблица 2.1. Перечень компетенций, формируемых у обучающихся при освоении 

дисциплины (результаты освоения дисциплины) 

 

Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

УК-3 

Способен организовывать и 

руководить работой команды, 

вырабатывая командную 

стратегию для достижения 

поставленной цели 

УК-3.1 Определяет свою роль в команде, исходя из стратегии 

сотрудничества для достижения поставленной цели;; 

УК-3.2 Формулирует и учитывает в своей деятельности 

особенности поведения групп людей, выделенных в 

зависимости от поставленной цели; 

УК-3.3 Анализирует возможные последствия личных действий 

и планирует свои действия для достижения заданного 

результата;; 

УК-3.4 Осуществляет обмен информацией, знаниями и опытом 

с членами команды;; 

УК-3.5 Аргументирует свою точку зрения относительно 

использования идей других членов команды для достижения 

поставленной цели; 

УК-3.6 Участвует в командной работе по выполнению 

поручений; 

ПК-1 

Способен управлять 

процессами стратегического и 

тактического планирования и 

организации деятельности 

организации с использованием 

современных информационных 

и телекоммуникационных 

технологий 

ПК-1.1 способен разрабатывать тактические приемы 

организации деятельности цифрового предприятия; 

ПК-1.2 способен осуществлять стратегическое планирование 

деятельности организации с использованием современных 

цифровых технологий; 

ПК-4 

Способен организовывать и 

проводить 

общепрофилактические, 

адресные, индивидуальные 

мероприятия по 

противодействию 

распространения идеологии 

терроризма и идей неонацизма 

ПК-4.1 Определяет содержание и формы профилактической 

работы по противодействию идеологии терроризма и 

неонацизма в соответствии с действующими нормативными 

правовыми актами; 

ПК-4.2 Организует и проводит профилактические мероприятия 

в образовательной или социальной среде в соответствии с 

установленными требованиями и нормативными документами; 
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3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 

 

Дисциплина «Обеспечение безопасности цифрового предприятия» относится к части, 

формируемой участниками образовательных отношений блока 1 «Дисциплины (модули)» 

образовательной программы высшего образования. 

 

В рамках образовательной программы высшего образования обучающиеся также 

осваивают другие дисциплины и/или практики, способствующие достижению 

запланированных результатов освоения дисциплины «Обеспечение безопасности 

цифрового предприятия». 

 

Таблица 3.1. Перечень компонентов ОП ВО, способствующих достижению 

запланированных результатов освоения дисциплины  
 

Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

УК-3 

Способен организовывать 

и руководить работой 

команды, вырабатывая 

командную стратегию для 

достижения поставленной 

цели 

Научно-исследовательская 

работа;  

Эконометрика (продвинутый 

курс);  

Управление проектами;  

 

Научно-исследовательская 

работа;  

Преддипломная практика;  

Управление бизнес-

процессами и их 

оптимизация**;  

Внешнеэкономическая 

деятельность компаний**;  

 

ПК-1 

Способен управлять 

процессами 

стратегического и 

тактического 

планирования и 

организации деятельности 

организации с 

использованием 

современных 

информационных и 

телекоммуникационных 

технологий 

Интеллектуальный анализ баз 

данных (Data mining) и принятие 

решений;  

Технология блокчейн на 

предприятиях;  

Научно-исследовательская 

работа;  

 

Научно-исследовательская 

работа;  

Преддипломная практика;  

Технологии цифровой 

экономики в народном 

хозяйстве**;  

Продукты и услуги 

цифрового предприятия**;  

Развитие цифровых 

инноваций в управлении 

компаний**;  

Адаптация персонала 

компаний и организаций к 

условиям санкций**;  

 

ПК-4 

Способен организовывать 

и проводить 

общепрофилактические, 

адресные, индивидуальные 

мероприятия по 

противодействию 

распространения 

идеологии терроризма и 

идей неонацизма 

 
Преддипломная практика;  

 

* - заполняется в соответствии с матрицей компетенций и СУП ОП ВО  

** - элективные дисциплины /практики
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4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 

 

Общая трудоемкость дисциплины «Обеспечение безопасности цифрового предприятия» составляет «3» зачетные единицы. 

Таблица 4.1. Виды учебной работы по периодам освоения образовательной программы высшего образования для очной формы 

обучения. 

Вид учебной работы ВСЕГО, ак.ч. 
Семестр(-ы) 

2 

Контактная работа, ак.ч. 36 36 

Лекции (ЛК) 18 18 

Лабораторные работы (ЛР) 0 0 

Практические/семинарские занятия (СЗ) 18 18 

Самостоятельная работа обучающихся, ак.ч. 63 63 

Контроль (экзамен/зачет с оценкой), ак.ч. 9 9 

Общая трудоемкость дисциплины ак.ч. 108 108 

зач.ед. 3 3 
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5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

Таблица 5.1. Содержание дисциплины (модуля) по видам учебной работы 

Номер 

раздела 

Наименование раздела 

дисциплины 
Наименование темы Содержание темы 

Вид 

учебной 

работы* 

Раздел 1 
Корпоративные процессы и 

корпоративные угрозы  

1.1 

Роль и значение экономической  

безопасности в обеспечении стабильности в 

развитии общества 

Понятие экономической безопасности, актуальность проблем 

корпоративной безопасности, тенденции развития 

общественных и экономических отношений, влияние 

корпоративной безопасности на социально-экономическое 

развитие общества и государства. 

ЛК, СЗ 

1.2 
Структура экономической безопасности 

коммерческих организаций 

Структура экономической безопасности, роль корпоративной 

безопасности, взаимодействие с иными элементами 

экономической безопасности 

ЛК, СЗ 

1.3 
Оценка внутренних и внешних угроз 

корпорации 

Элементы внешней и внутренней среды корпорации и степень 

их влияния. Анализ интересов элементов внутренней и 

внешней среды. Определение баланса интересов. Определение 

потенциальных угроз 

ЛК, СЗ 

1.4 

Общая характеристика корпоративных 

процессов в современной российской 

экономике 

история развития корпоративных процессов, российская 

специфика  корпоративных процессов, мотивация 

корпоративных процессов 

ЛК, СЗ 

Раздел 2 

Методы угроз 

экономической  

безопасности и методы 

защиты от них 

2.1 
Враждебные слияния и поглощения и 

методы их реализации 

Виды слияний и поглощений. Определение рейдерства и его 

признаков. Классические методы враждебных поглощений. 

Российская специфика методов враждебных поглощений 

ЛК, СЗ 

2.2 
Корпоративный шантаж и методы его 

реализации 

Определение и признаки корпоративного шантажа. Субъект 

корпоративного шантажа. Объект корпоративного шантажа. 

Основные методы корпоративного шантажа 

ЛК, СЗ 

2.3 
Превентивные методы противодействия 

корпоративным угрозам 

Судебная защита. Преюдициальные меры. Золотые парашюты. 

Ядовитые пилюли. Реструктуризация корпораций. 

Потенциальные последствия методов противодействия 

ЛК, СЗ 

2.4 
Оперативные методы противодействия 

корпоративным угрозам 

Судебная защита. Защита Пэкмена.  Соглашения о бездействии. 

Защита с помощью «белого сквайра. Защита с помощью 

«белого рыцаря». Изменение структуры капитала. 

Потенциальные последствия методов противодействия. 

ЛК, СЗ 

2.5 
Построение системы экономической  

безопасности корпорации 

Алгоритм построения корпоративной безопасности. Основа 

мониторинга. Распределение задач среди персонала 

корпорации. Типовые схемы защитного структурирования. 

ЛК, СЗ 

* - заполняется только по ОЧНОЙ форме обучения: ЛК – лекции; ЛР – лабораторные работы; СЗ – практические/семинарские занятия.
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6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

Таблица 6.1. Материально-техническое обеспечение дисциплины 

 

* - аудитория для самостоятельной работы обучающихся указывается ОБЯЗАТЕЛЬНО! 

 

7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ 

 

Основная литература: 

 1. Экономическая безопасность : учебник для вузов / под общей редакцией Л. П. 

Гончаренко. — 3-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2026. — 370 с. 

— (Высшее образование). — ISBN 978-5-534-17279-9. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/583017  

 2. Белый, Е. М.  Экономическая безопасность: введение в специальность : учебник 

для вузов / Е. М. Белый, И. Б. Романова, Е. В. Рожкова. — 4-е изд., перераб. и доп. — 

Москва : Издательство Юрайт, 2026. — 124 с. — (Высшее образование). — ISBN 978-5-

534-21786-5. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/582069 

Дополнительная литература: 

 1. Уразгалиев, В. Ш.  Экономическая безопасность : учебник и практикум для вузов 

/ В. Ш. Уразгалиев. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2026. — 

725 с. — (Высшее образование). — ISBN 978-5-534-09982-9. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/583424 

 2. Бабурина, О. Н.  Экономическая безопасность : учебник и практикум для вузов / 

О. Н. Бабурина. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2026. — 393 

с. — (Высшее образование). — ISBN 978-5-534-18224-8. — Текст : электронный // 

Тип аудитории Оснащение аудитории 

Специализированное 

учебное/лабораторное 

оборудование, ПО и 

материалы для освоения 

дисциплины 

(при необходимости) 

Лекционная 

Аудитория для проведения занятий 

лекционного типа, оснащенная 

комплектом специализированной мебели; 

доской (экраном) и техническими 

средствами мультимедиа презентаций. 

ноутбук и проектор 

Семинарская 

Аудитория для проведения занятий 

семинарского типа, групповых и 

индивидуальных консультаций, текущего 

контроля и промежуточной аттестации, 

оснащенная комплектом 

специализированной мебели и 

техническими средствами мультимедиа 

презентаций. 

ноутбук и проектор 

Для 

самостоятельной 

работы 

Аудитория для самостоятельной работы 

обучающихся (может использоваться для 

проведения семинарских занятий и 

консультаций), оснащенная комплектом 

специализированной мебели и 

компьютерами с доступом в ЭИОС. 

ауд.420 
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Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/588454  

Ресурсы информационно-телекоммуникационной сети «Интернет»: 

 1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ 

на основании заключенных договоров 

  - Электронно-библиотечная система РУДН – ЭБС РУДН 

http://lib.rudn.ru/MegaPro/Web 

  - ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru 

  - ЭБС Юрайт http://www.biblio-online.ru 

  - ЭБС «Консультант студента»  www.studentlibrary.ru 

  - ЭБС «Троицкий мост» 

 2. Базы данных и поисковые системы 

  - электронный фонд правовой и нормативно-технической документации 

http://docs.cntd.ru/ 

  - поисковая система Яндекс https://www.yandex.ru/ 

  - поисковая система Google https://www.google.ru/ 

  - реферативная база данных SCOPUS 

http://www.elsevierscience.ru/products/scopus/ 

Учебно-методические материалы для самостоятельной работы обучающихся при 

освоении дисциплины/модуля*: 

 1. Курс лекций по дисциплине «Обеспечение безопасности цифрового 

предприятия». 

 
 

* - все учебно-методические материалы для самостоятельной работы обучающихся 

размещаются в соответствии с действующим порядком на странице дисциплины в ТУИС! 
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